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网络就绪指数 2.0（CRI 2.0）——一项网络就绪计划，是建立在 2013 网络就绪指

数 1.0 方法论基础上的基线和指数，力求使网络不安全造成的经济损失透明化，并鼓励

各国将本国经济前景与国家安全重点放在一起。网络就绪指数 2.0 挑战了传统意义上认

为网络安全主要是国家安全的论点。它展现了当网络安全（安全和韧性）可以带领经

济增长和繁荣时，国家安全与互联网链接及信息通信技术的快速应用交织在一起。

网络就绪指数 2.0 由两个主要部分组成。第一，它客观地评估和衡量了各国对国

家网络安全风险的就绪水平，以便向各国领导人通报为保护联系日益紧密的国家和潜

在的国内生产总值增长所需采取的措施。第二，网络就绪指数 2.0 将网络就绪的核心

组成部分记录为各国遵循的可操作蓝图，并因此定义了对一个国家来说什么是“网络

就绪”。 这种全面的、比较的、基于经验的方法在七个基本要素中使用了超过 70 个

独特的指标，以识别业务就绪的活动，并确定以下类别的改进领域：国家战略、事件

响应、网络犯罪和执法、信息共享、研发投资、外交和贸易，以及防御和危机应对。

由此产生的可操作的蓝图使一个国家能够更好地了解其互联网基础设施的依赖性和

脆弱性，并评估其承诺和成熟度，以缩小其目前的网络安全态势和支持其数字未来所

需的国家网络能力之间的差距。

网络就绪指数 2.0 是唯一公开可以获得的使用阿拉伯文、中文、英文、法文、俄

文和西班牙文撰写的方法论，并且被各国政府、国际机构、智囊团、研究人员和公司

视为一种平衡资源，用于评估和衡量国家、区域和地方各级的网络灾备情况。

序   言



通过公布每个国家的详细概况，CRI 2.0 方法论持续得到全球认可。自 2015 年

该方法论发布以来，已为以下 9 个国家：美国、英国、日本、印度、荷兰、意大利、

德国、法国和沙特阿拉伯出版了国家概况。这些概况吸引了各国对于网络就绪水平

的关注，同时强调了通向网络就绪的独特方法。下面的段落就强调了其中的一些观

察所得。

早在 20 世纪 90 年代初期，美国就已认识到在政府与产业界之间共享信息的重

要性。然而，针对其网络环境受到威胁的数量和速度，迫切需要另一种方式来改变“老

式的”人对人的信息交换。2015 年，美国开始了一个以实时自动方式分享网络威胁

指标和防御措施的计划。自动指标共享（AIS）系统旨在自动地向以下组织机构提供

信息：联邦部门和机构、私营企业、信息共享和分析中心（ISAC）。为了便于实现

实时、自动的信息共享，美国国土安全部正在推进使用 STIX、TAXII 或 CybOX 协

议——用于编码和传输高保真信息的标准语言、服务和消息交换。这些协议将有助于

交换威胁评估和特性（详细的攻击模式）、恶意软件特性、操作事件管理、日志文件、

指标共享、数字取证和广泛的网络态势感知。

英国于 2017 年初打开了国家网络安全中心（NCSC）的大门。NCSC 成为产业

界和政府之间的桥梁。政府通讯总部（GCHQ）在 NCSC 中扮演着不可或缺的角色，

对国家实施积极主动的网络防御态势至关重要。正因为如此，NCSC 开始在全国范围

内实现边界网关协议（BGP）安全和域名系统（DNS）安全。此外，NCSC 是网络威

胁情报的英国枢纽——了解对于国家及其企业和公民的威胁。它正在实施可控的安全

服务方案、信息共享计划和其他举措，以迅速减少脆弱性，提高英国的整体网络安全

水平。

日本正在利用即将举办的 2019 届世界橄榄球锦标赛与 2020 届奥运会和残奥会，

建立网络安全体系并将其作为国家的优先发展事项，重新重视发展网络安全能力和应

变能力。日本还预计，到 2020 年本国信息和通信技术部门体量将翻一番，同时宣布



其目标是在 2020 年成为世界上最先进的信息技术（IT）国家。政府正在努力创造合

适的环境以期达成这一目标，并与即将举办的奥运会的最后期限相契合。事件就绪和

网络安全战略国家中心（NISC）作为政策的中央协调机制，监测操控大量个人信息

的政府相关组织，在危机时期，包括发生对关键基础设施的攻击时，提供指挥和控制。

这也是日本 2020 年愿景的一个组成部分。

印度政府发展了一系列培训中心，以提高其在科学、技术、政策和法律交叉点

上的能力和理解力。例如，在班加罗尔印度大学法学院关于网络法律和取证的高级研

究、发展和培训中心，通过向司法官员、检察官、调查机构、网络安全人员、技术人

员和其他人提供培训和教育，将法律转化为技术术语，反之亦然。目前，该中心由电

子和信息技术部资助，它提供了一个独特的动手培训部分。此外，在印度政府和印度

数据安全委员会（DSCI）以及国家软件和服务公司协会（NASSCOM）之间建立了

一种公私伙伴关系，在孟买、班加罗尔、浦那和加尔各答成立了网络实验室。这些

实验室旨在网络安全和取证方面对执法官员和行业合作伙伴进行训练。已经有超过

49,000 人通过 DSCI 网络实验室泛印度项目接受了训练。

荷兰在提升军事态势方面处于欧洲领先地位。它是最早将其军事网络任务和能

力发展与北约《2010 里斯本网络防御宣言》以及随后的芝加哥、威尔士和华沙峰会

宣言紧密结合起来的国家之一。尽管在其他领域存在军事缩编和广泛的预算削减，但

是国防部在提升武装部队的网络作战能力方面仍积极投入。2014 年荷兰成立国防网

络司令部，以领导业务和网络能力的发展，同时将进攻能力的开发和部署涵盖进来。

荷兰是欧洲第一个对外承认需要具备进攻性网络能力的国家，它声称，网络行动应纳

入军事任务，并成为任务指挥官工具箱中的又一工具。该国清楚地认识到，安全不仅

是一个社会良好运作的前提，而且是其未来经济发展的保障。

意大利的邮政和通讯警务联手，与美国保密服务一道建立了欧洲电子犯罪特遣

队（EECTF）。该机构专注于广泛的“基于计算机的犯罪活动”，包括身份盗窃、



网络入侵以及影响到金融部门和其他重要基础设施的与计算机有关的犯罪。总部设在

罗马的欧洲 EECTF 监控计算机网络使用意大利邮政服务（Poste Italiane S.P.A.）的威

胁软件，从欧洲执法当局、企业、安全解决方案提供商、情报机构和专家收集网络犯

罪信息。此外，EECTF 积极共享有关网络犯罪的信息和警报，并建立了专门的工具，

与其他成员组织交流专家意见、知识、最佳做法和共同的解决办法。这些成员组织包

括国际执法机构（例如保加利亚警察、罗马尼亚警察和西班牙警察）、金融机构（例

如美国运通、花旗银行和万事达卡支付公司）、国际组织（例如 ENISA、反钓鱼工

作组 APWG、联合国区域间犯罪和司法研究所 UNICRI 以及数字犯罪财团）、信息

安全厂商（例如卡巴斯基、赛门铁克和威瑞森）和学术界（例如博洛尼亚大学、萨勒

诺大学和都柏林大学）。

德国正带领欧洲利用不同的市场激励机制来促进网络安全解决方案的生成。德

国政府在以下三个领域提供与网络安全有关的企业研发奖励：计算机技术，意味着在

数字化的世界中工作；ICT，意味着检测和解决网络安全事件；电子流动性，意味着

价值链提议。此外，德国正积极努力，通过设立一个新的研究所——德国互联网协会

来解决网络安全专业人员严重短缺的问题，并为包括爱因斯坦数字未来中心等其他举

措提供支持（ECDF）。这将连接几个公共实体和大学，包括柏林工业大学、柏林自

由大学、洪堡大学、柏林大学和柏林慈善医科大学，以及八所著名的研究机构和两所

应用科学大学。

法国正努力将雷恩地区打造成法国和欧洲领先的网络枢纽。法国把政府机构集

中在网络防御和情报方面，与大学项目和法国工业一道创造一个强大的网络安全和防

御生态系统，产生下一代的技术解决方案，同时发展具备资质的人才队伍，孵化创业

社区企业推动创新和数字经济。

沙特阿拉伯王国正处于成为网络就绪国家的筹备过程中。2017 年 7 月，沙尔曼

国王颁布了一系列王室法令，其中最著名的是设立了国家安全主席。它是一股新的国



家安全力量，将集中安全事务的权力，包括网络安全、反恐和国内情报。该机构将包

括之前内政部（MOI）的一部分部门，例如特别应急部队、技术事务、安全航空、

民事和军事人员以及负责打击恐怖主义和处理其他安全问题的部门。此外，法令指出

或许最早在 2018 年 1 月完成从内政部到总统对于国家网络安全中心（NCSC）的重

新配置。NCSC 将成为王国中网络安全的重点。在接下来的几个月里，国家安全主席

将有机会通过开发和制定国家网络安全框架与策略使沙特阿拉伯变得更为强大，同时

通过确保相应的投资，以减少其当前的和长远的面临网络威胁的风险。

网络就绪指数 2.0 为回答什么是国家网络就绪制定了标准——直接帮助各国政府

继续开展网络安全实践并制定政策。国家概况描述了各国在成为网络就绪过程中应用

的独特方法，并有助于各国网络利益相关者深入了解每个国家网络计划的根源和目前

的成熟程度。国家概况还可以通过跨文化交流的有效做法，促进更好的互动和合作。

网络就绪指数 2.0 提供了一种全面的（也是易于使用的）的方法论来确定加强安全态

势的基本要素，以防范网络不安全所造成的对国内生产总值的侵蚀。它可被作为一个

工具，用来评估从所有政府和所有国家的角度出发，某一特定国家在成熟度曲线上的

位置。当各种指标被放在一起考虑的时候，网络就绪指数 2.0 为各国政府评估和调整

其经济与国家安全发展提供了一份蓝图。

梅丽莎 • 海瑟薇   

 2017 年 10 月 8 日



本书汇集了网络安全就绪度的方法论，在对世界 20 多个国家进行深入分析的

基础上，作者选择最具代表性的美、日、法等八个国家撰写网络就绪度报告并进行

重点论述，是一本以国家为单位来衡量网络安全状况的实用性研究著作。作者梅丽

莎·海瑟薇在美国政府中长期从事网络安全工作，曾担任美国白宫国家安全委员会

负责网络安全事务的主要官员，并成立了白宫网络安全办公室。其负责制定的《网

络安全政策评估》是美国政府首次把网络安全提升到战略层面的一次尝试，得到了

奥巴马总统的高度评价。

从政府部门离职后，海瑟薇活跃在学术界和企业界，分别兼任了哈佛肯尼迪学

院贝尔弗科学与国际事务中心、哥伦比亚大学技术管理中心高级顾问，同时为公共和

私人客户进行多学科和多视角的战略咨询与战略制定。海瑟薇先后为多国政府、全球

组织、财富 500 强企业提供网络安全、企业风险管理和技术评估咨询。

网络就绪度是其致力于网络安全研究的一项重要成果，希望能够在对全球网络

安全状况作出详细分析之后，给各国政府、学术界和产业界一个参照的对象。不同于

其他指数类排名，本书汇集的报告是建立在各国政府官方政策文件，参与国际和地区

网络安全事务的实践之上，因此，具有较强的参考价值。

同时也应当注意到，网络安全本身是一个复杂的领域，涉及政治、经济、安全、

文化、社会等方方面面。就绪度按照国家战略、事件响应、电子犯罪与执法、信息共享、

研发投资、外交与贸易、防御与危机应对七个方面进行评估，是否能够完整地反映出
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实际情况也需要进一步的研究。此外，各个国家的国情不同，不同的决策体系、层次，

甚至语言都给报告的研究带来了很大的困难。因此，我们也看到各个国家报告的完整

性和详实度方面还存一定程度的差异。

当然，这些困难和挑战不仅体现了作者非凡的勇气和精湛的研究能力，也为我

们研究全球网络安全提供了一个有益的参考。我们希望能够有越来越多的中国学者加

入到全球网安全研究的队伍中，将目光瞄准更多的国家和地区，在深入研究的基础上，

为全球网络安全的治理贡献中国智慧，提供中国方案。

本书在翻译过程中得到了海瑟薇女士的大力帮助，她还专门为本书作序，同时，

也离不开信息安全与通信保密杂志社副总编辑唐莉、主编惠志斌的大力支持。本书的

翻译有很多业界专家和学者的共同参与，具体分工如下：鲁传颖副研究员负责美国和

日本报告，许蔓舒副教授负责印度报告，张腾军博士负责德国报告，张坤博士负责法

国和沙特阿拉伯报告，韩小涵女士负责荷兰和意大利报告，王衍女士负责英国报告。

鲁传颖  
                                     2017 年 11 月 2 日
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没有国家做好了网络准备

简介
在全球经济中，国民经济增长在很大程度上取决于信息通信技术（ICT）。同时，

许多国家面临重大的经济损失，因为信通技术的安全问题削弱了这一增长。 到目前

为止，没有任何方法来评估国家的成熟度和承诺，以保障其数字化未来和增长依赖的

网络基础设施和服务。

网络准备就绪指数（CRI）1.0 版代表了一种检查此问题的新方法，旨在引发国

际讨论，激发全球对解决网络不安全导致经济衰退问题的压力，从而促进经济增长。 

CRI 检查了接受 ICT 和互联网的 35 个国家，然后采用客观的方法来评估每个国家对

5 个基本要素的网络安全的成熟度和承诺。 评估网络安全进展的整体方法表明了包括

政府监管和执法在内的凝聚战略的重要性，以及以市场为基础的激励措施和经济杠

杆，将公共和私营部门的重视放在安全繁荣的数字化未来。

背景
近 50 年来，特别是近 25 年来，信通技术和互联网一直处于关键基础设施、服务、

企业和社会技术转型的前沿。今天，各国正在为每一个家庭和企业提供无处不在的通

信，并推行发展和现代化议程，将信息社会培育成数字时代。诸如电子政务、电子银

行、电子卫生、电子学习、下一代电网、空中交通管制等基本服务的举措在大多数国

家的经济议程中处于领先地位，正在追求这些举措来提高生产力和效率，提高员工技

能，推动创新，实现 GDP 增长。一些估计提到，当 10% 的人口与互联网相连时，国

内生产总值应增长 1% 至 2%。此外，拥抱互联网和信息通信技术的政府和企业认识到，
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这将提高其长期竞争力和社会福祉，并可能贡献国内生产总值的 8%。最近的报道进

一步表明，工业系统现代化（例如电力电网、石油和天然气管道、工厂运营等）的经

济机会占未来十年全球经济的 46％。

国家不能忽视这种经济机会，特别是在当今经济停滞不前的情况下。然而，这种

核心基础设施的可用性、完整性和韧性受到广泛的恶性网络活动的侵蚀，这是有害的。

例如，据估计，20 国集团（G20）假冒和盗版的就业机会有 250 万人，政府和消费者

每年亏损 1250 亿美元，其中包括税收亏损。美国估计，国际知识产权盗窃对美国经济

的年影响为 3000 亿美元。这近似于 GDP 的 1%。此外，荷兰独立研究机构 Toegepast 

Natuurwetenschappelijk Onderzoek（TNO）的研究表明，网络犯罪使荷兰社会每年至少耗

资 100 亿欧元，占国内生产总值的 1.5％至 2％。这种损失几乎等于荷兰 2010 年的经济

增长。英国和德国进行的其他估计显示出类似的损失。任何一个国家都不能容忍将其

国内生产总值的一个百分点的损失用于减少非法网络活动。

衡量收益下降可能会迫使政府将其数字化议程和经济愿景与网络安全战略保持

一致，并投资于两者的衍生价值。为经济损失带来透明度，可能会引发国家和全球在

应对经济衰退方面的兴趣。因此，网络安全措施可以实现和维护 ICT 股息的承诺，并

帮助各国实现互联网经济的全部潜力。

CRI 方法论
CRI 确定了网络安全，可用于保护以前 ICT 投资的价值和完整性以及实现互联网

经济的 5 个基本要素。对每个国家是否处于成熟和对网络安全承诺的初步客观评估，

可以通过迄今为止对这 5 个基本要素中的每一个采取了哪些步骤来衡量。为了更深入

地分析 5 个基本要素中的每个内容，未来的研究可能会添加子索引，以进一步详细探

讨每个国家对网络安全承诺的水平。

5 个基本要素是：

（1）制定和出版国家网络安全战略。

（2）该国家是否有运行的计算机应急小组（CERT）或计算机安全事故应急小

组（CSIRT）。

（3）该国家是否表现出防止网络犯罪的承诺？

（4）该国家有信息共享机制吗？

（5）该国家针对网络安全基础和应用研究以及网络安全计划的投资是否广泛？

首先，国家是否制定了（并出版了）“国家网络安全战略”，描述了对该国的威胁，
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并概述了必须采取的步骤、方案和举措来应对威胁。理想情况是，以经济方式说明战

略问题 ; 确定确保战略执行的主管当局——负责任的实体 ; 在实施计划中包括具体的、

可衡量的、可实现的、基于结果的和基于时间的目标 ; 它将认识到在竞争环境中需要提

供有限的资源（如政治意愿、金钱、时间和人力）来实现必要的经济成果。

为了更详细地探索这一领域，子索引可能会解决以下问题：

（1）该计划占 GDP 的百分比是多少？

（2）是否已经确定了影响和负责实施该计划的商业实体？

（3）是否已经确定了关键的服务（不是关键的基础设施）？

（4）是否为每个关键服务建立了服务协议（每周 24 小时 ×7 天）和中断报告要

求的连续性？

其次，国家是否有运行的计算机应急响应小组（CERT）或计算机安全事故应急

小组（CSIRT），以便在发生影响关键业务和信息基础设施的自然灾害或人为灾难的

情况下，进行国家事件的反应？

为了更详细地探索这一领域，子索引可能会解决以下问题：

（1）是否有针对紧急情况和危机发布的事件应急计划？是否映射跨部门的依赖

关系，解决运营和灾难恢复机制的连续性？是否已行使和更新？

（2）在关键服务和信息基础设施方面是否有强大的事件管理、韧性和恢复能力？

（3）是否建立了政府和监管机构国家联络点网络？

（4）建立关键行业国家联络点网络，对运营和恢复至关重要的服务和信息基础

设施至关重要。

（5）是否建立了信息共享和警报系统？如果是这样，国家危机或响应中心是否

会及时发出警报？

再次，国家是否表现出保护社会免遭网络犯罪的国际承诺？就 CRI 初始评级而言，

使用了两项国际条约协议。第一项是欧洲委员会《网络犯罪公约》。第二项是上海合

作组织《确保国际信息安全领域合作协议》。审评委只接受已经批准或加入这些条约

的国家，因为只有这样，一个国家才有具体的义务和根据国际法维护其政治承诺的权

利。根据这些条约，国家同意通过适当立法，促进国际合作，打击犯罪行为，促进国

内和国际层面的侦查、调查和起诉。

为了更详细地探索这一领域，子索引可能会解决以下问题：

（1）是否有会计机制来确定国内生产总值受到网络犯罪影响的实际百分比 .

（2）是否对政府和关键基础设施网络进行一年一度的威胁评估？
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（3）该国是否针对计算机系统、网络和计算机数据的机密性、完整性和可用性

以及滥用此类系统、网络和数据的行为建立刑事犯罪行为立法？

（4）国家是否审查现行法律和监管治理机制？确定差距和重叠部门所在的地方，

澄清并优先考虑哪些领域必须首先解决？（例如现行法律《旧电信法》和互联网时代

的新要求）

表 1 网络就绪指数检测国家

网络就绪指数检查了着力发展信息通信技术和互联网的 35 个国家和地区，并比较了
他们的成熟度和承诺，通过对每个国家在 5 个领域的网络安全的地位进行初步客观的
评估来保护这些投资。

阿根廷 印度 沙特

澳大利亚 印度尼西亚 新加坡

奥地利 以色列 南非

巴西 意大利 韩国

加拿大 日本 西班牙

中国 卢森堡 瑞士

丹麦 澳门 瑞典

芬兰 墨西哥 中国台湾地区

法国 荷兰 土耳其

德国 新西兰 英国

中国香港地区 挪威 美国

冰岛 俄罗斯

选择标准
CRI 选择了国际电信联盟（ITU）信通技术发展指数和世界经济论坛（WEF）网

络准备指数的前 20 个国家，以确定哪些国家正在接受信息和通信技术，并投资于可

访问和负担得起的互联网服务，以促进经济增长。通过增加 20 国集团经济体的成员

来进一步改进选择，因为它们代表的是：全球 GDP 的 90%，国际贸易的 80%，世界

人口的 64%，化石燃料排放的 84%。 它也使巴西、俄罗斯、印度、中国和南非的经

济增长最快。 最后，就世界银行的数据和国家按国内生产总值排名进行了磋商。前

20 名 GDP 贡献者为该指数增加了另外一个国家。 表 1 列出了包括在 CRI 中的 35 个

国家和地区。
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初步结果
首次应用 CRI 的初步结果表明：

（1）20 国集团预计，通过无处不在的通信和 ICT 采用率，国内生产总值增长率

将至少达到 4％。

（2）一些国家在所有类别（例如澳大利亚、加拿大、荷兰、英国、美国）都采

取行动领先指数，即使这些国家由于网络不安全而经历 GDP 下降。

（3）35 个国家和地区中有 27 个拥有网络安全战略，但很少有人正在衡量其进

展情况，更少投资于该战略的成功结果。

（4）几乎所有国家都通过国家 CERT，或通过事件响应者论坛的事件响应能力。

（5）35 个国家和地区中有 20 个国家通过采取适当立法，促进国际合作和打击

犯罪行为，通过促进国内和国际层面的侦查、调查和起诉，来保护社会免遭网络犯罪。

（6）很少有国家正在投资私人和公共信息共享交流，甚至更少有国家进行相关

的研发举措。

结论
各国正在拥抱“万物互联”（IoE）的经济和社会潜力——人与事物、数据与事

物之间的智能联系。国际电联和世界经济论坛正在衡量 ICT 为经济和社会带来的好处。

同样重要的是，通过非法活动导致的国内生产总值（GDP）的流失正受到我们国家的

关注（威胁到国家安全和经济繁荣）。采用安全框架并了解网络就绪度对于实现互联

网经济和数字未来的全部潜力至关重要。

CRI 可以作为一个坚实的基础，以帮助提供这一紧迫和持续的要求。本报告适用

于研究的 35 个国家和地区，也普遍适用于所有国家。它挑战了网络安全的传统思维，

表明必须结束辩论。CRI 确定了可以抵御 GDP 侵蚀的更强有力的安全形势的基本要素。

此外，审评委应引发国际上关于加强安全所需优先事项的讨论，鼓励政府采取行动，

减少风险。

该指数将定期更新，评估各国的进展情况和不断变化的评估标准。
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引言
全球经济增长日益依赖于信息通

信技术（ICT）的快速运用以及社会

和网络的连通。的确，每个国家的数

字议程都有望促进经济增长，提高效

率，改进服务交付和性能，促进创新、提高生产力，从而推动管理的完善。然而这一

核心基础建设的可用性、完整性和应变力正处于危险之中。联网系统和基础建设面对

的威胁的数量、范围、速度和复杂度都在不断攀升。数据泄露、犯罪行为、服务中断

和财产破坏屡见不鲜，已危及到网络经济。

全球的领导人明白，只有当网络的底层基础设施和设备安全稳妥时，日益密切

的网络联系才能促进经济增长。因此，各国必须将本国的经济视野与国家安全重点

相统一。

然而截至目前为止，针对数字前景与发展所依赖的网络基础设施和服务，尚没有

一套可对比的全面经验之法，以评估国家在保护这些基础设施和服务方面的成熟度和

投入。网络就绪指数 1.0
1

提供了一种全新的评估方法，旨在引发国际讨论并激发全球

范围内的行动，以解决网络安全问题造成的经济衰退。

在网络就绪指数 1.0 的基础上，网络就绪指数 2.0 考察了 125 个已经或即将实行

的信息通信技术和网络，采用 7 个关键因素来客观评估各国的网络安全成熟度和承诺。

凭借这种方法，一国可以更好地理解网络基础建设的复杂性及其导致的依赖性和安全

目前没有一个国家做好了应对网络的准备。

网络就绪指数 2.0 
网络就绪度计划：基线和指数
《网络就绪指数 2.0》是对 2013 年 11 月发布的《网络就绪指数 1.0》的拓展与延伸。
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漏洞。
2

具体来说，网络就绪指数 2.0 评估了各国对特定网络风险的准备情况，并且

确定了各国领导人在哪些领域可以通过利用或更改法律、政策、标准、市场杠杆（例

如激励机制和法规），落实其他计划以保护网络安全，维持经济价值，从而改变或完

善自己国家当前的态势。

背景
大多数国家已经采取了基于信息通讯技术的经济战略，致力于向每个家庭和企业

提供快速、可信、经济适用的通讯方式，从信息社会过渡到数字社会。
3

网上政府、

网上银行、远程医疗、远程教育、新一代电网以及交通基础设施自动化和其他关键服

务等现代化举措，均位列大多数国家经济议程的首位。举例来说，中国的“互联网 +”

行动计划，其目的在于鼓励电子商务、产业网络和网上银行的健康发展，同时促进新

行业的发展以及业内企业的全球国际拓展。
4

如同其他许多国家一样，中国将网络视

为未来数字化服务发展的关键。无独有偶，印度总理莫迪表示要将印度打造成一个“数

字化知识经济体”；利用印度享誉全球的信息技术（IT）实力，创造 IT、电信和电子

设备市场的就业机会。此外，印度还力求成为健康、知识管理和金融市场的 ICT 解决

方案的创新者。
5

最后，欧盟委员会目前正致力于创建一套意义非凡的数字化服务统

一市场，实现商品、服务、资本和业务的自由流通。数字单一市场战略成功落实后，

预计每年将为全欧洲带来额外的 4150 亿欧元 GDP 增长。
6

各国政府，特别是发展中国家，正在推

进更为积极的 ICT 实施策略，向数以百万计

的公民提供额外服务，更迅速地推进并深化

经济发展。
7

事实上，根据世界银行（World 

Bank）的预测，每 10% 的人口能够使用网络服务，就会带来 1% ～ 2% 的 GDP 增长。
8

此

外，最近的研究显示，政府和企业对接纳互联网和 ICT 的意识有所提高，有效提升其

长期竞争力、改善其社会福利，间接带来高达 8% 的 GDP 增长。
9

一些报告进一步显

示，产业体系的现代化（例如电网、石油和天然气管道、制造业等）占全球经济的

46%，在未来十年内可能会增长至 50%。
10

这是一个令全球各国都无法忽视的经济机遇。但是很少有人会考虑关键服务应变

能力不足所导致的影响和经济成本、公民隐私暴露与侵犯、公司专有数据和国家机密

遭到窃取、电子诈骗和电子犯罪的影响。所有这些都会动摇经济和国家安全。简言之，

经济增长会受到网络安全问题的掣肘。
11

各国必须将本国的经济视野与安
全重点相统一。

经济增长会受到网络安全问题的
掣肘。
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举例来说，20 国集团（G20）经济体估算

因假冒和盗版已经损失了 250 万份就业机会，

网络犯罪给政府和消费者每年造成高达 1250

亿美元的损失（包括税收收入）。
12

根据美国

的预计，美国经济每年因知识产权盗用而遭受的损失高达 3000 亿美元，相当于美国

GDP 的 1%。
13

荷兰、英国和德国的其他研究估计这些国家的 GDP 也会蒙受类似程度

的损失。一个国家绝不可因为非法网络活动而损失哪怕是 1% 的 GDP。

随着各国继续推进 ICT 和网络联系，如

果安全和应变能力问题不能成为现代化战略

的核心，信息披露、相关风险和经济损失将

会呈井喷式增长。

衡量这些经济损失迫使各国领导人将国家安全议题与经济议题更好地统一起来，

并且积极投资两大议题的衍生性价值。
14

揭露网络安全问题造成的经济损失，可能会

触发国内和国际关注，共同解决这一经济漏洞。CRI 2.0 建立了一个框架，指导各国

以安全的方式推动经济增长，实现以 ICT 为基础，灵活应变、相互连通的社会。

1. 网络就绪指数 2.0——方法论

CRI 2.0 主要由两个部分组成：其一，CRI 2.0 通过客观评估各国对网络安全和应

变能力的成熟度和投入，指导各国领导人要采取哪些步骤来保护联系日益紧密的国

家和潜在的 GDP 增长；其二，CRI 确立了一国做好网络准备的意义，将网络就绪的

核心部分转换为各国应遵循的可行蓝图。作为一套实用、独特和操作简便的工具，

CRI2.0 方法论能有效评估一国当前网络安全状态和实现经济远景所需的网络安全性

能之间的差距。该分析所制定和采用的蓝图涵盖了 70 多个独特的数据指标，包含以

下七大因素：

（1）国家战略；

（2）事件响应；

（3）电子犯罪与执法；

（4）信息共享；

（5）研发投资；

（6）外交与贸易；

（7）防御与危机应对。

应变能力强的网络化社会必须以
安全为核心来促进现代化。

漏洞。
2

具体来说，网络就绪指数 2.0 评估了各国对特定网络风险的准备情况，并且

确定了各国领导人在哪些领域可以通过利用或更改法律、政策、标准、市场杠杆（例

如激励机制和法规），落实其他计划以保护网络安全，维持经济价值，从而改变或完

善自己国家当前的态势。

背景
大多数国家已经采取了基于信息通讯技术的经济战略，致力于向每个家庭和企业

提供快速、可信、经济适用的通讯方式，从信息社会过渡到数字社会。
3

网上政府、

网上银行、远程医疗、远程教育、新一代电网以及交通基础设施自动化和其他关键服

务等现代化举措，均位列大多数国家经济议程的首位。举例来说，中国的“互联网 +”

行动计划，其目的在于鼓励电子商务、产业网络和网上银行的健康发展，同时促进新

行业的发展以及业内企业的全球国际拓展。
4

如同其他许多国家一样，中国将网络视

为未来数字化服务发展的关键。无独有偶，印度总理莫迪表示要将印度打造成一个“数

字化知识经济体”；利用印度享誉全球的信息技术（IT）实力，创造 IT、电信和电子

设备市场的就业机会。此外，印度还力求成为健康、知识管理和金融市场的 ICT 解决

方案的创新者。
5

最后，欧盟委员会目前正致力于创建一套意义非凡的数字化服务统

一市场，实现商品、服务、资本和业务的自由流通。数字单一市场战略成功落实后，

预计每年将为全欧洲带来额外的 4150 亿欧元 GDP 增长。
6

各国政府，特别是发展中国家，正在推

进更为积极的 ICT 实施策略，向数以百万计

的公民提供额外服务，更迅速地推进并深化

经济发展。
7

事实上，根据世界银行（World 

Bank）的预测，每 10% 的人口能够使用网络服务，就会带来 1% ～ 2% 的 GDP 增长。
8

此

外，最近的研究显示，政府和企业对接纳互联网和 ICT 的意识有所提高，有效提升其

长期竞争力、改善其社会福利，间接带来高达 8% 的 GDP 增长。
9

一些报告进一步显

示，产业体系的现代化（例如电网、石油和天然气管道、制造业等）占全球经济的

46%，在未来十年内可能会增长至 50%。
10

这是一个令全球各国都无法忽视的经济机遇。但是很少有人会考虑关键服务应变

能力不足所导致的影响和经济成本、公民隐私暴露与侵犯、公司专有数据和国家机密

遭到窃取、电子诈骗和电子犯罪的影响。所有这些都会动摇经济和国家安全。简言之，

经济增长会受到网络安全问题的掣肘。
11

各国必须将本国的经济视野与安
全重点相统一。

经济增长会受到网络安全问题的
掣肘。
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每个国家的事实评估都依赖于第一手资料，每个独特信息点都是以实证研究和文

件为基础。根据对各国各个指标的评估，可以将网络就绪水平分为三个等级：信息不

足、信息部分透明或信息充分。

CRI 2.0 方法论目前应用于评估 125 个国家和地区的网络安全就绪水平；评估各

国在网络安全和应变能力基础设施及服务上的成熟度和投入（图 1 和表 1）。

 

图 1   CRI 2.0 选择的国家和地区

信息不足：缺乏或尚未发现支持性信息或数据。然而，有可能存

在相关数据，但目前尚未公开或属于机密。

信息部分透明：有政策、活动和 / 或资金方面的支持性信息或数据，

但是活动可能不成熟、不完善或处于早期阶段。虽然可以观察到

该类举措，但可能较难评估其功能性。

信息充分：有充足的支持性信息或数据，通过该类信息和数据，

可观察、评估活动的成熟度和功能性。
15
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表 1   CRI 2.0 选择的国家和地区

阿尔及利亚 哥伦比亚 以色列 荷兰 斯里兰卡

安道尔共和国 哥斯达黎加 意大利 新西兰 圣基茨和尼维斯

安哥拉 克罗地亚 日本 尼日利亚
圣文森特和格林
纳丁斯

安提瓜和巴布达 古巴 哈萨克斯坦 挪威 苏丹

亚美尼亚 塞浦路斯 肯尼亚 阿曼 斯威士兰

阿根廷 捷克共和国 吉尔吉斯斯坦 巴基斯坦 瑞典

澳大利亚 丹麦 拉脱维亚 巴拉圭 瑞士

奥地利 吉布提 黎巴嫩 巴拿马 中国台湾地区

阿塞拜疆 厄瓜多尔 莱索托 秘鲁 马其顿共和国

巴林 埃及 立陶宛 菲律宾 泰国

孟加拉国 爱沙尼亚 卢森堡 波兰
特立尼达和多巴
哥

巴巴多斯 芬兰 澳门 葡萄牙 突尼斯

白俄罗斯 法国 马来西亚 卡塔尔 土耳其

比利时 加蓬 马尔代夫 罗马尼亚 乌干达

不丹 冈比亚 马里 俄罗斯 乌克兰

玻利维亚 德国 马耳他 沙特阿拉伯 阿联酋

波黑 加纳 毛里求斯 塞内加尔 英国

博茨瓦纳 希腊 墨西哥 塞尔维亚 美利坚合众国

巴西
中 国 香 港 地
区

摩尔多瓦 塞舌尔 乌拉圭

文莱 匈牙利 蒙古 新加坡 乌兹别克斯坦

保加利亚 冰岛 摩纳哥 斯洛伐克 委内瑞拉

喀麦隆 印度 黑山共和国 斯洛文尼亚 越南

加拿大 印度尼西亚 摩洛哥 南非 也门

智利 伊朗 纳米比亚 韩国 赞比亚

中国 爱尔兰 尼泊尔 西班牙 津巴布韦

选择的国家包括国际电信联盟（ITU）通信技术发展指数排名前 75 的国家和地区，

用以强调连通性的重要性；还囊括了 G20 国家，因为它们代表了全球九成的 GDP、
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八成的国际贸易、64% 的世界人口和 84% 的化石燃料排放。

为了具备区域代表性和全球包容性，其他国家是从以下组织中选取的：经济合

作与发展组织（OECD）、非洲经济共同体（AEC）、拉丁美洲一体化协会（LAIA）、

亚太经济合作组织（APEC）、中亚区域经济合作（CAREC）、海湾合作委员会（GCC）、

南亚协会为地区合作运营联盟（SAARC）以及北美贸易联合会。这些区域经济组织

的成员国不仅能体现通信技术发展指数，而且常常还能体现世界经济论坛（WEF）

的网络就绪指数。这确保了每个选中的国家都采用信息通讯技术，并投资有一定普

及度的、经济适用的网络服务，以促进经济增长。

鉴于海合会并不能代表整个中东地区，因此还选择了三个不属于海合会，但

GDP 排名最高的国家：伊朗、也门、黎巴嫩。
16

这 125 个国家和地区代表了全球的大部分国家，体现出 CRI 2.0 在国家选择标准

上的多样性和代表性。

CRI 2.0 注重经济和安全的相互联系，为各国评估网络安全的成熟度奠定了坚实

的基础，并且可作为一个框架，为政策战略、运营和机构计划、资源要求、法规和制

定立法，以及运用多样市场杠杆提供信息。鉴于一国的 GDP 很有可能以不断发展的

科技为主导，并与网络挂钩，所以 CRI 2.0 能够提升对一国可持续网络和 GDP 增长之

间联系的认识。此外，CRI 2.0 还有助于人们理解网络问题引发的经济损失，掌握国

家安全问题在一国数字和经济议程中的比例。通过这一方法，可实现基于分析的决议，

判断如何应对问题并事先做好防范措施。

最后，CRI 2.0 向国际电信联盟（ITU）、世界经济论坛（WEF）、美洲国家组织（OAS）、

美洲开发银行（IDB）、世界银行等国际实体提供了各自计划和国际讨论的框架与辅

助手段。

以下是对 CRI 2.0 方法论中七大关键因素的详细描述。每个部分包含一个关键因

素，采用至少 10 个支持指标进行评估。结合这些因素和指标，就构成了一国网络就

绪水平的蓝图。此外，本文提供了国家实例，说明了网络就绪方面的创新性和多文

化解决方案。虽然这些实例并不全面，但是侧重于独特的国家方案。

2. 国家战略

要说明一国的网络就绪水平情况，第一个也是最重要的因素，在于阐述和发布

将国家经济远景与国家安全要务相统一的国家安全政策。互联网、宽带网络、手机

应用、IT 服务、软件和硬件构成了数字经济和一国数字未来的基础。
17

网络和信息通
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讯技术已然成为家庭平台（如 FacebookTM、TwitterTM、InstagramTM、VKontakteTM

等）、商业引擎、关键服务和基础设施乃至全球经济的支柱。
18

各个行业互相依赖又

高度连通。举例而言，高级制造业采用工业控制系统和机器人，提高了生产力并降低

了对人力干预的需要。现代农业将互联网协议设备（IP 设备）植入玉米内，以测定

肥料要求并调整水供应。IP 设备还被安装在家畜身上，用于确定牲畜进食进草的地点，

而且可以几乎不间断地评估牲畜的健康水平。电子商务——实现商品和服务的跨境自

由流通，正在替代传统店面的角色。顾客在网上下单之后，不久品类繁多的商品就被

直接送到家门口。如今，交通系统采用传感器、移动设备和自动服务亭来管理交通运

营和交付票据。城市之间采用定位设备，追踪汽车的速度和位置，查证司机是否违反

交通规则。医疗行业的现代化举措将公民的健康记录数字化，通过云计算在全球各地

都能迅速查阅医疗记录。远程医学使用高速网络向医疗条件落后的区域提供医疗指导

和服务。最后，财务系统每天交易数万亿美元的金额，商品市场贸易采用电子货币，

网上银行正在代替对当地实体银行的需求。

网络基础设施面临的威胁日益增长。各国开始了解这些威胁，并罗列了基础设施

保护、数据保护、国土安全保护等需求。全面的国家网络安全战略需描述国家经济领

域的威胁，简要列出必要的步骤、计划和举措，以解决这些威胁，保护网络连接以及

公民和公共组织及私人组织使用的信息通讯技术。
19 

应该借助网络和采用信息通讯技

术所带来的经济潜力加固战略基础，其中包含有助于削减网络威胁造成的 GDP 损失

的举措，以及提升全国整体安全和应变能力的举措。

健全的全国网络安全战略不仅仅是纸上谈兵，还必须能够付诸行动。如今，大

多数战略反映的主要课题包括：罗列政府内部的组织权力和职权；树立公民的意识

和教育；建立突发事件和危机管理的反应能力；拓展执法能力，应对网络犯罪率；

促进公私合作关系，发展可信的信息交换和分享；以及引导资源用于研发和创新。

许多战略首先从统计学开始，量化事件数量和基础设施感染率、命名威胁种类。这

些数据为组织责任以及对各类任务和组织的资金投入的增加提供了充分的理由。然

而，该类战略很少优先考虑最具风险的服务和基础设施，亦未将降低信息泄露和经

济损失所必要的安全措施和资源要求统一起来。健全的全国网络安全战略必须说明

经济领域的战略问题；确定并授权主管机关
20 

执行策略；在开展计划中囊括具体的、

可评估的、可实现的、基于结果和时间的目标；并且意识到必须在竞争激烈的环境

中投入有限资源（例如政治意志、金钱、时间和人力），以取得必要的安全和经济

成果。
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至少 67 个国家和地区（其他国家尚在发展中）已经公布了网络安全战略，简要

列出了旨在提升国家安全和应变能力的关键步骤。
21

许多其他国家则具备国家战略（并

非特定于网络安全），以指导并协调国家提升网络安全态势。但是，很少有国家将

经济和国家安全议题明确联系起来并且特别强调网络安全的经济重要性。制定可执

行战略的国家更是少之又少。因而，所有国家都有机会修改或制定其现有战略来反

映网络安全的经济重要性。

完整的国家网络安全战略应包含以下因素：

声明：

● 公布国家网络安全战略，涵盖与信息通讯技术应用相关的经济机遇和风险。

组织：

● 指定主管机关并明确职权；

● 确定受国家网络安全战略实施影响和 / 或对国家网络安全战略实施负责的关

键政府实体；

● 确定受国家网络安全战略实施影响和 / 或对国家网络安全战略实施负责的商

业实体（确认商业领域的依赖关系）。

资源：

● 确定实施该战略所要求和分配的财政和人力资源；

● 确定实施该战略有望获得或损失（粗略估计）的 GDP 百分比。

落实：

● 确定保证关键网络基础设施和信息通讯技术实施所需要的机制；

● 确定通过实施战略、安全性和应变能力提高关键服务（并非关键的基础设施）水平；

● 确定服务协议连续性的国家标准（一周 7 天，一天 24 小时）以及每个关键服务、

行业和基础设施的故障报告要求。

正如其他六个因素一样，这一关键因素的调查结果是对于瞬息万变的环境的简

要概述。随着各国继续发展各自的网络安全战略，这一关键因素的更新将会反映这

些变化，同时监控、追踪并评估值得注意的实质性发展。因此，CRI 2.0 将会继续提

供附带全新实例的蓝图，为那些正在制定或修改其战略的国家提供信息。

3. 事件响应

第二个说明一国网络就绪水平的关键因素涉及确立并维护有效的全国事件响应

能力。该项能力常常表现为一个或多个国家计算机安全事件响应小组（国家 CSIRT）
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或计算机紧急响应小组（CERT），下文统称为计算机安全事件响应小组（CSIRT）。

当发生与网络相关的自然或人为灾难、且影响到关键服务和信息基础设施时，该小组

会负责管理事件响应。
22

目前，全球已建立了 102 个国家计算机安全事件响应小组，

还有四个小组尚在建立之中。
23

计算机安全事件响应小组一般包含 IT 安全专家和来

自学术界、私营企业和政府机关的从业者。这些事件响应小组不仅向涉及国家利益的

网络事件提供具体技术能力，还加强了一国政府了解并打击网络威胁的能力。因此，

一国要保护并维持对国家安全和经济发展至关重要的网络服务和基础设施，其整体战

略中关键的一环就在于国家计算机安全事件响应小组的运作。
24

不同于政府机构，国家计算机安全事件

响应小组服务于诸多对象，从政府部门到公

私实体，再到公民。成熟的国家计算机安全

事件响应小组能够提供专门的响应服务，换

句话说，它具备在事件发生时控制并缓解事件的应对能力。
25

虽然国家计算机安全事

件响应小组的具体组织形式可能有所不同，且并非每个国家都具有相同的需求和资

源，但是这些专门的专业团队应该提供一系列积极应对、快速反应的功能，同时提供

保护性、教育性和安全质量管理服务。这些服务包括但不限于：达成对国家面临的威

胁的共识；发布网络漏洞和威胁的警报和通知；提升网络安全意识和最佳实践；确定、

发现、控制、管理安全威胁，并为潜在事件做好准备；协调事件响应活动；分析计算

机安全事件并提供反馈和吸取的教训（用于共享学习）；推进能够提高应变能力的活

动；以及支持国家网络安全战略。

例如，新加坡的国家计算机安全事件响应小组（SingCERT）是由新加坡资讯通

信发展管理局（IDA）与新加坡国立大学于 1997 年合作建立的。自创立之初，该小

组就成为了新加坡网络安全局（CSA）的成员。SingCERT 被设计成事件响应的一站

式中心，促进网络上安全相关事件的发现、解决和预防。SingCERT 提供技术协助并

协调网络安全事件的响应，确认并追踪网络入侵趋势，及时发布威胁警告，并与其他

安全机构进行协调，以解决计算机安全事件。
26

SingCERT 还积极组织和主持东南亚国

家联盟（ASEAN）与亚太计算机紧急响应小组（APCERT）的演习活动。此外，新加

坡主办过 7 次事件响应与安全小组论坛（FIRST）。

巴西的事件响应能力体现在设立了一个国家计算机安全事件响应小组 CERT.BR

和分布在四个州的 30 个区域计算机安全事件响应小组，全部隶属于巴西网络指导委

员会。作为一个多方参与的无政府组织，该委员会是负责巴西网络防御和事件响应的

关键信息的应变能力对于国家安
全和经济增长而言至关重要。
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主要实体。
27

巴西的 CERT.BR 负责事件响应、提高意识、网络威胁和入侵的数据收

集以及协调各利益相关方，包括计算机安全事件响应小组、学术界以及私营企业。此

外，巴西的计算机安全事件响应小组还包括了来自金融界、军方、政府和大学院校的

团队。
28

除国家计算机安全事件响应小组外，还建立了类似的区域实体，在具体地理区域

推动并协调事件响应活动。比如 AfricaCERT，该非盈利组织涵盖了 11 个非洲国家，

为非洲互联网的运营者进行合作和技术信息交流提供了论坛。

AfricaCERT 的主要目标包括但不限于：协调非洲各计算机安全事件响应小组的

合作，处理计算机安全事件；协助在目前缺乏事件响应能力的国家建立计算机安全事

件响应小组；开展并支持 ICT 安全领域的事件预防和教育推广项目；鼓励信息共享；

以及推广网络安全的最佳实践。同样，亚太计算机紧急响应小组（APCERT）由区域

内 28 个计算机紧急响应小组和其他可信赖的安全专家组成，旨在提高计算机安全事

件相关的意识和能力，促进亚太地区的事件反应能力。
29

APCERT 的使命在于通过全

球协作，追求一个“干净、安全和可信”的网络环境。为了有效交流网络威胁信息，

APCERT 的组织框架依赖于联系人系统（POC）：在紧急情况发生时，每个国家选出

一位 APCERT 成员作为联系人，以促进及时响应。
30

同样地，伊斯兰合作组织——计

算机紧急响应小组（OIC-CERT），包含了东南亚、南亚、中东、非洲、中亚的成员国，

致力于推进成员国的计算机紧急响应小组和 OIC-CERT 之间的合作。

除了增强事件响应能力外，各国还参加了网络事件响应演习。这些演习帮助各

国练习和培养有效危机管理技能以及验证一个 CSIRT 在压力下快速作出响应的能力。

例如，2011 年 11 月，德国国会（执行部门）进行了为期一天的危机规划 / 准备演习。

演习的目的是制定应对多方面袭击的政府响应程序，包括针对关键基础设施的“洪水

攻击”（DDoS）；向银行系统植入恶意软件，危害 ATM 机和信用卡；以及向航空交

通管制系统插入虚假交通信息。
31

瑞典急难救助署（MSB）、邮政及电信总局（PTS）

和国防电波局（FRA）还定期为相关高级管理人员提供合作性的首席信息安全官（CIAO）

课程。课程的高潮在于顶层演习（Capstone Exercise），这种网络危机管理模拟涉及了

决策流程中的政府和私营利益相关方，包括议会和负责瑞典关键服务的企业的首席执

行官（CEO）。演习强调了关键政策和法律缺陷，同时对所有的参与方进行了网络安

全教育。
32

此外，2015 年 10 月，捷克共和国举行了一场事件响应演习，重头戏放在了

对关键基础设施的威胁上，并且特别强调了核电厂的安全防护工作。
33

一些国家还进

行了针对已发生的网络事件的响应演习。举例来说，韩国总统朴槿惠下令韩国水力核



网络就绪指数 2.0 网络就绪度计划：基线和指数

-17-

电公司（KHNP）的全体员工进行网络战争演习和培训，之前该公司多个站点发现了

恶意软件。
34

此外，国际演习不仅测试了事件响应操作能力，还模拟了各国间的合作。比如，

美国每两年举行一次的“网络风暴”（Cyber Storm）演习，试图加强政府和私营企业

的网络就绪水平。每次网络风暴演习都是基于之前真实事件所得到的教训，确保参与

者有机会真实演练针对更复杂网络事件的响应。2016 年的网络风暴演习将涉及 16 个

州、7 个国家和 14 个联邦机构。
35

欧盟也在成员国和私营领域内举办两年一次的网

络事件响应演习，取名为“网络欧洲”（Cyber Europe）。
36 

2014 年，几乎全部的欧

盟成员国在持续 24 小时的网络欧洲演习中接受了将近 200 次真实的网络袭击，测试

了自身的响应能力。各种袭击包括 DDoS、网站篡改、数据渗漏和针对关键基础设施

的网络袭击。
37

此外，欧洲防务局（EDA）和北大西洋公约组织（NATO）还联合举

办了区域内广泛复杂的网络危机管理演习，目的在于加强成员国的网络事件响应能

力，了解跨境依赖关系。
38

美国和英国最近公布将测试大西洋两岸金融中心如何应对

大规模网络袭击。演习于 2015 年 11 月举行，测试了国家的响应和跨大西洋的协作与

交流。
39

国家 CSIRT 也可发挥机制作用，建立国家的自信并培养协作。举例来说，中国、

日本和韩国虽然历史上曾关系紧张，但是如今每年举办一次三边 CSIRT 会议，商讨

网络事件响应机制。会议有助于树立信心，培养相互信任，促进了网络“热线”的形成，

以针对重大网络事件进行沟通交流。
40

网络事件响应能力、联合会议以及演习，这些都还只是能帮助国家积极准备重大

网络事件以及减轻重大网络事件连锁反应的基本机制的一部分。CSIRT 能有效加强一

国应对网络威胁的速度、恢复程度和应变能力，减少全国性大规模袭击和运动可能造

成的整体经济和运营影响。要成功部署这些事件响应小组，关键前提之一就是要具备

训练有素的工作人员以及可快速部署的高效工具。此举能有效促进事件响应小组在事

件预防方面培养协作和协调的能力，实现快速应对事件，并促进国际和国内利益相关

者之间的信息共享。

健全的国家事件响应能力应包括以下因素 :

声明：

● 公布针对紧急事件和危机的事件响应计划；

● 确认并对应跨领域的依赖关系，以解决运营的连续性和灾难恢复机制；

● 有证据显示该计划定期实施并更新；



网络就绪指数 2.0

-18-

● 公布并宣传针对政府、关键基础设施和重要服务网络的全国网络威胁评估。

组织：

● 建立国家 CSIRT，管理事件响应并服务广大的全国选区（除政府和关键基础

设施提供商以外，还需建立其他机构）；

● 确认与政府和监管机构接头的全国授权联络人网络；

● 确认与关键行业接头的全国授权联络人网络，所谓关键行业，是指对于关键

服务和基础设施的运营和恢复都至关重要的行业；

● 建立信息警告和预警系统，全国危机或响应中心可使用该系统来及时有效地

接收、解决和传播紧急信息。

资源：

● 确定国家 CSIRT 执行命令所需要和分配的财政和人力资源；

● 确定额外的资金以支持并定期检测信息警告和预警系统，以及通过全国网络

安全演习评估该国应对网络事件和危机的应变能力。

落实：

● 具备在关键服务和基础设施的事件控制、管理、应变能力和恢复流程上的能力；

● 全国危机或响应中心具备及时解决和发布预警的能力；

● 有证据证明具备用于分析全国关注的趋势或计算机安全事件的持续研究方法，

分享类似的行动方案和战略、技术和程序，以确定模式；

● 制定并落实系统和项目，通过全国网络安全演习定期测试并测量该国对网络

事件和危机的应变能力。

这一关键因素的初步发现基于国家 CSIRT 资料，由卡耐基·梅隆大学
41

、欧洲网

络与信息安全局（ENISA）
42

、FIRST
43

和国际电信联盟提供。此外，还查阅了其他主

要和次要资源，比如国家 CSIRT 的网站和相关新闻稿，以确定是否具备该类能力以

及该类能力是否得到资金支持。由于各国开始意识到建立国家 CSIRT 的重要性，这

一关键因素的更新将会监督、追踪和评估这些发展。

4. 电子犯罪与执法

一个国家安全防护能力的第三个关键因素体现在其对保护社会免受网络犯罪的

投入。网络犯罪不仅仅是一个国内问题，也是一个国际问题，因此需要跨国的解决方

案。各国必须做出保护社会免受电子犯罪的国际努力。这种能力最常见的形式是参与

打击国际网络犯罪的国际论坛，以及建立国内法律和监管机制，应对网络犯罪。被指
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定开展这些活动的相关法律和监管机构必须确定网络犯罪的定义，并赋予政府实体调

查并有效制裁网络犯罪活动的机制、专业技术和资源。

欧洲委员会的《网络犯罪公约》和上海合作组织的《保障国际信息安全政府间合

作协定》这两大国际协定展示了一国在保护社会免受网络犯罪方面的投入。欧洲委员

会的《网络犯罪公约》自 2004 年 7 月 1 日起生效，一般被称为《布达佩斯公约》，

其提供了一套可以协调多样的国家网络安全法律并且鼓励执法协作的机制。
44

《布达

佩斯公约》具有一定的局限性，因为它允许签约国有选择性地执行公约中的条款，避

免“影响其主权、安全、公共秩序或其他重要利益”。
45

 上海合作组织的《保障国际

信息安全政府间合作协定》于 2009 年签署，有时被称为《叶卡捷琳堡协定》，拥有

与《布达佩斯公约》执法方法相一致的准则。此外，该协定还寻求提升信息法律基础

并建立各方在确保国际信息安全方面通力合作的实际机制。
46

 根据这些协定，各国同

意适当立法，增进国际合作，通过促进国内和国际的监督、调查和检控，打击犯罪行

为。CRI 2.0 相信已经批准或同意上述任何一个参与协定的国家会在打击网络犯罪方

面取得不错的成绩，因为通过批准或同意该类协定，这些国家在国内法律下即具备具

体责任和义务，以维持国际背景下应尽的努力。

除了上述国际机制之外，还有其他的国

际性、多国性和区域方法来打击国际网络犯

罪。举例来说，联合国大会通过了多个与网络

犯罪相关的决议，比如 2001 年的《打击非法滥

用信息技术》和 2003 年的《创建全球网络安全文化以及保护重要信息基础设施》。
47

值得注意的是，由 20 个国家组成的联合国政府专家工作组（GGE）同意就制裁

ICT 恐怖主义和犯罪行径进行合作，这可谓一个突破性时刻。这些国家的投入被编

入 2015 年 6 月政府专家工作组报告《关于从国际安全的角度看信息与电信领域的

发展》。
48

亚太经合组织（APEC）还为成员国开展了关于网络犯罪的能力建设项目，

以建立法律架构并培养调查网络犯罪的能力。在该项目中，APEC 成员国中的发达国

家通过培训立法机关和调查人员来支持其他的成员国。
49

CRI 2.0 利用这些国际性、跨国和区域方法来评估一国的网络就绪水平。此外，

CRI 2.0 还包含了东南亚国家联盟（ASEAN）和国际电信联盟（ITU）等组织有关网络

犯罪的国家信息。

虽然各国有意向在打击网路犯罪方面携手合作，并且网络安全协议的批准非常关

键，但并不一定能够展示出打击网络犯罪的就绪水平。各国还必须积极建立国内网络

减少受感染网络设备的数量，是
打击网络犯罪的一项重要投资。
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法律执法能力。例如，位于印度班加罗尔的印度国家法律大学的网络法律和取证研究、

发展和培训高级中心通过向司法人员、检察官、调查机构、网络安全人员、技术人员

和其他人员提供培训和教育，将法律转变为技术，同时将技术转变为法律。该中心由

印度通信和信息技术部的电子和信息技术司资助，通过网络取证实验室提供了独特的

实践培训要素，有助于促进复杂问题的快速理解。
50

此外还有一个例子，国际刑警组织（INTERPOL）最近在新加坡创建了国际刑警

组织全球创新中心（INTERPOL Global Complex for Innovation）。该机构使执法官员能

够与行业开展合作，发展新的培训技巧并使用高级工具来解决网络犯罪，促进网络安

全。
51

举例来说，国际刑警组织创建了一套模拟游戏，教授执法官员黑暗网络和密码

电子货币的交集和风险。黑暗网络催生了地下（非法）经济，出售个人身份信息（PII）、

军事机密、武器设计、模块化恶意软件、“零日漏洞”、私人密钥和加密证书，以及

许多其他类别非法获取的数据。国际刑警组织的第一次模拟与培训演习于 2015 年 7

月举行。
52

除了加强应对电子犯罪的能力和执法能

力外，各国还必须清除网络基础设施中受到

感染的部分，即僵尸网络。
53

目前，全世界

估计有十二分之五的电脑属于僵尸网络的一

部分。美国联邦调查局（FBI）估计僵尸网络每一秒钟就会感染 18 个系统，造成全球

预计 1100 亿美元的损失。
54

一些国家已经采取行动来解决这一威胁并且取得了一定

的成功。

比如加拿大政府的黑暗网络项目“网络活动预测性指标的高级分析学和暗区分

析”，该项目由加拿大贝尔（Bell Canada）主导，集结了来自加拿大政府机关、学

术机构和各行各业的专家，为网络威胁的“Clean Pipe”解决方案生成了一个商业

案例。通过提供令人信服的证据，积极支持控制加拿大面临的来自网络的危险。该

项目的发现结果为全国 Clean Pipes 战略制定了商业案例，影响了电信服务提供商的

网络安全标准。
55

再比如日本历时 5 年打造的网络清洁中心，2006 年至 2011 年间

由日本 CERT 运营。
56 

该中心是 JP-CERT、各种安全提供商和网络服务提供商（ISP）

跨学科合作的成果。它创造出针对僵尸网络恶意软件感染和利用的自动“防护网络”，

提供了定制化的解决方案，解决具体计算机上的具体恶意软件。
57

日本 Telecom-

ISAC 继续努力，维持着网络清洁中心运作。
58

最后还有澳大利亚的 iCode，该机构

通过澳大利亚网络安全举措开展公私合作，旨在通过减少澳大利亚容易受到攻击

经济增长会受到网络犯罪和诈骗
的掣肘。
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的计算机设备的数量，推进 ISP 的安全文化。iCode 鼓励所有的澳大利亚 ISP 加入

AISI，并向 AISI ISP 成员提供每日恶意软件感染和服务遭受攻击的数据。
59

经济增长会受到网络犯罪和诈骗的掣肘。全球的网络犯罪规模已达约 4450 亿美

元，对国民经济造成负面影响，损耗至少 1% 的 GDP，造成 200,000 人失业。
60

打击

网络犯罪并提高执法能力，是经济体做出的必要投资。各国通过批准各项协定、国际

合作、能力培养、实施防僵尸网络项目以及其他各类举措以提升打击网络犯罪的执法

能力，可缓解网络风险并促进未来经济发展。

保护社会免受网络犯罪的健全的国内和国际投入，需要做到以下关键几点：

声明：

● 通过批准国际网络犯罪协议或其他同等协议来打击网络犯罪，展现出国内和

国际对保护社会免受网络犯罪的承诺；

● 展现出建立国内法律和政策机制的努力，以明确减少国内犯罪活动，推动协

调各机制来解决国际和国内网络犯罪。

组织：

● 建立成熟的机构能力来打击网络犯罪，包括法官、检察官、律师、执法官员

和其他调查人员的培训；

● 建立一个协调机构，主要任务和职权就是确保国内和国际上（即跨国合作）

满足应对国际网络犯罪的全部要求。

资源：

● 确认打击网络犯罪所需要和分配的财政和人力资源；

● 建立会计机制，确定每年 GDP 受网络犯罪影响的比例（采用真实货币的实际

损失），以评估国内系统性成本、收益的权衡，并据此分配资源。

落实：

● 有证据表明一国在审核并更新现行法律和监管治理机制方面做出努力，辨别

哪里可能存在差距和部门重叠，阐明并优先考虑需要现代化的领域（诸如旧版电信法

律等现行法律）；

● 针对损害电脑系统、网络和计算机数据的保密性、完整性和可用性的行为，

以及滥用该系统、网络和数据的行为，包括国际版权侵权行为在内，国内法律要予以

刑事制裁； 

●  有证据证明一国能有效减少自身基础设施和网络中的感染情况（例如设立防

僵尸网络和恶意软件修复举措）。
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这一关键因素的初步发现是基于审查一

国是否批准或同意加入《布达佩斯公约》或

上海合作组织的《叶卡捷琳堡协定》，以及

一国是否积极参与区域、多国或国际活动来

打击网络犯罪。此外，目前来自该国的僵尸网络活动（指控节点和整体感染情况）被

用于评估防僵尸网络举措的有效性。确定、评估和应对目标袭击等关键活动可能会对

全球电信、贸易和商业造成巨大影响，要求不仅仅是传统的监督和保护机制。从全球

范围来说，大多数政府和组织都建立了信息共享项目，以更好地了解国家行为体和非

国家行为体造成的风险，并针对暴露于漏洞、后续感染和破坏行动的风险进行了管理。

与国家 CSIRT 和 CERT 提供的部分服务相类似，正式的信息共享机制有助于促进事

件响应的协作，促进实时分享威胁和情报信息，帮助提高了解为何行业会被设为目标，

丢失了哪些信息以及采用了何种方法来保护信息资产。CRI 2.0 利用直接和间接资料

来确定一国是否已经建立了法律和监管机制或其他降低风险的活动以及是否已经划

拨资金来确保成功落实。这一关键因素的更新情况将监督、追踪并评估值得注意的实

质性发展。

5. 信息共享

说明一国网络就绪水平的第四个因素是能否建立并维护信息共享机制，该机制能

够交换具体可行的信息和 / 或政府和工业部门之间的信息。确定、评估和应对目标袭击

等关键活动可能会对全球电信、贸易和商业造成巨大影响，要求不仅仅是传统的监督

和保护机制。从全球范围来说，大多数政府和组织都建立了信息共享项目，以更好地

了解国家行为体和非国家行为体造成的风险、管理与漏洞、后续感染和破坏行动的接触。

与国家 CSIRT 和 CERT 提供的部分服务相类似，正式的信息共享机制可以帮助

促进事件响应的协作，促进实时分享威胁和情报信息，帮助提高了解为何行业会被设

为目标，丢失了什么信息以及采用了什么方法来保护信息资产。针对解决网络威胁和帮

助实体保护信息资产，出现了至少四类不同的信息共享模式：①政府驱动模式；②行业

驱动模式；③非盈利合作驱动模式；④集合学术、政府和行业合作的混合驱动模式。

每一个模式都面临着独特的挑战，比如平衡交换及时的、具体可行的网络安全信息的

需求，同时保护数据的保密性，捍卫公民自由，管理互相竞争的财务和人力资源与利

益。然而任何一个模式要想成功，都离不开两大因素：认可和信任，这就要求必须明

确目标、角色、责任和结果。简而言之，当一方不情愿参加或采取守势时，模式就很

信息共享必须依托于所有利益相
关者的信任和认可。
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难取得成功。
61

而且，利益相关方必须能够分享严重事件的宝贵信息，这就要求明确应该分享哪

类信息、谁将获得这些信息以及自信息原持有者披露后，应采取哪些安全措施来保护

这些信息。敏感信息交换的复杂度随着组织规模的壮大而相应增大，如果组织成员国

是存在不同国家安全问题的主权国家，复杂度可能会大幅度增加。

许多国家已经制定了强大的国家信息共享项目，值得其他国家作为良好实践进行

效仿。这些项目着重将类似的利益相关者集合成组，然后将这些组集合成一个国家性

项目。比如荷兰就建立了一个政府发起的国家网络安全中心（NCSC），其前身是荷

兰信息和通信技术安全小组（GOVCERT）。现在该中心已转变为成功的公私合作组织，

负责荷兰国内的数字安全和信息共享。
62

其主要任务之一就是不断监测互联网上所有（潜

在的）可疑信息，一旦发现任何确认的网络威胁，就通知政府机关和组织。NCSC 还直

接连通荷兰的所有信息共享和分析中心，通过交通信号灯协议（TLP）实现信息共享，

将信息分为四个等级：红、黄、绿和白。荷兰的信息共享项目是参照英国的国家基础

设施协同中心（NISCC），向重要的国家基础设施业务交付信息安全设备。
63

类似的还

有日本的信息技术促进会（IPA），该机构作为制度权威，负责政府和关键行业间的信

息共享，在与国内各大企业建立可靠关系并提供及时有效的情报方面，已经取得了可

喜的成绩。此外，IPA 还与日本经济产业省、国家信息安全中心和日本网络救援建议

团队（J-CART）密切合作，应对所有影响关键基础设施的重大网络事件。
64

此外，美国的金融服务信息共享和分析中心（FS-ISAC）也是值得效仿的案例。

该中心是一家由金融服务业开发的行业驱动机构，旨在促进发现、预防和应对网络事

件和诈骗活动。该中心还与金融服务提供商、商业安全公司、联邦或全国性政府机构、

州政府机构和当地政府机构、执法机关以及其他可信赖的实体建立了良好关系，向全

球的成员企业提供可靠的、及时的网络威胁警报和其他关键信息。FS-ISAC 还采用了一

种不同的交通信号灯协议（TLP）来确定哪些受众可以并应该接收具体信息。
65

FS-ISAC

在国际上不断推广威胁信息共享，拓展至英国和欧洲。跨行业间也存在其他 ISAC，

但效果并不显著。

美国的国家网络执法师培训联盟（NCFTA）是一个非营利组织，其任务是促进私营

行业、学术界和执法机关的协作，以确认、缓解和中和复杂的网络相关威胁。除了州执

法机关、当地执法机关和行业代表以外，该非营利合作驱动的机构聚集了来自加拿大、

澳大利亚、英国、印度、德国、荷兰、乌克兰和立陶宛的国际代表。NCFTA 与企业及时、

顺畅地交换网络威胁情报，同时还与公共领域、私营领域、执法机关和学术界的主题专
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家通力合作，缓解风险和诈骗行动造成的影响，收集起诉犯罪的必要证据。
66

最后，位于挪威约维克大学学院的网络和

信息安全中心（CCIS）作为一个合作机构（学

术界、政府和行业），代表了信息共享和网络

安全协作的另一种声音。CCIS 推进网络和信

息安全的全国性系统方法，提供信息共享计划来捍卫社会发现、预警和处理严重网络

事件的能力。此外，它支持全国在网络和信息安全领域进行高质量研究，制定解决法案。

除了各国正在制定的各种信息共享项目以外，大多数政府的国防情报机构会收集

宝贵的网络相关信息，一些国家已经开始撤销对该类情报的保密，将其分享给其他政

府机构和关键行业。实际上，实时的态势感知常常是预防或缓解具体网络威胁的关键。

作为信息共享举措的一部分，巴西等一些国家已经设计了机制，公开（取消保密）具

体可行的信息，向其他实体（公共和私营）发出预警，提醒其可能遭受的攻击、具体

威胁和策略以及潜在的防御解决方案。
67

提升国家的防御姿态至关重要，一些国家乐

意取消对部分情报的保密，以更好地确保安全。

一国的公私行业实体内部和之间能够交换及时、准确和具体可行的信息，这有助

于降低遭受攻击和暴露于攻击的几率，也就降低了伴随性风险。随着信息共享的频率

增加和质量提升，各实体应能够更快、更积极地解决网络基础设施面临的网络威胁。

建立并维护具体可行的信息共享项目，可谓经济增长的基础投资。

一个有效的全国性、跨行业、具体可行的信息共享项目应当包括：

声明：

● 阐述并传播跨行业信息共享政策，实现政府和各行业间具体可行的情报或信

息的交换交流。

组织：

● 确认机构结构，能将权威信息从政府来源处传送至政府机构和关键行业（政

府到政府）；

● 确认机构结构，能确保存在用于运营性（接近实时）和取证用（事后）跨行

业事件信息交换（双向）的机制（报告计划、技术等）；

● 建立学术驱动或非营利驱动的机制，用于漏洞、事件或解决方案的信息交换（替

代模式，例如 NCFTA 或国家漏洞数据库）。
68

资源：

● 确认政府驱动的权威信息交换或用于信息共享机制的其他机构结构所要求和

实时的、具体可行的信息是缓解
网络威胁的关键。
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分配的财政和人力资源。

落实：

● 有证据证明，充分维护用于解决关键相互依赖关系的跨行业协作机制和跨利

益相关者协作机制（包括事件态势感知以及跨行业事件管理和跨利益相关者事件管

理）并测试其有效履行； 

● 有证据证明，政府具备能力和流程以公开（取消保密）可用的网络情报信息

并与其他政府和关键行业分享。
69

该关键因素的初步调查结果基于对一国是否已建立信息共享和其他合作机制的

审核。CRI 2.0 利用直接和间接资料来确定该机制是否存在并合理管理。这一关键因

素的更新情况将监督、追踪并评估值得注意的实质性发展。

6. 研发投资

说明一国网络就绪水平的第五个因素在于为广泛的网络安全基础以及应用研究和

ICT 举措建立一套国家战略重点，并在上述几个方面进行投资。ICT 的发展给几乎每

个经济行业都带来了变革，转变了企业、政府、教育和公民生活、工作和娱乐的方式。

这些创新活动促进了经济发展，并且有助于改善应变能力，为坚定的安全态势设置

条件。

政府和企业可以发挥其各自作用，可结

合其研发预算推进新一代 ICT 和网络技术与

解决方案。企业和政府正在大举迎接移动网

络、云计算、大数据、量子计算和物联网，

并且必须针对这些数字设备和技术的信任、安全和应变能力进行投资。通过投资网

络研发和其他创新领域，国家、大学和企业能提升能力来弥补其网络安全与攻击

者能力之间的差距。例如，欧盟的“地平线 2020”（Horizon 2020）计划预计投入

800 亿欧元用于研究和技术发展。鉴于欧盟的“文件开放查阅”基本政策，该计划

旨在促进研究结果，加速创新，提升效率和透明度。“地平线 2020”计划共有三大

部分。第一个领域主题为“卓越科学”，集中于基础科学和应用科学，计划在未来

七年内资助新增 25,000 名博士候选人完成博士培训。第二个领域主题为“使能技术

与工业技术领导力”，强调 ICT、纳米技术、高级材料和加工等。第三个领域是资

助应对社会和经济问题（如健康、能源、交通和安全）的解决方案。这一投资的评

估标准之一就是企业间的跨国合作和能满足泛欧需求的解决方案。
70

网络创新中心加速了创意和技术
向解决方案的转化。
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相类似的，美国重视、协调通过国家信息技术和研发项目（NITRD）进行跨领域

研究，每年拨付超过 40 亿美元的资金。2016—2020 年的首要研究领域包括：大数据、

网络实体系统、网络安全和数据保密研发、高端计算和无线频谱共享。
71

网络和信息

技术研究和发展项目是计算机、网络和软件方面高级信息技术的主要政府资助活动。

该项目试图加快高级信息基础的发展和部署，提升国防和国土安全，同时提高美国的

生产力和经济竞争力。此外，美国国防高级研究计划局（DARPA）、美国情报高级

研究计划署（IARPA）和美国国土安全高级研究计划署（HSARPA）也拨款用于网络

研发。然而，如果把整个网络研发的预算加在一起，总额还不到美国 GDP 的 1%。根

据美国当前和未来庞大的网络风险，1% 的 GDP 远不足以弥补网络安全问题的鸿沟。

其他政府资助的举措通过提供研发税收抵免来刺激网络安全创新。比如，以色列

认识到要促进组织和企业的投资，常常需要政府的鼓励和投入，最近该国面向网络防

御公司实行了重大税项减免政策，只要公司在位于贝尔谢巴的国家网络园区参加并举

办活动，即可享受该政策。
72

通过集合技术人才来促进独特的产、学、军生态系统，

以色列正在建立一个经济和战略网络安全中心。贝尔谢巴的网络园区还有助于促进网

络领域的公私合作，发挥卓越创新中心的作用，并且提供有效培训和雇佣渠道。

助学金和奖学金是促进高级网络安全教育、拓展知识、培训能力的又一市场机制。

比如英国政府的“科学无国界”项目，为包括计算机科学和信息技术在内所有科学、

技术、工程、数学（STEM）领域提供奖学金。类似的还有巴西国家科学技术发展委

员会（CNPq），该机构隶属巴西科学、技术和创新部，设立了“科学启蒙奖学金”

鼓励年轻学生的 ICT 教育。
73

网络安全创新中心，比如海牙安全三角

洲（Hague Security Delta），培养了创新网络

安全研发，促进私营企业、政府和研究机构

的合作。该基金会由海牙市政府和荷兰经济

部支持，是欧洲最大的安全网络，与美国、加拿大、新加坡和南非的主要安全网络建

立了知识桥梁。其网络安全项目包括网络安全学院和网络事件体验实验室等。目前该

项目包含了建立一个高级恶意软件检测平台，为通过定性扫描发现、报告和管理网络

漏洞提供解决方案。
74

美国硅谷、特拉维夫、波士顿、纽约和伦敦也出现了一些其他私营领域的“网络

创新中心”。比如伦敦的网络创新中心 CyLon 或 Cyber London，是欧洲首个网络安全孵

化器。CyLon 致力于在伦敦培养网络创新生态系统，帮助企业开发信息安全产品。
75

网络安全研发创新必须推进未来网
络社会的信任、安全和应变能力。



网络就绪指数 2.0 网络就绪度计划：基线和指数

-27-

这些多种多样的研发举措和网络创新中心促进了从创意和技术到解决方案的转

变，促进了数字市场的发展，提高了底层网络和基础设施的安全和应变能力，同时改

善了社会福利。

一国在推进网络研发、教育和能力建设方面的投入，包括以下因素：

声明：

● 政府公开表示会举全国之力积极发展网络安全基础研究和应用研究；

● 公开宣布鼓励机制（如研发税负减免），鼓励网络安全创新以及新发现、基

本技术、技巧方法、流程和工具的传播；

● 公开宣布政府鼓励机制（如助学金、奖学金），鼓励网络安全教育、知识拓

展和技能培养。

组织：

● 确定至少有一个实体来负责监管全国的网络安全研发举措，该实体同时扮演

全国性、世界性协作联络人的角色；

● 建立获得机构支持的学位项目，专业为网络安全、信息安全或专注于数字环

境安全和应变能力的类似高等技术领域；

● 建立一个实体，用以测定并报告政府或商业成功转化项目（从研究到产品或

服务）的比例，专注于提升数字环境安全和应变能力的解决方案。

资源：

● 确定网络安全基础和应用研究及举措所需要和分配的财务与人力资源；

● 确认商业或政府转化增强技术和创新所需要和分配的财务与人力资源。

落实：

● 落实专用于发展、宣传和常规化彼此协作的安全技术标准的项目，并且该项

目被国际认可的标准机构所接受，并得到巩固强化；

● 有证据证明国内政府努力支持、发展和维护网络安全研发，特别是研究或生

产转化率（例如政府内实施的比例）和成功转化项目的商业采纳率； 

● 有证据证明存在额外的商业努力（如网络创新中心）来支持、发展和维护网

络安全研发，特别是研究或生产转化率（例如私营行业中实施的比例）和政府采用商

业领域内成功转化项目的采纳率。

这一关键因素的初步调查结果，基于审核一国是否在广泛地资助网络安全举措之

外，还针对研发、教育、知识拓展和能力培养领域进行了投资。CRI 2.0 利用直接和

间接资料来确定现有政府鼓励机制以及专用于上述类似举措的资源的类别。这一关键
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因素的更新情况将监督、追踪并评估值得注意的实质性发展。

7. 外交与贸易

说明一个国家安全防护能力的第六个关键因素，在于一国是否将参与网络问题作

为外交政策的一部分。基本来说，网络外交试图寻求针对常见威胁的双方都接受的解

决方案。网络问题存在于许多不同的国际关系领域中，包括人权、经济发展、贸易协

议、武器控制和军民两用技术、安全、稳定与和平、冲突解决。虽然网络安全问题与

几乎每一个话题都有所联系，并且大多数谈判者都精通具体的话题领域（贸易或武器

控制），但这些专家常常不了解网络世界萌生出的新增机遇或风险。因此，设立主要

负责有关网络问题的外交事务的专门办公室或专员，将是一国外交政策的重要部分。

鉴于经济复苏的缓慢节奏，许多国家通过贸易协议来追求新的国际经济政策，借

此来促进经济增长，创造市场机遇。然而，这些经济举措变成了大家讨论国家安全问

题的焦点。例如，《跨太平洋伙伴关系协议》（TPP）于 2015 年 10 月 5 日签署。协

议旨在推动跨太平洋伙伴国家的贸易和投资，促进创新、经济发展并支持就业机会的

创造和保留。相关方花了 5 年时间才达成这一协议，部分是因为网络问题。伙伴国家

不能就数据保护和隐私要求、数据本地化要求（如知识产权保护）和内容限制等关键

事务达成协议。

美国和欧盟正在协商达成与 TPP 类似的《跨大西洋贸易与投资伙伴协定》（TTIP）。

该协议试图扩大市场准入，清除不必要的法规束缚，建立管理两大区域间复杂商业关

系的规定，创造就业机会，推动 GDP 增长。
76

谈判过程之所以如此缓慢，核心问题

之一就是数据保护和隐私。

过去十年间，针对往来欧盟和美国或在

欧盟和美国居住的人士的所有个人数据，欧

洲和美国已经就数据转移和储存的共同保护

标准达成一致意见。
77

但是，爱德华·斯诺

登（Edward Snowden）泄露的文件将美国政府情报部门对其他政府和公民信息的收集

活动公诸于众，致使双边政府间的信任荡然无存。因此，许多欧洲国家要求建立国家

层面的双边隐私标准、加密规则和法律框架，以便跟上突飞猛进的技术步伐，同时令

国家为充分保护数据承担责任。此外，根据欧盟法院最近的一项裁决，欧盟和美国“安

全港”（Safe Harbor）数据保护标准的长期协议被判无效。“安全港”行政决策允许美

国公司遵守自律原则，依照欧洲数据保护法令和基本欧洲权利（如隐私），对欧洲用

基本来说，网络外交试图寻求针
对常见威胁的双方都接受的解决
方案。
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户的数据提供“充分保护”。虽然双方在进行升级“安全港”的谈判，但是并没有设

定完成升级的时间范围，更加大了《跨大西洋贸易与投资伙伴协定》的谈判复杂度。
78

目前，美国驻欧盟商会估计安全港的失效会给欧盟带来最多 1.3% GDP 的损失。
79

另一个区域自由贸易协议——《区域全面经济伙伴关系协定》（RCEP）正在东

盟成员国、中国、印度、日本、韩国、澳大利亚和新西兰之间展开讨论。16 个 RCEP

国家占全球将近一半的人口，全球将近 30% 的 GDP，以及超过四分之一的全球出口量。

RCEP 的目标是降低贸易壁垒，推动经济技术合作，保护知识产权，鼓励竞争，促进

争端解决，扩大商品和服务出口商的市场准入。谈判过程中，一些国家试图引入保护

数据的机制，出于国家安全目的维护数据主权。
80

此外还有聚焦技术方面的一整套安全领

域的谈判。例如，拥有包括美国、英国、俄

罗斯和大多数欧盟国家在内总共 41 个签约国

的《关于常规武器和两用物品及技术出口控

制的瓦森纳安排》（简称瓦森纳协定），最近同意限制网络“通信监控系统”和“入

侵软件”的销售，这些系统和软件经过特殊设计或改造，可以逃避监控工具的检查或

者可以突破防护措施。
81

各国对于这些技术的军民两用持有不同的顾虑。比如，漏洞

评估工具经常可以使用“零日漏洞”来发现网络漏洞。同样的技术可用作武器。因此，

将这些技术纳入出口管控机制反映出了一个观点，那就是高级技术可能会突破国家的

国防并构成国家安全风险。

其他的外交谈判和讨论试图建立共识或共同规则，以提高全球 ICT 环境的稳定性

和安全。其中包括加强合作机制以应对 ICT 安全事件，解决 ICT 基础设施相关的请求

（例如僵尸网络感染造成一国出现非法活动）。外交还被用于界定哪些类别的网络活

动可以进行，哪些类别的网络活动必须禁止（比如负责任国家行为标准），一般被称

为“网络行为规范”。举例来说，美国政府专家工作组最近强调了 ICT 环境的全球性质、

信息安全领域现有和潜在的威胁以及解决这些威胁的可能合作措施。工作组发现遵守

国际法律，特别是联合国宪章义务，为各国的 ICT 使用提供了一个关键框架。他们同

意针对负责任国家行为的网络规范、法规或原则以及信任建立措施，建立一个框架。
82

在信任建立措施中，政府专家工作组同意加强相关政府机构之间的合作机制，解决 ICT

安全事件，并且发展额外的技术、法律和外交机制，应对 ICT 基础设施相关的要求（例

如建立 CSIRT 或其他官方组织来履行该职能）。前不久，美国总统巴拉克·奥巴马和

中国国家主席习近平同意遵循美国政府专家工作组的建议，恪守联合国规定的在线行

网络安全渗透于外交政策和贸易
的方方面面。
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为规范；特别是那些针对在和平时期使用网络袭击来破坏他国关键基础设施的规定。
83

基于政府专家工作组的部分常见主题，巴西、俄罗斯、印度、中国和南非（金砖

国家）的领导人达成一致意见，通力合作解决常见的 ICT 安全问题。他们还同意分享

ICT 使用安全方面的信息和最佳实践，协作打击网络犯罪，在成员国内部建立 POC

网络，利用现有的 CSIRT 建立金砖国家内部合作。他们还敦促国际社会重点关注信

任建立措施、能力建设、不使用武力和防止 ICT 冲突。
84

2015 年 1 月，上海合作组织

向联合国大会引入了修订版《信息安全国际行为准则》，试图确定各国在信息空间的

权利和责任，推进建设性和响应性行为，推动合作来解决双边 ICT 威胁。
85

上海合作

组织根据 2012 年和 2013 年专家工作组的报告，修改了 2011 年行为准则的条款，以

期拓宽在七十七国集团中的吸引力。

其他国际组织在追求具体目标时融入了经济、发展和安全的话题。比如国际电信

联盟（ITU）在四场全球会议中就 ICT 和网络的政策、技术、管理环境展开定期国际讨论：

信息社会世界峰会（WSIS）、国际电信世界大会（WCIT）、国际电信发展大会（WTDC）

和国际电信标准化大会（WTSA）。
86

此外，美洲国家组织和美洲开发银行联手成员

国来系统性地解决网络安全问题，主要分三大领域：①同时具有社会包容性和环境可

持续性的发展；② ICT 作为工具来实现创收、增加就业机会，访问商业网站和信息，

实现在线学习并促进政府活动；③核心基础设施和公民服务的安全。
87

毋庸置疑，网络安全问题正从广泛多样的外交领域中浮现出来。网络安全不仅

仅是安全问题，还构成了贸易、外交和经济政策以及一国未来经济发展潜力的基础

因素。一国要有效地在外交中参与网络事宜，关键在于建立一支训练有素的专业队

伍，构建具体组织结构，拨付资金用于网络安全领域的国际讨论和谈判。例如，以

色列和捷克共和国为重要城市（包括华盛顿特区和布鲁塞尔）的大使馆配备了网络

专员。
88

美国也对派往亚洲的外交人员进行了为期一周的网络意识培训。
89

建立相关人员

队伍对于一国实现未来外交政策、经济政策、贸易和经济增长目标来说日益重要。

健全的网络安全方面外交参与能力应包括以下因素 :

声明：

● 确认将网络安全视为外交政策和国家安全中的重要组成部分（例如双边和多

边官方讨论一般会涉及高层政治和军事领导人）；

● 确认将 ICT 和网络安全视为国际经济政策、谈判、商业贸易的重要组成部分。

组织：
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● 在国家的驻外办公室或类似组织中设立一支训练有素的专业队伍，主要职责

包括在国际上积极参与网络安全外交；

● 在驻外网络外交人员的数量和级别上保持一致性，一国公开表示积极参与网

络安全外交，并将其视为全国性的顶级事务。

资源：

● 确定参与网络外交所要求和分配的财政和人力资源。

落实：

● 已经参与国际、跨国、区域或双边协议的制定、签署和执行，该协议旨在寻

求解决常见问题、为双方都接受的解决方案；

● 有证据显示已采取行动来影响国际贸易和商业谈判，而国际贸易和商业谈判

与 ICT 的使用或者网络基础设施、关键服务和技术的国际、区域或国内共享部分有关。

这一关键因素的初步调查结果，基于审核一国是否明确指定或设立了政府办公室

或任命个人承担外交责任（包含网络问题的经济和安全部分）。CRI2.0 利用直接和间

接资料来确定政府机构或个人是否参与并影响了网络安全相关的国际谈判，以及参与

和影响的程度。这一关键因素的更新情况将监督、追踪并评估值得注意的实质性发展。

8. 防御与危机应对

网络就绪水平的第七个也是最后一个因素，在于一国国家武装部队或相关防御机

构保卫国家免受网络空间中的威胁的能力。对这类能力感兴趣的国家正引导武装部队

发展能力或专业知识，应对国家级关键网络冲突导致的网络威胁。
90

各国之间的联系日益密切，在网络领域的互相依赖愈加明显，这反过来就会让他

们更容易受到破坏性、毁灭性的网络活动的伤害。大多数国家在面对复杂网络袭击时

的防御姿态都显得较弱。现代竞争和冲突的国际连通性促使网络对手跨过国家系统，

目标直击一国的商业和非政府组织。比如 2012 年 8 月，沙特阿拉伯国家石油公司就

经历了一场针对性袭击，袭击者使用恶意软件摧毁数据，造成将近 75% 的公司 IT 基

础设施遭到破坏。
91

公司高管表示这次袭击意图影响石油生产。

几个月之后的 2013 年 3 月，包含韩国第四大银行新韩银行在内的多家金融机构遭

遇了恶意软件袭击，该软件与当初袭击沙特阿拉伯国家石油公司的软件相类似。银行的

电子服务被迫中断，数据也遭到破坏。这一事件的经济损失预计超过 8000 亿美元。
92 

2014 年 12 月，“黑客”成功操控并破坏了一家德国钢铁厂的控制系统，造成高

炉非正常停工，带来了巨大的损失。
93

同年，索尼影业也沦为了网络袭击的受害者，
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不仅多部未上映的动作电影遭到非法复制，而且公司邮件被窃取后遭到泄露，财务文

件被曝光。数万名索尼员工的保密数据被复制，从数据到硬件，病毒软件破坏了将近

八成的公司 IT 资产。
94

各国必须做好准备，应对现有和未来的冲突，捍卫自身的网络利益。网络的速度

和范围连通了社会的方方面面，人们很轻松就能获得军方级的网络武器，对许多人而

言构成了不对称的优势。的确，恶意袭击者的种类多种多样，有政治激进主义者、罪

犯、恐怖分子、国家和非国家组织，所有这些惨剧的导演都有着不同的动机。目前，

60 多个国家已经培养了应对网络间谍和袭击的能力，同时还适当考虑获得或培养防

御性或先发制人的攻击能力。
95

此外，各国已经开始制定不同的战略和工具以升级国

家级网络安全防御。大多数政府本能性地依赖提升已经能够在境外网络空间运行的安

全机构（即防御组织或情报机构）的现有防御能力。其他政府试图将这些职能置于军

事结构以外的安全组织中。
96

比如，2010 年美国建立了一个专门的军事机构——美国网络司令部，应对针对

军事基础设施的网络袭击。2015 年，该部门的任务有所拓展，当时美国国防部发布

了第二项网络战略，以指引国防部网络军队的发展以及促进网络安全防御和网络威慑

姿态（接受美国网战司令部命令和控制）。新战略强调需要“做好准备保卫美国国土

和美国重要利益，应对后果严重的破坏性或毁灭性网络袭击”，以及建立、维护和使

用可行的网络选择来控制冲突升级，塑造各阶段的作战环境。
97

无独有偶，2014 年 12 月，俄罗斯公布了新的军事政策，突出强调俄罗斯出于防御

和攻击目的以及“非核武威慑力”发展网络战备能力。
98

俄罗斯的 2011 年国防部白皮

书《关于俄罗斯信息空间武装部队活动的概念图》响应俄罗斯的国防政策，但明确包

含了民众意见以及出于缓解局势的目的，需要让媒体了解不断变化的冲突情况。
99

根

据俄媒报道，俄罗斯政府计划 2016 年出台新的信息安全政策，旨在发展信息站和信

息系统军队，起到战略威慑和阻止冲突的作用。
100

韩国和巴西也建立了类似的军事组织，旨在确保攻击性、防御性和响应能力，同

时确保在网络战中打胜仗。
101

韩国已经在不断扩展自身的网络能力，据报道，韩国

正在为其网络司令部培训 400 多支新队伍，总数将达到 1000 支队伍。
102

此外，中国虽然没有公开发布任何网络或信息军事应用的正式战略政策，但出台

了指导防御政策的“军事战略方针”。
103

中国的 2013 年白皮书《中国武装力量的多

样化运用》和 2014 年的《关于切实保障信息安全的意见》强调了发展防御性网络能力。

这些文件强调人民解放军在网络领域秉承“人不犯我，我不犯人；人若犯我，我必犯人”
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的原则。
104

网络安全防御机构无需成为国家军队中的统一性机构。国家警察和情报势力可以

承担起一国的网络防御能力，但武装力量还应当现代化，为更多传统的冲突做好网络

准备。例如，冰岛已将网络响应集中划归到武装力量之外。过去冰岛的网络安全职责

分散在内政部、邮政和电信管理局、数据保护局和冰岛警方中。然而，2015 年冰岛

将所有的网络职能收归冰岛警察总署。
105

冰岛 2015 年 6 月的全国网络战略还强调了

北约同盟对于冰岛网络安全防御的不可或缺的作用。
106

最后，以色列虽然目前没有设立正式的

“网络司令部”，但其具备网络安全能力，分

散在以色列国防军和以色列军情处。以色列军

情处负责攻击性网络安全能力，而安全局负责

保护。以色列的国内安全局“辛贝特”负责保护政府系统和关键国家基础设施，国家

控制特别工作组则保护关键网络和私营行业免于“黑客”袭击和间谍活动。
107

然而，

情形可能会有所变化，因为 2015 年 6 月，以色列国防军总参谋长加迪·埃森科特（Gadi 

Eisenkot）宣布计划建立与海军和空军同等级的新国防军部队，负责所有的网络活动。如

果国防部部长批准建立新部队，那么未来两年内将出现新的网络国防军。新的网络司令

部一经设立，就会合并目前以色列国防军提供的防御能力和以色列秘密情报组织“8200

单位”（Unit 8200）和其他军情机构提供的攻击性防御和情报能力。
108

这符合 2015 年 8

月发布的新的国防军五年计划“吉迪恩”（Gideon）。该计划特别号召增加举措来防御

可能来自地区非政府和恐怖主义团体的网络袭击和其他非对称威胁。
109

对于一国而言，必须具备网络防御能力才能确保国家和经济安全。各国越依赖网

络和 ICT 系统，就越容易受到“低级”网络袭击和非对称活动的侵害。许多国家都面

临着进退两难的局面：一方面，增强 ICT 对于发展来说至关重要；另一方面，国家间

的联系越密切，产生的风险越大。不涉足网络经济已经不再是一个选择。各国必须做

好在网络世界中自我防御的准备。如果一国无法实现自我防护，就没有做好应对网络

的准备。

一国在设立并部署专门的国家防御单位，以履行网络防御能力或责任方面的投

入，包括以下因素：

声明：

● 发布全国声明，指派一个组织负责全国网络防御，将该任务视为首要任务；

● 设定网络防御组织的政策，应对网络威胁；

破坏性和毁灭性的网络活动需要
可信的网络防护。
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● 阐述全国声明，引导网络防御组织培养应对主权领土内外威胁的能力。

组织：

● 在军队中建立全国性组织，主要负责国家的网络防御；

● 在军队以外建立全国性组织，主要负责国家的网络防御。

资源：

● 对于军队内部明确负责国家网络防御的组织，确认该组织所需要和分配的财

务和人力资源；

● 对于军队外部明确负责国家网络防御的组织，确认该组织所需要和分配的财

务和人力资源。

落实：

● 有证据表明进行了政府级演习，展示国家网络防御就绪水平；

● 有证据表明进行了涉及受影响商业实体的国家级演习，展示国家网络防御就

绪水平；

● 有证据表明与国际伙伴进行了演习（如北约共同防御演习或亚太计算机紧急

响应小组 APCERT 演习），展示信息交换和协助方面的合作；

● 确立网络空间的负责任政府行为标准，设定允许参与网络防御的门槛；

● 确立在发生重大网络事件时针对政府或具体行业的快速援助机制（同 CERT

或同等组织分离开）。

这一关键因素的初步调查结果，基于审核一国是否正式宣布建立防御力量，主

要负责国家的网络防御。CRI 2.0 利用直接和间接资料来确定防御力量的运营成熟度。

这一关键因素的更新情况将监督、追踪并评估值得注意的实质性发展。

结论
我们的网络系统和基础设施面临着越来越多的真实威胁，给国家和社会带来了

危害。经济和国家安全议程必须共同努力，为网络安全问题增加透明度。展示这一重

要联系，可能会激发国家和全球对解决这一经济蛀虫的兴趣。CRI 2.0 基于经验的全

面、比较性方法提供了一个蓝图，针对数字前景和发展所依赖的国家网络基础设施和

服务，评估任一国家保护这些基础设施和服

务的成熟度和投入。

CRI 2.0 蓝图确定了七大关键因素中 70

多个独特的数据指标：国家战略、事件响应、

没有一个国家做好了应对网络的
准备。
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电子犯罪与执法、信息共享、研发投资、外交与贸易、防护与危机应对。这些指标和

关键因素为一国采取能够抵御 GDP 损失的强大安全姿态提供了框架。

实际上，CRI 2.0 挑战了传统观念，将网

络安全视为国家安全的重要部分。CRI 2.0 展

示了国家安全与网络连通性及快速采用 ICT

之间的密切联系，当网络连通性与 ICT 采用

处于安全状态时，密切联系在一起的，并且

以安全方式迅速采用 ICT，即可以促进实现

经济增长和繁荣。

CRI 2.0 并非仅仅研究该问题，相反地，它还提出了一个框架，让一国可以评估

其保护经济免受网络安全问题侵害的能力。CRI 2.0 将会定期更新，不断添加评估标准，

在原来评估的基础上确保不丢失比较有效性。如此一来，针对一国数字前景未来和发

展所依赖的网络基础设施和服务，CRI 2.0 将可以展示各国在保护这些基础设施和服

务方面所做出的努力和完成的进度及发展情况。

没有一个国家能够承担得起网络安全问题及其带来的损失。CRI2.0 所提供的数

据和方法论可以帮助国家领导人在一个深度网络化、竞争激烈、冲突丛生的世界中，

做出规划，实现更安全、更具有应变能力的经济。
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国家人口 3.2142 亿

人口增长率 0.8%

按市价计算的 GDP（当前美元） 17.947 万亿美元

GDP 增长率 2.4%

引入互联网的年份 1969

国家网络安全战略 2003 年、2008 年

互联网域名 .com,.gov, .org, .edu, .mil, .net, .us

固定宽带用户渗透率 30.4%

移动宽带用户渗透率 97.9%

移动手机用户渗透率 98.4%

 

ICT 发展与网络联接指数排名

国际电信联盟（ITU）
通信技术发展指数排名

15
世界经济论坛（WEF）

网络就绪指数
7

来源：世界银行（2015）、ITU（2015）、NRI（2015）、互联网社会
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概述
1969 年 10 月 29 日 , 在美国政府资助、国防部研究计划署（ARPA）主导的一个

研究项目中，实现了首次互联网传输。该项目旨在改善科学家与计算机之间的交互，

并组建一张覆盖全国的网络，使人们即使相隔很远，也可以随时随地进行交互。阿帕

网（ARPANET）采用分组交换技术，为美国总统、军方以及国家安全机构提供了一种

可靠的新型通信、指挥和控制系统。 
1

如今，ICT 及互联网服务已成为美国经济增长的

主要引擎，ICT 驱动的货物出口及服务出口分别占总出口额的 9% 和 24.3%。
 2

美国互

联网渗透率高达 87% 以上，是高度数字化的国家。然而，政府也发现，城市和农村

地区存在巨大的“数字鸿沟”。消除这一鸿沟，为更多民众提供能负担得起的高速宽

带是提升生产力、增加经济机会的关键。 
3
2010 年，联邦通信委员会（FCC）向政府

提交了“连接美国”国家宽带计划，计划在 2020 年之前为一亿家庭提供负担得起的

高速互联网。
4 

 
美国互联网渗透率：87.4%

然而，距离该计划推出已经 6 年过去了，美国宽带渗透率并未达到预期目标。随

着数字产品的不断增加以及物联网（IoT）的快速渗透（两者都需要更大带宽支持），

FCC 决定通过提高无线频谱的利用率，重点提升美国的 ICT 水平。 
5
2016 年，FCC 改

变了策略，决定将更多政府所有的频谱拿出来拍卖，以缓解无线网络的频谱需求。

FCC 目前正计划大幅扩充可用频谱资源，彻底改变美国无线基础设施的架构，为 5G

无线服务和应用的发展打下基础。
 6

美国政府对 ICT 行业的态度基本上是任其自由发展，对很多其他行业也持相同态

度，这样做有助于避免潜在的利益冲突问题。关于美国数字经济议程，目前只有商务

部长对该议程四大重点（促进自由、开放网络的建设；推进网络诚信；确保宽带入网；



美国网络就绪度报告

-47-

鼓励创新）的公开描述，还没有出台详细的官方文件。
7
 但我们可以从以下三个政策

举措中看出美国数字经济议程背后的一些逻辑。首先，商务部发布了《网络经济中的

商业数据隐私与创新》（又名“绿皮书”），强调在减少数字商务壁垒的同时，应加

强数据隐私及知识产权保护，增强网络安全，确保信息跨境流动自由。
8 
其次是白宫

发布的《大数据：抓住机遇、保存价值》报告（又名“Podesta 报告”）。该报告主

要讨论了新兴技术、IoT、数据聚合对经济、政府和社会的变革作用，并指出政府也

应重视其中的个人隐私问题。 
9

第三，美国政府发起跨大西洋贸易投资协定（TTIP）

及跨太平洋合作伙伴协定（TPP），试图通过贸易维持经济健康发展。这两大协定都

提倡货物、服务、数据及资本的自由流动，以助推经济发展，同时将 ICT 置于谈判国

经济发展战略的重要位置。美国贸易代表办公室（USTR）指出，美国希望达成以下

几方面的目标：打击非公平贸易行为、消除数字贸易壁垒、遏制贸易保护主义抬头、

实施数据或隐私保护、打击商业机密盗窃行为、加强网络安全合作，确保全球经济持

续健康发展。在 TPP 谈判过程中，USTR 发布了“数字 24 条”（Digital 2 Dozen），

称维持互联网的自由度和开放性有助于推动数字经济跨境贸易。 
10

上述三大举措大

致描绘了美国数字议程的概貌。

奥巴马在上任之初即认识到“网络威胁是美国目前面临的最严重的经济和国家安

全挑战。”据估计，美国每年由于网络攻击造成的经济和知识产权损失高达 3000 亿美元

（超过 GDP 的 1%），企业平均损失 1500 万美元。
11 

此外，消费者对网络安全的担忧也

对数字经济的前景带来了越来越大的影响。近期研究表明，美国有一半的网民出于隐私

和安全考虑，决定不进行在线金融交易或是开展电子商务，或在社交网站发帖。
12 

为什么会这样？有三起前所未有的重大国家安全事件引发了民众对网络安全的

关注。这损害了美国在技术方面长期保持的领先和中立形象，对美国 ICT 巨头也产

生了负面影响，进而严重阻碍美国数字经济发展。事件一：2010 年，美国陆军士兵

Chelsea Manning 涉嫌向“维基解密”网站提供海量机密情报，包括军事和外交文件，

将美国外交政策公诸于众，严重影响美国的公开立场。事件二：2013 年，爱德华·斯

诺登将美国国家安全局（NSA）秘密监听项目的细节披露，引发了全世界对该项目意

图的质疑，美国因此陷入严重的信任危机。事件三：美国联邦人士管理局（OPM）遭

到黑客攻击，导致 2400 万政府工作人员个人信息泄露，包括敏感信息，其中不乏美

国现任及未来政策制定者。在这三起事件及很多其他重大安全事件发生后，奥巴马在

2015 年的讲话中表示：“恶意网络攻击行为……对美国国家安全、外交政策和经济

造成不同寻常的严重威胁。” 
13
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从政策和舆论来看，美国政府有意加强美国的网络安全态势，但后续网络安全战

略和政策的执行是否能落到实处仍是个未知数。相比经济领域的战略重点，网络安全

问题在政府的工作中往往没那么紧急和重要。此外，还有很多其他一系列不和谐因素

导致政府无法聚焦网络安全问题。例如，基础设施落后，急需升级，将安全和风险抵

御能力嵌入各个环节；互联的企业越来越频繁地遭遇知识产权被窃，甚至导致数字服

务被迫中断；美国政府及其盟友的关系以及美国政府与业界（硅谷、西雅图、波士顿等）

的关系不断恶化；专业安全人才匮乏；立法滞后，跟不上互联网的发展速度；多个政

府部门之间的网络安全职责存在重叠；没有明确的主导部门等。

本报告采用网络就绪度指数 2.0（CRI 2.0）为框架，评估了美国应对网络安全风

险的准备度，并制定了一份行动蓝图，帮助美国进一步了解其互联网基础设施之间的

依赖性及脆弱性。基于对美国当前网络安全形势的分析，本报告还探讨了美国需要发

展哪些能力，才能确保数字化顺利推进。

 
美国网络就绪度评估（2016）

本报告采用 CRI 2.0 方法论，从七大维度（国家战略、事件响应、电子犯罪与执法、

信息共享、研发投资、外交与贸易、防护与危机应对）对美国的网络安全工作及能力

进行了全面评估。

国家战略
美国出台了一系列国家网络安全政策和法规。

14 
1998 年，美国总统签发《关键基

础设施保护》总统令（PDD-63），商务部发布《绿皮书》
15

 ，首次提出网络空间安

全和经济政策框架。2003 年，PDD-63 进行了修订并纳入《国家网络安全战略》及国

土安全《基础设施识别、优先级排序和保护》总统令（HSPD 7）。两者都重点推出

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

美国电子犯罪与执法

信息共享研发投资
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了减少网络空间安全威胁的计划。
 16

同年，美国国土安全部成立，负责协调各政府部

门的网络安全事件应对工作。2008 年，国家网络安全综合计划（CNCI）随第 54 号国

家安全总统令及第 23 号国土安全总统令（NSPD-54/HSPD-23）发布。CNCI 旨在实

现三大目标：设立第一道防线，应对当前最迫切的安全威胁；制定应对安全威胁的策

略；加强未来网络安全环境建设。
17 

此外，CNCI 还列举了一系列政府出资项目，为

推动国家安全工作有效开展奠定了基础。

2009 年，白宫公布了《网络空间政策评估：保障可信赖的和可迅速恢复的信息

和通信基础设施》报告，以强化 CNCI 计划。该报告列出了短期内的重点工作，包括：

明确各政府部门的网络安全职责和分工，制订网络事件应对计划，发起国民网络安全

意识提升项目，制定研发框架，任命一名国家安全协调员，直接向总统汇报。
18

《网

络空间政策评估》报告给出了 25 条执行建议，包括如何降低网络安全风险、提升网

络空间的风险应对能力。

随后，美国政府又持续发布了多项网络

安全计划和举措，但重点有所不同。几年后，

美国政府再次发布《网络空间政策评估报告》，

重新确定了五大领域的战略重点，与国际网

络空间战略以及斯诺登泄密事件相呼应。这五大重点包括：保护关键基础设施，保护

联邦网络安全，提升事件通知及响应能力，开展国际合作，打造未来网络安全环境。

这些战略也被纳入了各项国家政策中。例如，2013 年 2 月，第 13636 号行政令“提

升关键基础设施网络安全”要求国土安全部识别处于高风险状态的关键基础设施。此

类基础设施一旦发生网络安全事故，就会对某个区域，甚至全国带来巨大的公共卫生

安全、经济安全和安全风险。
19 

该政策还从关键服务、基础设施、企业的角度，识别

了数十个面临安全风险的实体，他们亟需提升自身的安全状况。同时期发布的第 21

条“关键基础设施的安全和韧性”总统政策令对政府部门的网络安全职能进行了澄清，

以加强关键基础设施安全和韧性。 
20

2016 年 7 月，第 41 条“美国网络事件协调”总

统令颁布了联邦政府网络安全事件应对原则，包括政府部门和私营行业发生的网络安

全事件。 
21

然而，这些政策文件本质上都没识别能够主导网络安全管理的政府部门，

而是卷入多个政府部门，任命多位官员负责政策制定和危机响应。

OPM 信息泄露事件发生后，美国政府再次转移了工作重心，开始重点关注联邦

政府的网络安全。白宫专门发布了相关指南，指导政府部门开展以下网络安全工作：

重点识别并保护重要信息及资产，及时发现并快速应对网络事件，确保网络安全事件

美国出台了一系列国家网络安全
政策和法规。
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发生后能迅速恢复并及时总结和利用经验教训，招聘并保留高素质网络安全人才，为

联邦政府所用，促进现有和新兴技术的高效获取和部署。 
22

该指南正式纳入 2015 年发布的《网络安全战略与执行计划》（CSIP）中，重点

保障政府的网络及数据库安全。该计划旨在制定强大的机制，并通过一系列举措，在

指定时间内，快速提升联邦政府应对网络安全的能力。
 23

尽管该计划列出了 18 个月

内需要执行的 50 多条行动计划，但没有明确监督机制，因此，很多列出的计划都未

能落地。于是，2016 年 2 月，白宫发又发布了另一项“网络安全国家行动计划”（CNAP），

明确了两大网络安全提升计划：第一，淘汰现有信息技术系统，升级联邦政府网络软

硬件，提升安全性和韧性。第二，通过立法，强制要求联邦政府部门采用持续诊断与

缓解（CDM）工具以及其他管理服务，以降低联邦政府面临的网络安全风险。

          

该计划还提倡任命一位白宫信息安全官（CISO），统筹联邦各机构的网络安全

工作及政府计算机系统升级工作。然而，这些计划的实施需要大量资金支持，美国国

会尚未通过总统的提议，很有可能要等到下一届政府上台。 
24

为支持经济和创新目标，美国还需制定明确的网络安全战略。目前，针对 ICT 转

型和 IoT 普及伴随的机会和风险的讨论还很少。尽管已任命专人统筹联邦政府的网络

安全工作，但在实际操作中，美国政府仍有多人在统筹、监督和管理网络安全工作，

包括白宫网络安全协调员、联邦首席信息官、美国贸易代表、总统科学顾问以及总统

国家经济委员会、国家安全委员会和内阁的多位成员。
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事件响应
1998 年，美国首次意识到需要建设国家网络事件响应能力，因此发布了关于保

护国家关键基础设施的第 63 号总统令（PDD-63），建立国家基础设施保护中心（NIPC）。

NIPC 隶属于联邦调查局，负责推动并协调联邦政府进行事件响应，规避攻击，调查

威胁并监控整改行动。 2003 年，NIPC 的职责转移至美国国土安全部。目前，该职责

由国家网络安全和通信综合中心（NCCIC）承担。NCCIC 负责统筹美国联邦政府、州

政府、地方政府以及区域、国际和私营行业之间的网络事件响应工作。NCCIC 负责

与私营行业、民间团体、执法机构、情报机构、国防机构以及跨国组织共同提升意识，

协调网络安全事件响应、规避和恢复活动，致力于保护联邦公民机构的安全。 
25

2000 年早期，美国国会在美国总务署设立了联邦计算机事件响应中心（FedCIRC），

统筹各联邦机构之间的协调和信息共享。 
26

FedCIRC 是美国第一个政府计算机应急响

应小组（CERT）。2003 年国土安全部成立后，FedCIRC 的职责转移至国土安全部，

并改名为美国计算机应急响应小组（US-CERT），职责也日益扩充。目前，NCCIC

负责统筹网络信息共享，主动管理国家网络威胁。

US-CERT 目前隶属于 NCCIC，与私营

行业关键基础设施所有者和运营者、学术

界、联邦机构、信息共享与分析中心、州

和地方合作伙伴、国内和国际组织合作，

收集网络事件信息，对网络事件进行分类，并积极应对网络事件；为信息系统运营者

提供技术援助；及时发布当前和潜在安全威胁及与漏洞相关的实用信息。此外，US-

CERT 还负责运营国家网络空间安全保护系统（NCPS），向非国家安全联邦部门和机

构提供入侵侦测和防御服务。

根据国土安全部 2008 年发布的全国响应框架（NRF）（后于 2013 年刷新），美

国 2010 年起草了《国家网络事件响应计划》（NCIRP），但 NCIRP 并未涵盖网络事件。

NRF 明确了美国应对自然灾害和其他灾难性事件的流程以及政府高层应如何构建可

持续政府。因此，NCIRP 旨在构建组织角色、职责和行动框架，做好准备应对国家

层面的网络事件并协调恢复工作。
27

NCIRP 还将不同的政策和理论整合成针对网络空

间的订制化战略方案，为运作实施、规划和准备活动提供支持，并指导短期恢复工作。

然而，NCIRP 设计的初衷是尽量减少私营行业的参与度。现在，六年过去了，NCIRP

还只是初稿。美国 2015 年发布的《网络安全法》要求国土安全部将 NRF 与 NCIRP 对齐，

NCCIC 负责协调网络信息共享，
主动管理国家网络风险。
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并评估输出风险指引计划的可行性，以更好地应对影响关键基础设施的网络事件。
28

 

2016 年 7 月发布的第 41 号总统令《美国网络安全事件协同方案》确定了联邦政

府在应对网络事件时应遵循的原则，不论网络事件是涉及政府机构还是私营行业实

体。 
29

此外，该方案从三个方面明确了各联邦机构在应对威胁和帮助受害者恢复的

过程中需承担的职责。首先，面对来源不明的威胁或攻击，由联邦调查局牵头的国家

网络情报联合特遣部队（NCIJTF）应立即采取响应行动。其次，国土安全部下属的

国家网络安全和通信综合中心（NCCIC）负责协调资源，帮助受害者尽快恢复，并通

过网络找出攻击者。再次，国家情报总监管辖的网络威胁情报整合中心（CTIIC）是

联邦主导机构，负责提供情报和其他活动支持，并协调资源确定打击和遏制威胁的策

略。尽管明确各机构在帮助受害人过程中的职责非常重要，但仅明确职责还远远不够，

因为这还无法有效应对不断增长的网络安全事件和求助需求。

在打击现实世界威胁活动的同时，美国还定期在国内和国际上开展网络安全应急

演习，这不仅测试了事件响应操作能力，还模拟了各国之间的合作。例如，国土安

全部每两年举行一次“网络风暴”实战演习，试图加强政府和私营企业的网络就绪

水平。
30

2016 年的“网络风暴”演习覆盖了 16 个州、11 个国家和 14 个联邦机构。

此外，美国能源部主导地方、州和国家层面的网络就绪演习，如北美电力可靠性协会

的电网安全演练（GridEx）。2015 年 11 月开展的 GridEx 是电力行业最大的危机应对

演习，超过 350 个政府和行业组织以及 4,500 名人员参与了演习，为测试和制订国家

响应计划献计献策。
31

此外，美国财政部还与金融事业部协调委员会一起举办网络安

全相关的研讨会和演习，模拟网络安全事件，并识别公共和私营行业合作应对网络安

全事件过程中面临的关键挑战。自 9·11 恐怖袭击事件后，美国财政部已联合众多金

融机构在多个地区开展网络安全演习。欧洲防务局（EDA）和北大西洋公约组织（NATO）

联合举办了区域内的网络危机管理演习，目的在于加强成员国的网络事件响应能力，

了解跨境依赖关系。美国也参与了这些演习。
 32

美国国家情报总监办公室（ODNI）向国

会提交了年度《美国情报界全球威胁评估报

告》，
33

指出过去四年间网络威胁是美国面

临的最严峻的威胁。国家情报委员会（NIC）

通常会在美国大选后发布《全球趋势报告》，总结不安全网络带来的威胁。美国国防

部、国土安全部、美国计算机应急响应小组（US-CERT）、国家网络感知系统（NCAS）

等其他政府部门和机构也发布了很多面向特定行业的深度评估报告。

美国还定期在国内和国际上开展
网络安全应急演习，不仅测试了
事件响应操作能力，还模拟了各
国之间的合作。
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电子犯罪和执法
美国政府认识到网络犯罪的严重程度及其对公共和私营行业的影响，并采取了一

系列措施来应对这类网络威胁。

网络犯罪是指利用互联网上自由流通

的商品、服务、数据和资金来实施犯罪。

为打击这类犯罪活动，2006 年美国加入欧

盟理事会《网络犯罪公约》（也称《布达

佩斯公约》），成为第 16 个成员。自 2007 年《布达佩斯公约》生效以来，美国通过

七国集团的全天候联络人国际网络创建了一个非正式的数据保存和信息共享渠道，并

通过建设捐助伙伴关系向发展中国家提供援助，推动实体法和程序法在网络犯罪方面

进行国际协调。
34

美国执法机构也与众多伙伴国家合作抓捕并引渡在美国或第三方国

家被起诉的网络犯罪分子。

2009 年，美国发布《网络空间政策评估报告》，指出 80 多部法律需要更新，以

适应互联网和数字时代的要求。其中，至少有 20 部法律是实现政府任务和满足私营

行业信息和安全需要的关键。自 2009 年以来，每期国会都会引入数十个网络安全法

律提案，但只有少部分能获得两党的支持，最终成为法律。比较典型的例子有 2015

年的《网络安全法》，后被纳入《2016 年度综合拨款法案》。《网络安全法》确定

了政府与自愿加入该计划的企业之间的网络威胁信息共享流程。
35

该法律中的部分内

容旨在强化美国司法部与联邦贸易委员会 2014 年联合发布的一项政策。这项政策规

定在不违反反垄断法的情况下，竞争对手之间可以共享网络安全信息，
36

但这并不能

完全消除反垄断（市场共谋）方面的担忧。因此，《网络安全法》针对特定类型的网

络安全信息共享设立了责任保护条款。美国还需修订很多法律，让执法机构和广泛的

安全团体能更好地保护美国并与其他国家合作以减少犯罪活动。

2016 年 6 月，来自民主党和共和党的两位极具影响力的参议员宣布组建两党“参

议员网络核心小组”。这为全面应对网络安全问题提供了一个良好的平台，让参议

员和参议院的其他人员实时了解主要的网络安全政策和法律事务。该核心小组将重点

关注网络犯罪对国家安全和经济的影响，以及如何防止犯罪分子利用技术逃脱法律制

裁。
37

早在 2011 年，众议院也组建了类似的小组，不过只涉及共和党。共和党领导

人组建了任务小组，来审视各委员会职责范围内的网络安全问题。该小组认为至少有

16 部法律需要改革，并提出了一系列综合建议。 
38

自 2006 年加入欧盟理事会《网
络犯罪公约》后，美国开始推动
实体法和程序法在网络犯罪方面
进行国际协调。
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早在 2008 年，美国前总统布什签署《国家网络安全综合计划》，认为美国司法

部和联邦调查局应“主导美国网络犯罪的调查和起诉工作”。由联邦调查局主导的国

家网络情报联合特遣部队（NCIJTF）作为统一接口，负责协调网络威胁的调查工作。

NCIJTF 作为跨机构特遣部队，推动美国情报机构和联邦执法机构开展协作并联合开

展行动，共同打击利用关键基础设施控制系统漏洞的网络恐怖分子、窃取知识产权和

商业秘密的恶意国家、窃取钱财或身份信息以获取经济利益的犯罪分子、网络敲诈勒

索行为、非法攻击企业和政府服务机构的黑客活动分子以及偷窃和实施破坏的内部人

士。2016 年 2 月，美国司法部（包括联邦调查局）增加了 23% 的网络安全活动经费，

以提升自身能力，更好地发现、打击和抓捕恶意网络攻击者。
 39

联邦调查局也设立了专门的网络部（CyD），参与 NCIJTF 的工作，并协调在美

国的 56 个办事处经过特别训练的网络小组。每个办事处都配有特工人员和分析师，

负责调查计算机入侵、知识产权和个人信息窃取、儿童色情和剥削以及网络欺诈等犯

罪行为。根据调查结果，美国有力地打击了网络僵尸行动，起诉国际犯罪团伙，并积

极分析恶意软件的最新趋势。网络部通过众多机制与国际伙伴合作，例如：推出网络

和法务专员方案；在网络部总部成立国际网络犯罪协调机构；在位于匹兹堡的美国国

家网络执法师培训联盟（NCFTA）推出国际实习计划；开展双边或多边调查并在国

际刑警组织和欧洲刑警组织的国际网络中心担任相关职位。

美国特勤局负责调查电子和金融犯罪，并在国内和国际上建立打击电子犯罪特别

行动组，重点负责识别和定位网络入侵、银行诈骗、数据泄密和其他计算机相关的国

际网络犯罪分子。特勤局的网络情报科直接帮助逮捕了跨国网络罪犯，这些罪犯分子

盗窃数亿个信用卡号码，给金融和零售机构带来约 6 亿美元的损失。
40

此外，特勤局

还负责运营国家计算机取证机构，该机构向执法官员、检察官和法官提供网络培训和

信息，打击网络犯罪。
41

非传统的执法政府机构也加入了打击网络犯罪的行列。例如，2013 年，美国联

邦通信委员会发起了一项自愿计划，修复僵尸网络。这项计划参考了澳大利亚的自愿

原则，从参与度上看取得了不同程度的成功。该计划旨在提高互联网服务提供商对《阻

碍指南》（遵从守则面临哪些阻碍）”的认识，并鼓励大家使用该指南，在策划和评

估僵尸网络补救工作中参考该指南和《僵尸网络评估指南》
42

。该计划包括试点研究

来收集应对僵尸网络活动的趋势和经验教训，并收集僵尸网络修复工作衡量指标的相

关信息。
43

美国目前仍是全球计算机感染僵尸网络数量最多的国家，有着全球最多的

直接控制僵尸网络感染的服务器。
44

大量的计算机被感染，催生了大量的非法活动。



美国网络就绪度报告

-55-

这不禁让人怀疑美国致力于打击网络犯罪的承诺，美国曾承诺其不会成为犯罪活动的

发源地，且不会将这些犯罪活动演变成跨国犯罪。.

美国积极参与国际执法工作。美国联邦调查局网络部在伦敦、堪培拉、渥太华、

海牙、布加勒斯特、基辅和塔林设立了长期网络法务专员岗位（ALAT）；在东京、

斯德哥尔摩、特拉维夫、布拉格和巴西利亚设立了临时 ALAT 岗位。此外，网络部还

会向布鲁塞尔、索非亚、巴黎、首尔、柏林及法兰克福、罗马和贝尔格莱德等地派遣

长期网络 ALAT。
45

网络 ALAT 被派往国外执法机构或情报机构，推动信息共享，促

进美国与其他国家之间的调查合作，并改善与外国合作伙伴的关系。未来几年，网络

部还将继续推动协作并建立广泛的合作伙伴关系。

此外，美国国务院与司法部和国土安全部合作，打击跨国网络犯罪。例如，美国

国务院建立打击跨国有组织犯罪奖励计划，向提供有用信息的犯罪举报人提供奖励，

帮助执法机构逮捕或起诉刑事组织的嫌疑成员和领导人。
46 

虽然目前很多项目都致力于培养精通网

络法律和网络犯罪相关的律师，但众多美国

政府官员认为具备专业知识起诉网络犯罪的

执法专业人员仍然匮乏。

一些能力建设方案和工作停滞不前。近

期提交的《加大州和地方政府打击网络犯罪力度》法案如果获得通过，将授权国家计

算机取证机构培养州和地方执法人员、检察官和法官，帮助他们更好地调查网络电子

犯罪，利用计算机和移动终端进行取证，应对网络入侵调查。然而，该法案尚未获得

两党的支持，在本届国会可能也不会有什么进展。目前，很多能力建设计划未获得授

权和资金支持，新法律尚未出台或更新，能力建设工作将停滞不前。
47 

信息共享
直到 20 世纪 90 年代后期，美国政府才意识到信息共享的重要性，随后将其纳入

《关键基础设施保护》总统令（PDD-63）。根据这一政策指令，为保护关键基础设

施，必须进行信息共享，并成立信息共享与分析中心（ISAC）。PDD-63 要求所有关

键基础设施领域进行特定信息共享，了解该领域的漏洞和面临的威胁。拥有 ISAC 的

基础设施领域还可受益于中心提供的运作服务。例如，金融服务信息共享和分析中心

（FS-ISAC）可协助金融领域探测、预防并应对网络安全事件和诈骗活动。
48

FS-ISAC

还与金融服务提供商、商业安全公司、联邦及全国性政府机构、州政府机构和地方政

美国联邦调查局网络部在伦敦、
堪培拉、渥太华、海牙、布加勒
斯特、基辅和塔林设立了长期网
络法务专员岗位（ALAT）。
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府机构、执法机关及其他可信赖组织建立密切联系，为全球企业成员提供可靠及时的

网络威胁预警和其他关键信息。FS-ISAC 还根据不同的交通信号灯协议（TLP）为受

众提供定制化信息。2012 至 2013 年间，美国几大银行遭到网络攻击。通过向银行业

提供实时共享信息，FS-ISAC 帮助这些公司预测并防御网络攻击。目前，FS-ISAC 正

向英国和欧洲拓展其威胁信息共享机制。

过去 20 年来，美国政府始终关注信息共享，在多项政策中反复强调这一点。最近，

政府还发布了两项总统行政命令：2013 年 2 月签发第 13636 号行政命令——《增强

关键基础设施网络安全》；2015 年 2 月签发第 13691 号行政命令（EO 13691）——《加

强私营部门网络安全信息共享》。这些文件要求政府与私营部门加强网络安全威胁信

息共享，提高及时性和质量，促进行业内外进行更密切的协作并分析信息。EO 13691

鼓励私营部门通过信息共享和分析组织（ISAO）进行协作，使 ISAO 成为私营部门之

间、私营部门与政府共享关键网络安全信息的枢纽。
49

该行政命令还要求国土安全部

与信息共享组织达成协议，加强 ISAO 与联邦政府的协作、简化机制，从而使 NCCIC

与 ISAO 达成信息共享协议。EO 13691 还授权国土安全部与其他联邦部门审批信息共

享分类协议，拉通私营部门企业，确保它们获得不同类别的网络安全威胁信息。该命

令还提出一系列志愿标准和隐私保护方针，如《公平信息处理条例》，以加强隐私保

护和公民自由保障。

国土安全部持续通过 NCICC 与私营部门增进合作，制定更高效的手段，为私营

部门个人授予安全许可，应对信息共享过程中面临的挑战：缺乏及时、可操作的可信

信息；信息共享平台运作成本过高；很多信息仍为机密或由非政府部门独有；对《信

息自由法》的担忧（尤其在处理敏感私有信息和网络安全漏洞时）；隐私保护与公民

自由问题；企业需承担法律责任；以及进一步努力面临的困难。

2015 年年末，美国发布《网络安全法》，为自愿与联邦政府和其他公司分享或

获取网络威胁信息的组织提供有限法律保护。《网络安全法》为国土安全部规定了下

列职责：①了解所有组织分享的网络威胁指标和防御措施；②明确联邦政府了解自动

实时共享的指标。在《网络安全信息共享法案》（CISA）指导下，国土安全部开发

了指标自动共享（AIS）系统，可快速获取私营部门和政府组织共享的网络威胁指标。

国土安全部还鼓励企业与 NCCIC 合作，升级网络设备，实现网络威胁指标自动共享。

AIS 项目的目标是，自动向情报组织提供信息，包括联邦部门和机构、私营企业以及

ISAC。然而，目前要实现全面自动共享仍面临挑战。为推动 AIS 系统的广泛应用、

满足其需求，美国政府将要求采用国土安全部制定的 STIX、TAXII 或 CybOXIn 协议。
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这些协议要求在编码和传播高保真信息时使用规范语言、服务以及信息交换。最近，

司法部和国土安全部发布了具体指导方针，协助私营部门组织与联邦政府共享网络威

胁指标和防御措施。 
50

国土安全部还努力打造可信环境，促进与私营部门共享网络威胁信息，例如正式

签署合作研发协议（CRA-DA）。该协议是网络信息共享与合作计划（CISCP）的一

部分。此外，国家网络情报联合特遣部队（NCIJTF）与其他联邦网络中心和部门携手，

利用联邦调查局（FBI）的网络保护系统，改善管理网络威胁报告的流程，通知已成

为恶意网络活动攻击目标和受害者的企业。借此行动，截至 2015 年 7 月，网络中心

制作了 10,000 多份网络威胁报告，发布了 2,000 多次通知
51

。2015 年 2 月，奥巴马总

统指导成立了网络威胁情报整合中心（CTIIC），旨在提高政府组织对外国恶意网络

威胁的实时态势感知能力。作为国家网络威胁情报中心，CTIIC 是连接各相关政府部

门的枢纽，对国家面临的直接网络威胁进行全面情报分析。

国家网络执法师培训联盟（NCFTA）代表着信息共享的另一种模式。NCFTA 是

非盈利性组织，负责推动私营行业、学术界及执法机关进行协作，识别、降低、化解

复杂的网络威胁。
52

作为非营利性合作驱动机构，除美国州及地方执法机关和行业代

表以外，NCFTA 成员还包括加拿大、澳大利亚、英国、印度、德国、荷兰、乌克兰

和立陶宛等国的国际代表。NCFTA 与企业及时、顺畅地交换网络威胁情报，同时还

与公共领域、私营领域、执法机关和学术界的主题专家通力合作，缓解网络威胁和诈

骗行动造成的影响，收集起诉罪犯的必要证据。

区域层面上，政府在马萨诸塞州波士顿建立了高级网络安全中心（ACSC），关

注信息共享计划。与 NCFTA 一样，ACSC 也是非盈利性组织，旨在促进行业、高校

与政府组织携手合作，应对最高级网络威胁。该中心每两周举行一次会议，分享主要

威胁指标，交流对新兴恶意软件活动的洞察。ACSC 还开展自动信息共享，以便成员

互相交流威胁与应对信息，与本地高校和企业共同参与下一代网络安全研发。

值得注意的是，其他领域也制定了独特

的信息共享模式。首先，FS-ISAC 成立了特

殊利益委员会——威胁情报委员会（TIC）。

该委员会仅为成员提供平台，共享与网络威

胁相关的高度敏感信息。此外，美国八大银行成立了网络防御工作组，联合各自人才、

提升防御姿态。工作组的目标是共享更多威胁信息，全方位应对网络攻击，开展作战

演习、解决大型银行面临的问题。各行业也主导建立了威胁情报交流组织，如网络威

国家网络执法师培训联盟推动私
营行业、学术界及执法机关进行
协作、共享信息。
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胁联盟，旨在提高认知，保护组织和客户免遭高级网络威胁。

研发投资
现代互联网起源于美国国防部的一项试验，旨在关联国防部出资的所有研究机

构。美国不断利用原始投资打造 ICT 环境。1991 年，在两大事件的影响和指导下，

国防部的研发试验应运而生。其中一大事件是美国国家科学院发布了名为《危机四伏

的计算机》的报告。报告称，“随着计算机系统的普及和发展，与物理过程的互联性

不断增强，但落后的系统设计、系统故障和系统攻击或使社会安全面临威胁。一旦系

统设计和使用存在疏忽，系统便可能中断，从而对社会造成危害。”
53

因此，报告指

出，政府必须制订全面可行的计划，切实保护网络基础设施安全。同年，政府还推出

了网络和信息技术研究开发计划（NITRD），作为美国信息技术研发（如计算、网络

和软件技术等）的主要公共平台。该计划通

过协调各部门的研究项目，助力美国保持在

网络和信息技术领域的领导者地位，满足联

邦政府对先进网络和信息技术的需求，加速

先进网络和信息技术的开发和部署。
54

 

美国科学和技术政策办公室（OSTP）主要负责为总统制定科技政策和编制预算

提供建议。网络安全和信息保障研发（CSIA R&D）高级指导小组成立于 2008 年，其

主要职责是支撑 CNCI 计划落地。CNCI 的目标之一是开发领先技术，在网络安全方

面取得跨越式进展。CNCI 的另一举措是评估各研究项目，确定是否存在重复劳动，

以及政府出资的项目是否有益于解决国家面临的关键难题。
55

CNCI 计划是政府的初

步尝试之一，旨在对所有保密和公开的研发项目进行分类，并制定相应战略，重新平

衡网络安全研发项目，对齐政府当前的工作重点和未来需求。

最近，NITRD 发布《2016 年联邦网络安全研究和发展战略计划》，明确阐述了政

府的短期、中期和长期网络安全研发目标。其中短期目标旨在实现科技进步，通过有

效的风险管理，引导组织深入了解网络空间的漏洞和威胁，并利用有效的控制工具，

识别、评估和应对风险，从而打击对手的非对称优势。中期目标旨在通过建立可持续、

安全的系统和运作流程，打击对手的非对称优势。长期目标则侧重于通过实现科技进步，

提高对手的成本和风险，减少非法所得，从而阻击恶意网络活动。为此，政府必须具

备新的取证能力，快速识别入侵者，并采取行动，保护无辜民众的言论自由和匿名性。

美国联邦政府的研发活动主要由三大机构负责：国防高等研究计划署（DARPA）、

网络和信息技术研究开发计划
（NITRD）通过协调各部门的研
发项目，助力美国保持在网络和
信息技术领域的领导者地位。
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国土安全部高等研究计划署（HS-ARPA）和情报高等研究计划署（I-ARPA）。

DARPA 资金充足，推出了一系列聚焦近期需求的研究计划。2011—2013 年间，

DARPA 发布了“网络快速通道”（CFT）项目，旨在通过开展低成本、快捷的项

目改善网络安全、终端和系统，并为上百个小型网络安全项目提供资金。
56

CFT 鼓

励项目执行者识别软件和硬件漏洞，制订解决方案，再由 DARPA 对这些解决方案

进行分类，以解决安全问题。面向公众发布解决方案的分类后，许多初创企业应运

而生。此外，CFT 项目还鼓励黑客社区申请资金支持。最近，DARPA 资助了一个为

期多年的网络超级挑战赛，旨在开发解决方案，实现手动修复补丁和网络防御自动化。

DARPA 项目负责人称，“我们希望开发一种自动化系统，能够自主识别未知漏洞、

进行漏洞分析，并决定何时安装补丁、如何管理修复过程等，从而大大降低网络修

复周期（从一年减少至几分钟或几秒）”。
57

目前，DARPA 还推出了许多类似项目，

包括主动网络防御项目，旨在帮助组织建立同步、实时能力，识别、定义、分析、

规避网络威胁与漏洞
58

，以及网络战项目——X 计划，助力国防部建立平台（类似视

频游戏），采用类似运动战的方式规划、实施和评估网络战争。
59

此外，DAPRA 最

近还启动了一项名为“攻击检测（Rapid Attack Detection）、隔离（Isolation）、鉴定

系统”（RADICS）的计划，旨在开发自动化的电网防御系统，检测电网攻击，隔离

关键电力设备，加速恢复电力供应。该系统适用于所有电网。
60

国土安全部（DHS）自 2003 年起开始资助网络安全项目。2011 年，DHS 将网

络安全提上议程，并成立专门部门，聚焦 HS-ARPA 关注的话题。DHS 旨在为网络

安全研发项目提供资金，从而将创新想法转变为用于关键基础设施建设的短期解决

方案。DHS 项目还为金融服务和能源部门开发了许多身份认证管理、数据隐私、安

全协议、与取证相关的可信技术。
61 

I-ARPA 资助的网络安全研究项目包括：网络事件预测、网络参与者行为和文

化分析、威胁情报、威胁建模、网络事件编码、网络事件检测等。其中，“网络攻

击自动非常规传感器环境（CAUSE）”项目是一项多年计划，目的是在于开发和测

试新型自动化技术，大大提高网络攻击的预测和检测能力。
62

其他项目包括资助技

术研发，确保开发安全代码、可信的集成电路及其他计算机网络运行和技术项目。

目前，美国还有几大机构致力于基础和应用网络安全研发。例如，美国国家科

学基金会（NSF）推出了“安全与可靠网络空间”（SaTC）计划，拨款 300 万美元

用于资助大、中、小型项目；
63

以及网络服务奖学金项目，为毕业后从事联邦、州、

地方或部落政府网络安全工作的学生提供奖学金。
64

此外，NSA 和 DHS 还共同赞助
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了信息安全教育、研究、网络运作和最近成立的网络防御等国家学术卓越中心，以推

动信息安全高等教育，消除网络安全技能方面的巨大鸿沟。
65

美国共有 180 多家机构

通过了学术卓越中心认证。在这些机构接受教育的学生可通过国防部信息安全教育奖学

金项目和联邦网络服务奖学金项目申请奖学金和补贴。此外，美国国家标准与技术研究

院（NIST）还联合政府、学术界和私营企业，共同启动了“国家网络安全教育计划”（NICE），

主要聚焦网络安全教育、培训和劳动力发展，提高网络安全专业人才的数量。
 66

尽管政府不断在研发方面加大投入力度，但私营部门仍是美国大多数网络安全创

新和投资的主体。亚特兰大、奥斯汀、波士顿、纽约、西雅图和硅谷等地的创新和网

络安全中心吸引了大量网络安全风险资本投资，包括防病毒、防垃圾和反黑客软件应

用研发。值得注意的是，2013 年，美国 ICT 行业的研发投资高达 1330 亿美元，占总

研发投资（3230 亿美元）的 41%。
67

同年，ICT 行业经济总量占美国 GDP 的 4.6%，

同比增长 1%。由于美国经济高度依赖 ICT 行业（包括网络安全研发），因此美国政

府非常重视建立和深化与行业的合作伙伴关

系。
68

例如，近期，国防部成立了国防创新

试验小组（DIUx），以更加开放的态度接受

非常规技术理念和人才，并计划在硅谷和波

士顿设立办事处。
69 

外交与贸易
2008 年后，国际网络安全开始成为美国联邦政府的头等大事。国家网络安全综合

计划（CNCI）包含至少三项国际交往举措，例如，制订长期网络威慑战略和计划、供

应链风险管理计划，以及与私营部门的互动计划，以维护基础设施安全，评估竞争环

境的长期战略性基础设施和经济需求。
70

尽管这些举措未面向公众发布，但关键利益

相关人之间的合作和互动进一步突出了网络问题在美国外交和贸易方面的重要意义。

2009 年，美国总统奥巴马发布了《美国网络空间政策评估》报告，重申了“在

全球化形势下保护美国繁荣和安全”的重要性。2009《美国网络空间政策评估》报告

评估了美国的国际交往战略和国际网络安全政策框架建议。2011 年，美国政府发布

了网络空间国际战略，总结了国际网络空间行为规范的指导原则，以制定全球通用的

统一标准，确保网络稳定性和可靠性，实现多利益相关人共同治理，支持网络安全尽

职调查。该战略提出了 7 大主要目标：①制定国际安全标准，建立创新、开放的市场，

提振经济；②加强安全性、可靠性和防御能力，维护美国网络基础设施安全；③加强

亚特兰大、奥斯汀、波士顿、纽约、
西雅图和硅谷等地的创新和网络
安全中心吸引了大量网络安全风
险资本投资。
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合作和法治，加大执法力度；④加强军事力量，应对 21 世纪的安全挑战；⑤建立有效、

包容的体制，深化网络治理合作；⑥促进安全能力和繁荣建设，助力国际发展；⑦确

保基本自由和隐私，提升互联网自由度。
71 

2011 年，国防部成立了网络问题协调员

办公室（S/CCI），主要负责以下事务：协调

国防部的全球网络问题外交互动；作为白宫

和联邦政府网络安全机构在国防部的接口人

为国防部长和副部长提供网络问题方面的建议；作为公私部门的网络问题接口人协调

国防部地方和职能部门的网络安全工作。新成立的办公室还将与负责协调国际通信和

信息政策的国防部经济商务司合作，共同解决网络相关问题，包括安全和经济问题、

言论自由以及网络信息自由流动等。
 72

2015 年，美国国会通过了一项新的立法，要求国防部展开一系列行动，支撑政

府实现网络空间国际战略目标。随后，国防部向国会提交了一份报告，强调国防部在

网络安全方面做出的努力，如人员培训，以及提高人们对网络安全空间经济和安全问

题的了解。
73

来自 120 多个使馆的 500 多名外交官员参加了跨部门区域研讨会，接受

了互联网和电信政策培训，以妥善应对本地和区域层面的网络问题。
74

此外，报告还

强调了美国政府在这方面的贡献，通过制定和采纳国际网络空间行为准则，采取相应

措施，增强国内外对网络安全的信心。

国际层面，美国积极与国际合作伙伴开展网络合作，如巴西、印度、日本、英

国以及海湾合作委员会等。2015 年，美国政府与中国主席习近平签订协议，共同打

击国家主导的网络间谍活动，防止将知识产权用于非法商业目的。为进一步发展国际

网络能力，国防部还资助了一系列网络能力建设举措，包括计算机网络安全应急小组

（CSIRT）发展项目；即将发布的中非国家网络安全和网络犯罪培训项目等，并作为

网络技术全球论坛（GFCE）的创始国之一开展了许多其他项目。

此外，美国政府还得到了来自区域和国际社会的承诺，致力于共同实现国际网络

稳定。2015 年 6 月，联合国政府专家小组（UNGGE）发布一份报告，介绍了各国在

ICT 方面达成的共识，并倡导制定各国网络行为准则、规定或原则，提出信心建立措施。

2015 年 G20 安塔利亚峰会公报重申了报告中的许多理念。
75

公报指出，《联合国宪

章》适用于所有使用 ICT 技术的国家行为，各国在使用 ICT 技术的过程中必须遵循负

责任的国家行为准则，即 2015 年发布的联合国决议：“国际安全背景下的信息和

电信发展。”
 76

公报还指出，“任何国家不得开展或支持通过 ICT 技术窃取知识产权，

美国政府还得到了来自区域和国
际社会的承诺，致力于共同实现
国际网络稳定。
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包括商业秘密或其他商业机密，从而为企业或商业部门提供竞争优势。”G20 国家达

成一致，“各国应确保安全使用 ICT 技术，尊重和保护自由原则，禁止非法、任意干

涉数字通信隐私”。2016 年 5 月，G7 领导人重申了这一原则，并签订了一项新协议，

承诺共同提高能源行业的网络安全性。
 77

美国还是欧洲安全与合作组织（OSCE）成员，签订了两项网络安全和 ICT 使用

信心建立措施协议
78

，包括制定具体的信心建立措施，加强跨国合作、透明度、可预

见性和安全性，降低使用 ICT 技术造成的误解和争端风险；进一步制定信心建立措施，

降低使用 ICT 技术造成的冲突风险。
79 

贸易谈判和大多数安全条约均面临网络安全问题。但美国政府谈判人员通常都是某

一话题或区域的专家，因此无需考虑其他方面的因素。例如，美国最近签署了《关于常

规武器和两用物品及技术出口控制的瓦森纳安排》的新增条款。作为武器控制的主要谈

判机构，美国国防部主张控制网络通信监控系统的销售，以避免对手选取关键通信或字

元数据和提取元数据（如批量采集）。美国的这一立场或受斯诺登事件影响。第二项需

要限制出口的技术是入侵软件或渗透测试工具。这类工具通常使用零日漏洞检测网络漏

洞。这种技术同样可用于制作武器。因此，对这些技术进行出口管制表明美国认为先进

技术可以削弱国防力量，为国家安全带来风险。美国商业部门并未参与整个谈判过程，

甚至根本不知道这次谈判。谈判结束后，商业部提出，其中一些条款可能产生某些意料

之外的后果，影响 ICT 行业产品的销售，甚至威胁美国的商业利益。美国私营部门官员

和一些国会成员对政府表示十分失望，认为政府理应邀请非政府部门加入谈判，从而减

少签订网络安全条款带来的不必要麻烦。目前，美国正着手撤销这一条款。

网络安全还是许多经济贸易谈判的重要

话题，因为国家政策可能阻碍商品、服务、

数据和资本的自由流动。作为美国的主要贸

易谈判机构，美国贸易代表办公室（USTR）

旨在确保谈判的技术和国籍中立，消除贸易壁垒或贸易保护主义。2013 年，美国和

欧盟就《跨大西洋贸易与投资伙伴关系协定》（TTIP）展开谈判。
80

此次谈判的目的

在于刺激增长、创造就业、提高全球企业竞争力、扩大出口。 此次谈判要求美国和

欧洲制定统一的数据和隐私保护政策，消除欧洲对安全监测活动的担忧。此外，此次

TTIP 谈判还签订了一项重要协议，即《欧盟－美国隐私护盾协议》。该协议允许欧

美之间进行数据传输和存储，并承诺建立统一的数据保护标准。最重要的是，该协议

要求美国公司保护欧洲公民的个人数据，消除欧洲民众对数据滥用的担忧。2016 年初，

网络安全还是许多经济贸易谈判
的重要话题。
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欧盟委员会和美国商务部就该协议达成一致意见，为 TTIP 的成功谈判奠定了基础，

但 TTIP 能否最终审批通过仍是未知数。

ICT 和网络安全问题也是《跨太平洋贸易伙伴关系协定》（TPP）谈判所面临的

主要问题。此次谈判主要聚焦知识产权保护和数据主权能否改变云服务的交付和数据

中心的位置。许多国家希望在该协议条款中新增国家安全例外条款。在 TPP 谈判期间，

USTR 发布了《数字贸易 24 条》报告，即通过建立自由、开放的互联网空间，推动

数字经济发展。
81

TPP 谈判国家接受了美国提出的许多条款，包括知识产权保护和执行。

其中许多条款要求 TPP 国家开展大规模政策改革。一些国家担心条款中的知识产权

和其他贸易规定可能会侵犯公民的隐私权和言论自由。目前，TPP 已在理论上达成一

致，但仍需通过美国国会的最终审核。TPP 协定能否真正造福美国经济仍是未知数，

因此美国国会可能不会签署该协定。

此外，许多传统国际关系中也存在网络问题，包括人权、经济发展、贸易协定、武

器和两用技术控制、安全、稳定，以及和平与冲突决议等。尽管美国不断加大国际网络合作，

但政府换届带来的结构转变（如没有关于美国国际战略或治理的法律）和连续性问题或

影响美国国际交往的重心和注意力。美国国会还举办了几次听证会，重新定义政府的国

际网络关系战略和法定制度。按照听证会要求，政府需明确美国的网络震慑政策和数字

战争行动，以及国防部网络协调人的地位是否应由参议院确认。

防御与危机应对
二十多年来，美国不断进行网络防御和网络攻击。早在 1994 年，参谋长联席会

议副主席就要求进行“信息战联合作战能力评估”
82

。1995 年，国防部开展了一场名

为“Evident Surprise”的军事演习，召集各行政部门领导进行讨论，并就信息战政策

和跨部门合作达成一致 。
83

1997 年 6 月，国防部启动了“Eligible Receiver”无预警演

习，旨在检验国防部在面对信息基础设施攻击时的规划和应急能力
84

。这次演习暴露

了国防部信息系统的重大漏洞和应对攻击的不足。

1998 年，一系列名为“Solar Sunrise”的攻击活动席卷美国国防部，再次暴露了

此前军事演习和研究中出现的不足和差距。为此，国防部成立了计算机网络防御联合

特遣部队（JTF-CND），于 1999 年 6 月开始全面运作
85

。2000 年秋，国防部条例规定，

将 JTF-CND 更名为计算机网络作战联合特遣部队（JTF-CNO）。2002 年 10 月，新《统

一指挥计划》（修订版第二版）再次对 JTF-CNO 进行了调整，将其并入美国战略司

令部（USSTRATCOM）。2004 年，战略司令部指挥官批准了《全球信息栅格网络行
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动联合作战概念》，扩大了 JTF-CNO 的任务范围。

通过 20 多年的不断尝试，明确网络防御、网络作战和计算机网络攻击的职责和组

织架构，国防部成立了美国网战司令部（USCYBERCOM），于 2010 年 10 月开始全面

运作。网战司令部将网络攻击与防御相结合，与美国最大的情报机构国家安全局（NSA）

接受统一领导。NSA 拥有计算机和新兴 ICT 基础设施与架构相关的专业知识。但两大

组织的任务、权力及资源各有不同。同时，美国军队的各个分支都需组织网络部队培训，

不局限于现有资源，而是接受网战司令部的作战指挥，持续保护自身网络安全。国防

部的网络机构——国防信息系统局（DISA）负责人也需向网战司令部汇报工作。技术

层面，网战司令部是战略司令部的二级联合司令部。网战司令部的主要监管对象是外国

国家或非国家行为者。目前政府正审核一项治理举措，决定是否让网战司令部进行独立

指挥。根据一系列制度决策，国防部决定任命一位高级指挥官负责网络安全，确保拉通

所有网络防御、攻击以及网络维护部门，共同在网络空间执行战略安全任务。 
86

在商议和制定网络战略的同时，美国已开始将这些组织投入运作。2011 年，国

防部发布网络空间作战计划声明。网络空间作战防御战略部（DSOC）制定了五项战

略举措：①将网络空间视为作战领域；②关注新的防御作战概念，保护国防部网络和

系统；③与美国政府和私营部门合作，制定全方位网络安全战略；④深化与美国同盟

国和国际合作伙伴的关系，加强网络安全协作；⑤利用国家网络人才和技术。
87

但公

众认为，这五项举措表明国防部的网络资产仍主要关注保护其自身网络。

2015 年，国防部发布了另一项网络战略，

扩大了网战司令部的职责。网战司令部不仅需

要负责保护美国军队的网络，还应协助其他政

府机构（尤其是国土安全部）和民政部门开展

工作。根据“民事当局防务支援”任务要求，国防部需为民政部门提供人员、技术及资

产支持，包括技术援助、任务支持以及为国家网络紧急情况做好准备工作。战略指出，

美国军队必须按照《武装冲突法》进行网络作战，确保在诉诸武力前优先使用其他综合

国力手段。截至 2015 年，美国爆发武装冲突的主要原因包括生命和重大财产损失，以及

对美国外交政策和经济造成严重影响（新的主要触发事件）。新战略还指出，政府必须

切实保护美国国土和重大利益不受破坏性网络攻击，避免造成严重后果（目前还包括重

大经济影响）。
88

根据战略规定，国防部有权“保护国家及其利益”，“在网络防御和

执法举措无法规避潜在网络风险的情况下，总统或国防部长可指挥美国军队进行网络作

战，应对目前网络空间遭受的攻击或潜在危机，保护国土安全和国家利益”
89

。 

美国网战司令部必须做好准备，
为政府机构和民政部门提供技术
和任务支持。
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随着职责的不断扩大，网战司令部计划建立多支队伍，分别为军队、国内政府机

构和主要基础设施企业提供支持。2016 年，网战司令部指挥官 Admiral Rogers 在美国

国会听证会上简要介绍了各队伍的建设进展。网络任务部队（CMF）目前共有“123 支

队伍，计划建设 133 支。其中 27 支队伍已开始全面运作，68 支已具备初步作战能力。

作战任务分队（CMT）按照战斗命令支持作战任务；国家任务分队（NMT）负责保护

国家关键基础设施免遭恶意网络活动攻击，以免造成重大后果；网络保护分队（CPT）

则负责保护国防部信息网络和地方计算机网络防御服务提供商（CNDSP）的安全。”
90

为完成作战任务，政府在 2016 财年为网战司令部拨款 4.66 亿美元作为预算。
91

CMT

部队拟招募 6,187 名成员，目前已有 4,990 名，并计划于 2018 年开始全面运作。
92

未来几年，

网战司令部有望继续增加预算。

美国在网络领域活跃于国际舞台。作为北大西洋公约组织（NATO）的创始国之一，

美国积极参与公约组织和所有同盟国的演习，包括“网络联合”演习。
93

此外，网战

司令部还进行了“网络军旗”演习，召集国防部网络与信息技术人才在真实环境中磨

练技能。
94

网战司令部还通过支持国土安全部的项目，增强美国防御行业玩家的网络

准备度，开展防御工业基地项目、培训项目，以及“网络爱国者”“网络盾牌”和“网

络风暴”等演习，提高网络响应能力和美国民众的网络知识。
95 

CRI 2.0 概要
CRI 2.0 评估结果显示，美国的网络防御准备度正不断提高，并已开始运作 CRI

七大评估要素中的大多数领域。

分析结果反映了美国当前不断变化的格局。美国持续制定并刷新其经济（数字）

议程、国家网络安全战略、政策及各项举措，寻求国家经济愿景与安全重点工作之间

的平衡。国家概况的变化反映出国家在各个方面发生的变化，有利于监测、跟踪并评

估美国社会所取得的显著进步。
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CRI 2.0 利用全面、可比较、基于经验制定的方法论，帮助国家领导人在网络化、

竞争激烈、冲突丛生的世界中做出规划，打造安全、有活力的数字世界。
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国家人口 6460 万

人口增长率 0.8%

按市价计算的 GDP（当前美元） 2.988 万亿美元

GDP 增长率 2.3%

引入互联网的年份 1991 年

国家网络安全战略 2011 年

互联网域名 .uk,.co.uk,.org.uk,.scot

固定宽带用户渗透率 37.4%

移动宽带用户渗透率 123.6%

移动手机用户渗透率 98.7%

 

ICT 发展与网络联接指数排名

国际电信联盟（ITU）
通信技术发展指数排名

4
世界经济论坛（WEF）

网络就绪指数
4

来源：世界银行（2015）、ITU（2015）、NRI（2015）、互联网社会



网络就绪指数 2.0

-76-

概述
英国的商业互联网，作为美国公司（Oracle）和英国政府的英国电信公司合作的

项目，建立于 1991 年。次年，英国第一家商业物联网服务商 Pipex 引进了拨号上网服务，

为 150 家客户网点提供上网服务。

自 20 世纪 90 年代初期，互联网链接得到了成倍扩张，促使互联网－政府、互联网－

商业、互联网－银行得到了长足发展。今天，英国已经是欧洲国家中互联网普及率最高

的国家之一，拥有 90% 互联网普及率（见图 1）——高于欧洲平均水平 79%
1
。在 2015 年，

超过 78% 的英国人，几乎每日都上网，超过 74% 的人口在路上会使用。因而 WIFI 热

点迅速增长，现在已经有数百个热点遍布于全国，包括公共场所、咖啡店、旅馆等。

在 2010 年到 2015 年，手机宽带的订阅量翻倍，从 24% 上升到了 66%
2
。

2013 年，英国发布了国家数字化战略《信息经济战略》，旨在向商业区和服务不

足的地区提供高速宽带服务
3
。到最后，英国宽带局（BDUK）——英国文化、媒体和

体育部的一部分，则执行像超级链接城市项目（SCCP），支持在大多数成熟的宽带增

长业务。另外，该数字化战略还注重包括英国内外的通信互通性和标准。英国还在规

范 P2P 技术不断增长的市场影响上采取主动性的姿态，尤其是受到影响的金融领域
4
。

像很多其他发达国家一样，网络安全对英国是一个主要的挑战。2010 年，英国政

府意识到网络安全在经济和国家安全层面是“一级风险”
5
，进而立誓要把英国打造成“居

住和工作都是最安全上网的地方”
 6
。在 2011 年，前英国外交部部长 William Hague 发

起了保卫网络空间自由和民主价值观的愿景计划，这形成了未来网络空间的国家间行

为准则协议的基础，同时也为新一届英国政府制定了关键性安全首要任务。

在 2011 年慕尼黑安全会议上演讲中，他讨论了所有的步骤，英国政府已经对国

内外网络威胁采取对抗行动，并立誓与“私营部门合作，确保安全且有弹性的关键基

图 1  英国互联网渗透率：91.6% 
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础设施，而且确保最强技能基础，抓住网络空间经济机会 , 提升公众对网络安全威胁

的意识。
7
”尽管从那时起，这些目标雄心壮志，但是英国政府负责的不同研究却发现，

知识产权的窃取在增加，甚至每年越来越多的英国组织，在从事网络犯罪。而严重形

式和安全分支机构的影响力也在继续上升，据估计，在大组织的个人分支会花费，在

60 万英镑到 115 万英镑（像 2015 年）（大概在 74 1363 美元到 142 万美元）
8
。

由于网络不安全因素，2015 年合并的《国家安全战略和战略防御与安全评估》

（SDSR）重申了国家以及脆弱性和潜在的经济损失
9
。2016 年，英国国家犯罪局（NCA）

报告说，网络犯罪已经超过了其他形式的犯罪，对于增强司法和商业合作打击这一威

胁的需求，感到压力山大
10

。结果，2015 年 SDSR 和后续报告称，鉴于网络威胁的数

量和精细程度增加，英国政府正在计划于 2016 年发布一个新的国家网络安全战略，

而且最近建立的国家网络安全中心（NCSC）作为“产业和政府的桥梁”，“为私有

和公共类似部分提供单独联系点”
11

。 

随之形成的是第二个“国家网络安全项目”，未来 5 年，英国政府计划差不多双

倍投资于网络安全，最高到 19 亿英镑（约 23.5 亿美元）。政府通信总部（GCHQ）

将在这项战略的交付上以及与产业和学术的合作上，被公认为新中心最成功的“关键”

部门。NCSC 将会在 GCHQ 扮演面向公众的部分，将会在网络安全问题上对各种体量

的商业和各个部门提供权威性建议，帮助他们更好地理解网络威胁和削弱影响
12

。

网络就绪指数 2.0 受到雇佣，评估英国网络风险准备水平。这些分析为英国提供

一个可执行的蓝图，以便更好的理解，它的网络基础设施的依赖与薄弱，进而评估它

在减小，现在网络安全现状和为支撑数字化未来的国家网络安全能力，这个鸿沟上的

承诺能力和成熟度。所有关于英国网络安全相关的努力和在 7 个基本元素（国家战略、

突发时间反馈、互联网犯罪和执法、信息共享、研究和发展投资、外交与贸易、防御

和风险反馈）上的能力评估如图 2 所示。

      图 2  英国网络就绪评估（2016）

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

英国电子犯罪与执法

信息共享研发投资
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国家战略
2009 年英国发布了第一个国家的《网络安全战略》

13
，在 2011 年该战略进行了

升级
14

。前英国外交部部长 William Hague 在 2011 年 2 月的慕尼黑安全会议上概述了

关键因素。他声称，“有的惊人链接能力的互联网，已经大规模且增长式创造了很多

机会，激发了经济潜能，更新获取信息，而且需要民主政府更加透明。”然而，他也

承认说，“源于我们对网络空间的异常依赖，其中有一个黑暗面，”而且确认说，“英

国准备参与其中”打击国家内外的网络威胁
15

。

2011 年的战略包括，英国所面临的一个详细的网络威胁，和排名前五大风险的

网络攻击和网络犯罪。伴随性的执行方案，以关键目标为基础，包括通过建立起一个

新的网络行动防御组，和把网络安全嵌到英国主流国防计划和行动中，以驻守英国网

络能力。自从第二个战略发布，英国政府已经投入了 8.6 亿英镑（约 10.6 亿美元）去

加速获得新技术和执行能力，以实现 2011 年版本中提到的“充满活力、弹性和安全

的网络空间”
16

。战略还设计了在内阁办公室的国家网络安全项目，以此作为强有力

政府的责任，确保战略的实行。

另外，英国国家网络安全战略与英国国家数字化战略（2013 年的信息经济战略）

协同运行。两者都承认尽管 ICT 是经济增长的重要引擎，但是网络安全必须支撑信息

经济，以便于实现这样的经济增长。正如英国数字化战略中所说的，没有网络安全商

业，消费者就不会带着信任和自信去使用互联网和其他数字化技术。
17

” 

在未来 5 年，英国政府计划投资上限到 19 亿英镑（约 23.5 亿美元）以在网络

攻击方面进行保护，而且伴随着后续的五年计划，计划在 2016 年年底发布第二个

五年的国家《网络安全战略》。最终，一个新建立的总部在伦敦的国家网络安全中

心（NCSC），和在 GCHQ 所在切尔滕纳姆的卫星办公室，一起致力于确保公众、

公众和私营部分的组织、以及英国关键国家基础设施的上网安全。 NCSC 有 4 个主

要目标：（1）理解网络安全环境，分享知识，而且用专业知识去定位和处理系统

化的博弱项；（2）在效率机制上的对英国公众和私营部分组织提供指导，以提高

他们网络安全和执行演习，降低网络风险；（3）通过提到政府和执法活动的合作，

回应国家网络安全的突发事件；（4）提高国家网络安全能力
18

。到 2017 年，NCSC 

计划建立一个超过 700 专业人员的专职部门，这个部分在伦敦新总部和 GCHQ 分化

出来，将会包括为市中心、伦敦白厅、情报部门和安全服务，能源、电信，以及其

他关键国家基础设施的专业团队
19

。
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突发事件反馈
英国第一个国家 CERT 建立于 2014 年，回应 2011 年国家网络安全战略。  

网络突发事件的汇报和反馈机制，直到 2014 年都是非常碎片化的。没有一个单

独的国家计算机紧急应急团队，但是反而有两个主要专注于不同组织的政府团队：

（1）一个是建立在国家基础设置保护中心之下的计算机安全突发应急团队（CSIRT －

UK），这个团队服务于这部分的公司；（2）一个 GovGertUK，为政府和广大公共部

门组织提供反馈服务。为了配合 2009 年国家网络安全战略，英国政府还建立了一个

网络安全行动中心（CSOC），负责监控网络空间和协调突发事件反馈。
20

另外，英

国还有其他 20 个公共和私人的 CERT 和一个国防部专用的 CERT 负责 MOD 网络。

在 2014 年，英国建立了一个网络评估中心和第一个英国国家 CERT（CERT －

UK），以配合 2011 年的国家网络安全战略。CERT － UK 致力于 4 个主要责任：处

理国家网络安全突发事件管理；为处理网络安全突发事件的关键基础设施公司提供支

持；促进在产业、学界和公共领域对网络安全情况的意识；提供单独的国际接触点，

用于在国家 CERT 上的协调与合作。其他的 CERT 是不能再拆分的，但是 CERT －

UK 变成一个主要的国家实体，负责增加英国网络准备和管理国家网络安全突发事件

的弹性和能力。

这些包括：协助更加高效的国内反馈和信息分享合作（包括一个网上汇报架构来

记录网络安全突发事件）；再跨境突发事件反馈上，为国际合作者们，提供一个链接点；

参与国内与政府部门和产业合作者的演习（比如说“白色噪音”演习），与北约进行

多国家网络安全演习，与其他国家的 CERT 合作建立信任，增强对网络威胁的理解。

而且，CPNI 和国家信息技术管理局（CESG，GCHQ 的一个信息安全分支）开展

了一个领航员项目和后续的设计两个网络突发事件反应（CIR）方案——一个小政府

运行一个 CIR，而一个大的政府运行一个大的 CIR，去帮助关键基础设施公司获取认

证的量身定制的网络突发事件反馈服务，而且提供他们可提供该服务的公司名单。

这种方法使得组织化的网络攻击犯罪（包括国家和多国家产业，CNI，以及更公众和

中央政府），找到合适的突发反馈和量身定做的线性服务，与此同时允许 GCHQ 和

CPNI 关注那些最具挑战国家安全的攻击。另一个最近的项目由 CESG 落地——“认

证的网络安全咨询服务”方案——认证咨询服务公司为政府和产业提供安全架构，风

险评估，和风险管理服务
21

。

英国政府正在与 GREST 工作——一个非营利、代表技术信息安全产业的信赖
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体——来评估网络安全方案提供者的质量，和批准运营者和网络突发事件反馈的产

品，渗透测试、袭击刺激，和其他相关项目。比如说，网络基础项目，就是 CESG 发

布的，为组织机构提供基本网络安全标准，和帮助他们更好的应对网络袭击。目前超

过 1 000 家公司已经获得了网络基本认证的资格。作为这个项目的一部分，CESG 和

CPNI 已经发布了非常成功的产业指导，这些产业聚焦组织机构可以提高网络架构，

和减轻或阻止大部分的网络袭击的实际操作步骤
22

。已经实施的指导文件发布在 2012

年，又在 2015 年重新发布，名字是《迈向网络安全的 10 个步骤》，而且还有一套最

好的实施方案，发布于 2015 年，叫做《小企业：你需要知道的网络安全》
23

，它为

商业提供了帮助他们提高降低网络风险的技术指导。另一项计划包括给小型企业的凭

单方案，到达 5 000 英镑（6 178 美元）中型企业获得专业建议，以增强他们网络安

全的能力，保护新型商业的（创新）想法，以及保护知识产权。

另外，内政部正在和领头的通信公司，提供增强网络安全的服务，来规范关键

基础设施，特别是在金融、电力、通信以及交通领域。这些服务会给予英国政府更

高的监督，理解这些领域所面临的具体的网络威胁，包括在互联网传输过程中的威

胁，以及其他方式发生的。在这些方式上，这个项目有助于形成一个更加主动和防

御性的态势。

英国已经和合作产业开展了几个国家网络安全演习，政府机构和关键基础设施建

设的具体执行部门进行危机反馈计划实践。比如说 2013 年 11 月，英格兰银行开展了

“行走鲨鱼 2 网络安全演习”－－这是一项整体银行系统应对刺激性网络袭击，评估

其反馈的压力测试演习，它作为英国金融政策委员会推荐的工作，去评估和提高网络

弹性
24

。英国政府与美国非常活跃合作，去组织演习，这些演习测试着他们对金融突

发事件反馈能力，而且评估和强化着跨太平洋合作和沟通机制。另外，英国常规性的

参与多变国家的网络安全演习，比如说欧盟（EU）组织的，北约（NATO）组织的，

欧洲防御局（EDA）组织的，美国国土安全部组织的（比如说，网络风暴），这些演

习以理解跨境依赖和强化国家间的网络突发事件反馈能力
25

。

新国家网络安全中心将会负责国家网络突发事件反馈以及保护关键基础设施。

除提高网络威胁意识和与商业团体和公共领域，教育他们如何在互联网上处于安

全，新的国家网络安全中心还准备去成为一个有能力的权威，为国家网络安全突发反

馈和确保英国反抗网络袭击的关键性国家基础设施的弹性负责。作为努力的一部分，

CERT － UK 的功能被放进到 NCSC，这将和已经被 CESG，CPNI 和网络评估中心发

展的能力一起去简化现有的设置和扩大英国网络能力。
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互联网犯罪和法律执行
英国网络安全战略 2011-2016 年度报告重申说，2011 国家网络安全项目的承诺

“处理网络犯罪，使得英国成为全球网络空间最安全做生意的地方”
26

。 在 2011 年

到 2016 年之间，英国政府项网络犯罪防止计划和三个其他与网络有关的项目，集资

8 亿英镑（约 10.6 亿美元）。

一些显著的努力正在进行，用于处理这些总体目标包括在国家网络局建立新的国

家网络犯罪部，负责在国家层面上，协调最严重的网络犯罪威胁，支持与专业性合作

伙伴的专业能力，以及地区组织犯罪部 (ROCUs) 的每一个网络部建立。NCCU 接受国

家网络安全项目的自主，与 ROCUs、都市警察网络犯罪部（MPCCU）和产业、政府、

国家法执行机构紧密地展开工作，以对迅速变化的威胁进行反馈，并降低整体的网络

犯罪
27

。

尽管在 2011 年，英国在网络犯罪方面签署了欧盟委员会网络犯罪公约，但是实际上，

直到英国 2011 年敦伦网络空间会议（这是一个多国参与的网络会议）前才批准。2012 年，

英国外交与联邦事务部，投资了 10 万英镑（约 123 560 美元）去执行在英国的布达佩斯

公约
28

。这项资金支持，致力于加强与网络犯罪相关的强化法律途径；培训法律执行机

构和司法机关，而且提供公共和私营合作以及国际合作。根据英国网络安全战略 2011-

2016 年度报告，英国政府的检察机关（CPS）也向不同的受众提供海外培训，包括向在

具体牵扯到互联网犯罪和电子证据相关话题的警察、检察官和法官
29

。

在英国主要应用的网络犯罪法是《1990 计算机滥用法案》，根据该法案，未经

允许的上网或篡改电脑资料是违法行为。在 2015 年，《严重犯罪法案》对《计算机

滥用法案》做了修订，根据修订，对未经授权的行为造成严重破坏的新罪行，实施了“欧

盟信息系统攻击指令”，并明确了执法机构的保留规定
30

。

而且，NCA 创立了一个新的国家网络犯罪部，把之前互联网犯罪部在严重组织

犯罪局（SOCA）和都市警察中心互联网犯罪部的工作合并。新的工作组执行 NCA4

个操作上的命令（边境，组织的犯罪，经济犯罪，儿童剥削和上网保护（CEOP）），

这些命令是由专家、情报和指导提供支持的。这个新工作组扮演着国家执行部门，处

理国家级别最严重的网络犯罪，对主要的国家突发事件做部分回应。

信息共享
网络安全信息分享合作（CiSP）是一个私营－公共合作关系，他们分享网络威胁
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和脆弱性信息。

网络安全信息分享合作（CiSP），作为 CERT － UK 的一部分，在 2013 年落地。

它是一个联合性、合作性的倡议，在产业和政府间分享网络威胁和脆弱性信息，以此

增强整体情况认知，进而减少网络突发事件对英国商业的影响
31

。它由国家往楼安全

项目出资建立，将各个体量的不同部门的组织聚集到一起。CiSP 跟随英国国家网络

安全战略的目标，仅仅 3 年时间，就成倍增长，2016 年 5 月，已经有 2 220 个组织和

6 150 个员工。

合作的价值已经在国际上被认可，而且 CiSP 很快变成了其他国家的标准，比如

已经成为建立政府－产业信息共享合作关系的荷兰。CiSP 的组织成员来自不同领域

和组织，包括 CESG、执法部门和国际合作者，他们可以在一个安全且动态的环境里，

实时交换网络威胁信息，同时在一个共享信息的保密工作框架内执行任务。另外，

CiSP 的成员还会定期从一个“分裂细胞”中接受网络威胁信息，建议和警示，这个“分

裂细胞”是一个产业和政府结合的分析团队，该团队从多方获取数据资源，进行检测、

分析和收集网络威胁信息，来帮助组织各个层面的网络熟悉度
32

。CiSP 还参与了国家

层面的网络安全演习，包括 2013 年的行走鲨鱼 2 行动。

CERT － UK 和 CiSP 的办公地点在一起，对于每天与关键国家基础设施公司处理

网络突发事件，提供一个国际维度讨论。另外的信息交换机制已经在全国建立起来，

包括非营利的研究中心和会员组织。

2015 年的《国家安全战略和战略防御与安全评估》明确要求 GCHQ 将网络威胁“知

识与英国产业和同盟国”分享
33

。

最后，在英国，新的国家网络安全中心将会服务于信息安全的权威性来源，而

且将会为在公众和私有领域之间分享最好的安全实践，扮演一个枢纽作用
34

。NGSC

将会运作 CiSP 和它的网络平台，因此使得更多的组织机构可以彼此以及和 NCSC

去分享重要信息。NCSC 计划用从突发事件和情报搜集来的，以及其他的合作者们

分享的知识，去提供最好的事件建议和指导，去解决系统性的脆弱，增强英国整体

的网络安全。

研究和发展投资
2011 年的英国国家网络安全战略和 2014 年《网络安全战略报告－进步计划》都

提到了英国政府对网络安全研究和发展的承诺
35

。而且，2014 年国家创新计划，名为“我

们的增长计划：科学与创新”，英国政府建立了为英国实现“世界上做科学和商业最
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好的地方”的长期政策
36

。

英国在网络研究和发展的投资，被几个不同的政府机构所监视着，包括 GCHQ，

新商务、能源和产业改革部（前商业、创新、技能部），文化、媒体、体育部、内阁

办公室，和能源与物理科学研究会（EPSRC）。作为一部分承诺，在 2015 年 EPSRC

提供了 5 百万英镑（约 620 万美元）自主安全信息技术中心（SCIT）——英国的网络

安全研究知识和创新中心。英国政府还捐助额外的 19 亿英镑（约 23.5 亿美元）支持

到 2020 年的网络安全研究和创新
37

。这套投资设定与新的 GCHQ 网络加速器一并开始，

作为“两个世界领先创新中心发展的一步”
38

。 这项新的计划旨在确定出“那些发现

创新技术去解决真实存在的网络安全问题的公司，和那些拥有可以应用于网络安全背

景产品的公司”
39

。 文化、媒体和体育部已经承若在未来 5 年投入 5 000 万英镑（约

6 180 万美元）建立两个创新加速器中心
40

。第一个网络加速器中心将建立在切尔滕

纳姆（GCHQ 的所在地），而且将预计在 2017 年早些时候开放。被选拔为加速器中

心一部分的公司也将会对接 GCHQ 公司员工以及技术，以便去了解他们面临的网络

威胁的种类，以及提高能力，发展想法，改进前沿产品，以对抗现有的和不断出现的

网络威胁。第二个创新中心将在 2017 年晚些时候在伦敦开放。两个加速器中心将都

由“ Telefónica Open Future”的一部分英国 Wyra 运作， Telefónica Open Future 公司

为帮助创业公司发展创新和增长的想法提供多年的帮助
41

。

英国面临着对有能力保护关键基础设施和数字化财产专业人士的严重短缺。预计

在英国，少于 0.6% 的计算机科学毕业生在网络安全领域谋求职业发展，而且英国会计

办公室已经警告，这会花 20 年的时间才能填补训练这个网络安全从业者的鸿沟
42

。英

国内阁办公室，商业、能源、产业改革部，国家网络安全项目，和 GCHQ 正在一起

领导和支持一些活动，来提高不同教育层面网络安全的技能。比如说，英国网络安

全挑战－－英国政府、产业和学术届支持的一个非盈利组织，运作了一个比赛，以

吸引和激发未开发的网络安全才能，组织网络影帝，发住人们发展新技能，探索网

络安全相关的职业机会
43

。“网络第一”，这是最近的一 GCHQ 的计划，旨在识别

和训练不同背景的青年才俊支持 GCHQ 和英国网络安全任务。被选上的人会获得资

助攻读网络相关的本科学位，在暑假实习期间练习网络技能，毕业后在国家安全部

门工作
44

。

2016 年英国政府发布了一个名为“网络安全：未来学校和未来教育的项目与资

源”报告，以寻求教师更好的将网络安全整合进教学指导。另外，GCHQ 提供为具体

的 GCHQ 认证的网络安全方面的硕士学位提供标准。目前，10 所英国大学已经达到
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了 GCHQ 认证的网络安全领域上的硕士学位的严格标准，而且其他英国大学也提供

硕士和博士水平的网络安全项目，包括伯明翰大学、布里斯托尔大学、剑桥大学、英

国帝国理工、兰开斯特大学。11 所英国其他的大学也获得了网络安全研究和努力方

面高级标准的“优异学术中心”的地位。这些学术中心和像谷歌、火狐等私营公司展

开合作，发展网络安全前沿的解决方案，处理像隐私保护这类问题，而且也和其他国

家发展合作，促进网络安全研究和发展
45

。

2010 年，英国政府建立了弹射项目－－该项目是一个世界领先的工作中心，

用来增强英国创新以及把英国商业、科学家和工程师聚合到一起从事最近阶段的

研究和发展，帮助提高未来经济增长
46

。这个项目已经在初期投资了 2 亿英镑（约

2.47 亿美元），而且旨在为英国的创新和增长提供新的动力。它的目的在于链接

英国研究和学术共同体，解决关键问题，将高潜力的思想转化成为新的产品和服务，

以在广泛的商业规模上销售。第一个弹射中心，正在将英国的创新转化成实际的

努力，通过聚焦专家，获得前沿设备和专业设备发展和测试想法，将概念转化成

产品和服务。

而且英国还参与了欧盟的“地平线 2020”计划，该计划的原则之一，就是通过

开创新的研究与发展工作，增强私营和公共领域的合作，以创造 ICT 领域的增长
47

。

另外，伦敦的“网络创新枢纽“伦敦网络，是欧洲第一个网络安全加速器和恒温箱空间，

该枢纽被发展以激发网络创新和帮助商业，发展信息安全相关的产品
48

。

NCSC 像在处理关键国家网络安全问题上发挥领导作用，通过聚合政府、产业和

学术来增强 ICTs 的优势，通过对根产生的分析来理解系统性的脆弱性，与关键的股

东合作，激励市场更好的处理网络威胁。

英国发布了“伦敦过程”——将不同国家聚集在一起，处理网络空间中可接受行

为规范。

外交和贸易
在网络空间的国际规则促进和发展上，以及在参与国际间网络安全、网络犯罪、

经济增长和发展和互联网治理方面的参与上，英国已经成为一个先锋力量。2011 年，

前英国外交部部长 William Hague 召开了网络空间的伦敦回忆，这是第一个内政部聚

集参加的系列会议，由世界上诸多国家举办，此后称为“伦敦过程”。

这些潜在的专题性的对话设立的目标是，将更多国家带到一起，去处理网络空间

可接受行为的更好链接规则的需要，以及做出一个承诺去合作，来保护潜在互联网安
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全。 在 2011 年慕尼黑安全会议上，Hague 部长强调关键的原则应该是“巩固关于未

来使用网络空间的国际规则”
49

。 这些原则包括与国家和国际法相匹配的网络空间原

则；每一个人在网络空间接触技能、技术、自信、机会的权利；对表达、意见、隐私

和知识产权自由的保护；对不同语言、文化和思想的尊重；对集中打击网络犯罪的需

求；对一个能确保在工作网、服务和内容的投资公平回报的竞争环境
50

。

这些基础性的因素，与一个多种利益相关者方案一起，成为了联合国治理专家组

（UN GGE）达成许多网络相关协议的基础，而这方面，英国在最近一些年扮演着活

跃的角色。2015 年 7 月，UNGGE 重新确认了在 2013 年国际法上的结论，尤其是将

UN 宪章应用到网络空间
51

。他们也同意在新的报告所说的，关于国际法可能应用到

网络空间、自信建立渠道做推荐、国际合作，和能力建设
52

。在报告中提出的网络空

间，自主性、负责人国家行为未建立的规则，最终在 2015 年 12 月，被采用到联合国

安理会，晚些时候被 G － 20 合法化。

英国还是欧盟安全组织与合作（OSCE）的成员，而且已经积极参与一些讨论，

这些讨论是网络安全和 ICT 应用方面，CBM 另外的主要两个协议——OSCE 决议

1106，在 2013 年落地，概述了 11 个具体的 CBMs，旨在增强国家间合作、透明性、

预测性、稳定性和降低错误解读的风险，升级和源于 ICTs 使用的冲突
53

。OSCE 决议

1202 在 2016 年 3 月达成一致，重新确认了原有的 11 个 CBMs，而且增加了 5 个尤其

是未降低源于使用 ICT 使用冲突风险的机制
54

。这些机制集中在包括保护沟通渠道的

需求，来降低错误解读和升级的风险；发展共享风险的管理过程，以防跨过破坏 ICT

关键基础设施的泛滥；拓展方法交换最好的实践；提升国家和跨过 CIT 关键基础设施

的安全，包括在区域和次区域的整合；鼓励对于影响在 ICT 使用中影响安全的脆弱性

的汇报。

2016 年 2 月，有些著名的双边合作包括英国对以色列网络安全贸易，这些增强

了两国之间的商业和学术合作，包括在突发事件管理上 CERT 对 CERT 的研究。2015

年，印度－英国网络对话，和印度总理莫迪访问英国，以增强现有的在网络问题上的

合作。两国重新确认了他们在打击网络犯罪，和升级国家负责任的主动性规则，而且

将国际法应用于网络空间
55

。另外，自 2013 年开始，英国和中国举办过一个成功的 1.5

轨对话，帮助明确和激发在两国政策、利益重合上的合作，与此同时也澄清一些在一

些认知分歧上无法达成一致的内容
56

。

英国政府已经发展出了产业导向的标准，来促进英国作为“互联网贸易和商业最

安全的地方”，而且也去帮助“英国商业促进在国内外市场的产品和服务”
57

。比如说，
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2014 年由 CESG 主持的“网络要点项目”，就已经帮助各个领域和各个体量的组织

发展网络安全标准，以此保护他们不受最常见的网络威胁。这个项目的要求和标准在

学术、私营和公共组织的应用上是相似的
58

。

2015 年 12 月，英国起草了非正式的欧盟网络和信息安全指导协议（NIS），

以提高欧洲网络安全能力和合作。这个指导协议在 2016 年 5 月被欧盟正式采用，

并在 2016 年 8 月实施
59

。尽管英国要离开欧盟，但英国可能仍然和这个协议，以

及其他欧盟数据保护和数据隐私规定绑定，至少是在英国正式退出欧盟之前。现在

英国与其他欧盟成员进行贸易的公司，将在 2018 年，遵守新的欧盟数据保护规定

（GDPR）。

自从 NIS 和 GDPR 规定落地以来，很多总部在英国的国际生意也受到影响，

而且甚至考虑离开英国，去其他欧洲国家。这可能会迫使英国与欧盟协商独立的

数据隐私和安全协议，或者采用与欧盟规定一致的国家法律来继续和欧盟市场的

贸易来往
60

。

防御与危机反馈
2015 合并的“国家安全战略和战略防御和安全评估”，清晰地把 GCHQ 定位和

国家责任一起地主要政府机构“去发展能力，侦查和分析网络风险，抢先攻击，以及

跟踪这些责任。
61

” 在同一个文件中，国防部强调他们的意图是发展一个“联合网络组”，

合并网络能力抵抗 MOD’的军事防御系统（最开始），与此同时，正如所需要的，

也协助整个国家的防御。英国政府已经对主要在国家财产和利益的网络攻击，开始运

用非网络惩罚性的反馈，正如被要求的那样，这些原来假定和 GCHQ 和军事能力相关，

而且甚至已经被讨论考虑“活跃网络防御”的可能性了，而这些都是和把英国建立成

“网络空间最受保护的国家”的目标是一致的
62

。

伴随着 NCSC，英国政府已经投入了 4 000 万英镑（约 49 万美元），在 GCHQ 的

指导下，开设一个网络安全运行中心（CSOC），去更好的分享关键网络情报，与关

键部门和英国其他部分取证
63

。这项行动是政府发展和利用“国家的艺术”防御性网

络安全策略的一部分，为的是提高英国抵御风险的能力，防御工作网和系统，而且去

发展网络空间的主权能力。CSOC 计划将向英国军队提供支持，整体上，增强英国网

络安全姿态（比如政府部门、产业和国际伙伴的合作）。

与其一致的，作为北约建立成员，英国定期参与北约的网络演习、计划和行动。

它也在其他小区域和同盟的欧盟内外的其他国家，进行双边网络相关防御演习。尽管
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这些演习结果关系到英国更大的系统性的网络防御整体效果，公众是不知道的，但是

GCHQ 和英国 MOD 会常规性的和其他一小部分欧盟国家组织在一起，考虑更先进的

网络防御能力。

CRI 2.0 底线
根据 CRI2.0 评估，英国正在网络准备上的道路上，而且现在已经实现了在 7 个

CRI 基本元素的部分运行。

在动态和变化的英国准备和能力的方法上，上述分析发现代表了一种投射。随着

英国继续发展和更新它的经济（数字化议程）和国家的网络安全战略、政策和倡议，

反应出一个更加平衡的方法，与国家经济远景和国安安全优先匹配，更新了的国家图

景，将会反映出这些变化，而且监视、跟踪和评估实质性的和显著的进步。

CRI2.0 提供一个综合、对比和建立在经验基础上的方法论，在一个神秘性、竞

争性和容易冲突的网络世界，帮助国家领导人们谋划通向未来更加安全和弹性的数字

化未来。
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国家人口 1.27 亿

人口增长率 － 0.1%

GDP 市值（美元） 4.123 万亿美元

GDP 增长率 0.5%

互联网引入年份 1986 年

国家网络安全战略 2013 年发布，2015 年更新

互联网域名 .jp

固定宽带订阅用户（每 100 人） 29.3

移动宽带订阅用户（每 100 人） 121.4

手机订阅用户（每 100 人） 120.2

日本信息通信技术（ICT）的发展程度与连通性排名

国际电信联盟（ITU）ICT
发展指数（IDI）

11
世界经济论坛网络就绪指数

（NRI）
10

资料来源：世界银行（2015）、国际电信联盟（2015）、世界经济论坛网络就绪指数
（2015）和互联网协会。
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概述
当日本在 20 世纪 80 年代中期首次引入互联网时，最初是作为一项科学学术实验。

之后用了近十年的时间，全国各地的家庭和办公室才接入互联网。当今日本是一个高

度互联和数字依赖的国家，其国民是全球信息通信技术（ICT）中最为活跃的用户，

互联网渗透率高达 90％以上。随着固定线路通信订阅用户的下降，互联的关键驱动

因素则是移动通信和移动宽带订阅用户。为缓解移动设备使用量增加面临的瓶颈，日

本政府计划在 2017 年之前将分配给天气和业余无线电的频谱进行共享，从而使无线

通信的带宽翻倍。

日本政府多年来一直在苦苦挣扎，作为世界第三大经济体，企图摆脱长期的经

济停滞。目前，ICT 产业占日本国内生产总值（GDP）的 9％，这比前几年还要低，

实际上日本在全球 ICT 市场的份额从 2014 年开始衰退。此外，相比其他亚太地区

的稳步增长，日本 ICT 出口大幅降低，从 2012 年的 5％降至 2014 年的 3.3％。日本

政府认为 ICT 是促进未来经济增长的一种重要手段。预计到 2020 年，日本 ICT 产

业规模将实现翻番，而其中大部分增长要归功于物联网（IoT）。日本政府还宣布

了到 2020 年成为世界最先进的信息技术国家的目标，并通过促进开放的数据和研

发、世界级的 ICT 基础设施以及更强大的网络安全态势，努力为 ICT 发展营造良好

环境 。
1

然而，网络安全对日本而言并不是一个新问题，安倍首相正在利用日本即将举办

的国际会议，如 2016 年七国集团部长级会议、2020 年东京奥运会和残奥会，将网络

挑战变成驱动日本安全和韧性能力议程的机会。事实上，安倍首相利用这些会议活动，

将网络安全作为国家的一个优先事项，使得发展网络安全能力和韧性尤为紧迫。通过

将这些努力与新兴的物联网市场接轨，安倍还将确保日本在更广泛的 ICT 经济市场中

占据优势地位。

我们使用网络就绪指数（CRI）2.0 来评估日本的网络风险防护就绪水平。这项

分析为日本提供了一个可操作的蓝图，以更好地了解其互联网基础设施的依赖和漏

洞，并评估其关于缩小当前网络安全态势与支持其数字化未来所需的国家网络能力之

间的差距的承诺和成熟度。基于 CRI 2.0 的七个基本要素，即国家战略、事件响应、

电子犯罪和执法、信息共享、研发投资、外交与贸易，以及防护与危机应对，以下是

对日本网络安全相关工作和能力的一个综合评估：
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国家战略
日本政府自 2006 年发布第一版《信息安全国家战略》

2
开始，不断修订其国家

网络安全战略。2009 年发布了第二版《信息安全国家战略》
3
，2013 年信息安全政策

委员会（现为网络安全战略总部）发布其首个国家《网络安全战略》。2015 年 9 月，

日本内阁批准了日本《网络安全战略》第二版，这表明了高层领导对网络安全问题的

重视程度
4
。2014 年 11 月发布的《网络安全基本法》规定，日本网络安全政策必须

遵循以下原则：信息自由流动、尊重公民权利、促进利益相关方模式和开展合作，这

些内容均体现在 2015 年发布的战略中。

对比 2013 年战略，新的网络安全战略强

调 ICT 带来的机会与风险。日本政府将 ICT

视为通过创新激励经济增长的潜在来源，尤

其是随着物联网的发展，同时 ICT 也带来了

风险和不安全因素。在很多方面，2015 年网络安全战略所强调的商业契机、创新和

物联网，符合日本的 ICT 战略政策议程，即日本“数字议程”，该议程基以多项部级

政策为基础，包括日本 ICT 增长战略、日本振兴战略以及成为世界最先进的信息技术

国家的宣言。

在 2015 年战略中，日本政府将关键信息基础设施（CII）列为重点优先领域，证

实应采取多利益相关方模式确保关键信息基础设施的安全。关键信息基础设施主要行

业包括电力、水务、信息通信服务和金融服务等。

2015 年战略指定网络安全战略总部为战略执行权威部门。经过对信息安全政策

委员会进行重组，网络安全战略总部成立于 2014 年，是国家网络安全指挥与控制机构，

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

日本电子犯罪与执法

信息共享研发投资

日本在 2013 年发布首个国家《网
络安全战略》，2015 年修订出台
第二版。
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有权向其他政府机构提供建议。网络安全战略总部由日本内阁官房长官菅义伟领导，

成员包括外交部长、国防部长、经济和贸易部长、内政部长，国家公安委员会主席以

及由首相指派的其他成员和专家。

最后，暨 2015 年国家网络安全战略之后，日本国家事件就绪和网络安全战略中

心（NISC）在 2016 年 8 月发布了《安全物联网系统整体框架》。虽然国家战略已阐

明了通过物联网的创新和安全促进经济可持续发展的重要性，但新的框架表明，即使

对于包括制造商在内的非关键基础设施，日本也将采取安全措施，并以全球多利益相

关方模式来保障物联网安全 。
5

事件响应
自 20 世纪 90 年代中期以来，日本成立了多个事件响应组织，应对网络紧急情况和

危机，最早是在 1996 年成立了国家计算机应急响应小组协调中心（JPCERT / CC）
6
。

随着 2014 年新《网络安全基本法》的通过，原国家信息安全中心的地位得到提升，

从 2016 年 3 月起更名为“国家事件就绪和网络安全战略中心（NISC）”，目前作为

新的网络安全战略总部（原信息安全委员会）秘书处
7
。《网络安全基本法》规定，

NISC 职责包括政策协调、对处理大量个人信息的政府相关组织进行监督，以及当发

生对关键基础设施的攻击等危机时进行指挥和控制。

2015 年日本国家网络安全战略强调了多

利益相关方模式，这种模式也反映在 JPCERT 

/ CC 的组织架构上，JPCERT / CC 是一家在

2003 年注册的、独立的、非营利性组织，为

政府部门和私营机构提供服务。除了与其他 CSIRT、相关政府机构、网络服务提供商、

安全供应商和行业协会协调事件响应之外，JPCERT / CC 还通过复杂的通报程序收集

网络事件相关信息，并定期发布事件威胁监控报告和事件处理报告。事件处理报告包

括各类业务协调案件的日常更新、其他研究、技术文档以及新闻稿
8
。

此外，JPCERT / CC 帮助成立了亚太计算机应急响应小组（APCERT）并担任其

秘书处，该小组为与更为宽泛的亚太地区其他 CERT 机构组织开展年度国际网络演练

起到了积极作用
9
。JPCERT / CC 还参与了日中韩年度 CERT 会议，讨论网络事件响

应机制。日中韩三个国家历史上出现过紧张的局势，会议有助于增进国家间的信心和

信任，成果包括建立“网络热线”，就重大的网络事件进行沟通
10

。为筹办 2020 年

东京奥运会，日本还组织各有关部门和国家警察局开展网络演练 。
11

2014 年《网络安全基本法》正式
确立了国家事件就绪和网络安全
战略中心。
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日本正于经济产业省（METI）下设立一个新的运行机构——工业网络安全促进

局（ICPA），以保护日本关键基础设施免受网络攻击。新机构将着重依靠“白帽子黑客”

来提升关键行业的应急能力，包括电力、天然气、石油、化工和核设施。工业网络安

全促进局拟于 2017 年开放，政府希望该机构能够全面运营并为 2020 年奥运会期间国

家安全保卫工作做好准备。此外，日本政府近日宣布成立“网络攻击机构”，培训其

员工可以防止、减轻和应对关键基础设施网络攻击
12

。该机构预计于 2017 年初投入

运营，将成为日本首个专门针对防止电气系统网络事件和敏感发电站设计泄漏的培训

中心。该培训机构将作为日本信息技术促进局（IPA）的一部分，目标是在 2020 年

东京奥运会和残奥会期间防止潜在的大规模停电事件。

总体来看，日本采取了专项行动解决政府间协调面临的挑战，同时努力使影响事

件响应能力的政府行动统一起来。

网络犯罪与执法
日本于 2001 年签署并批准了《欧洲委员会网络犯罪公约》（一般称为《布达佩

斯公约》），此后建立了一系列网络犯罪相关立法、国际合作努力和打击网络犯罪的

程序。除了承认网络犯罪国际法外，日本还对其刑法进行修改，加入网络犯罪相关行

为，并通过了另外几部法律，包括《未经授权计算机访问法》《电讯法》《著作权法》

《儿童色情法》《保密信息法》和《电子签名法》
13

。目前，日本正在审议《个人资

料保护法》以确保其适用于对个人大数据的使用。近年来，日本执法部门成功地查明、

逮捕并起诉了从日本企业非法窃取客户个人资料和商业秘密的本地网络犯罪分子。

日本在 2014 年成立了首个独立的数据保护机构，即个人信息保护委员会（PIPC），

并在 2015 年进行改组，使其负责保护所有日本公民的个人身份信息。在设立这一机

构之前，16 个不同的部门对政府监管的各个行业实施隐私保护。随着日本开始为所

有公民建立国家数字身份从而可以快速准确地查验和核实身份，隐私保护的重要性日

益凸显。在 2011 年地震和海啸之后，东京能源公司 Tepco 加快了智能电表部署计划。

该公司计划截至 2018 年将智能电表部署到 80％的客户。此外，日本的 Suica 地铁智

能卡等近场通信技术正在被更为广泛地用于非接触式支付，银行也将无线技术用于信

用卡和借记卡。

另外，日本于 2006 年创建网络清理中心，旨在提供恶意软件修复和反僵尸网络

解决方案
14

。该中心是 JPCERT / CC、安全供应商和互联网服务提供商（ISP）之间跨

学科合作的一个成果，并建立了一个针对僵尸网络恶意软件感染和使用的自动“保
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护网”。它还针对个人计算机上的特定恶意软件提供定制化的解决方案。该中心于

2011 年解散，其职能转移到日本电信 -ISAC。2013 年，日本遭受攻击，20,000 多个

不同的 IP 地址受影响，这表明有必要进一步加强对僵尸网络的整治能力。

信息共享
为了建立协调关系、加强信息共享安排，日本正在采取措施推动建立并扩展公共

和私营部门的信息共享网络。这些措施包括基于行政机构和其他组织实体的网络相关

知识和经验，提升信息共享和分析功能，例如多个信息共享与分析中心（ISAC）。

现在，要求各政府机构都与国家事件就绪和网络安全战略中心密切协调配合，从而与

其管辖范围内的组织和业务运营商共享信息，并提供必要的建议。这不仅符合 2015

年新版国家网络安全战略的要求，也与《关键信息基础设施保护基本政策》第三版保

持一致，后者再次强调了所有网络空间利益相关方，包括关键信息基础设施运营商、

企业和个人，开展协作和信息共享的重要性 。
15

信息技术促进局（IPA）隶属经济产业省

（METI），是推动政府与重点行业之间信息

共享的权威机构，并与国内各大公司建立了

信任关系
16

。IPA 负责运营日本网络安全信息

共享伙伴关系（J-CSIP），由公私合作，为影响关键基础设施的网络安全事件提供持

续性的信息共享平台以及全网范围的响应
17

。成员包括将与政府协作阻止网络攻击的

公司和行业组织。此外，IPA 与METI、NISC、JPCERT / CC 和网络救援咨询小组（J-CRAT）

密切合作，对影响关键基础设施的所有重大网络事件做出响应。

 

信息技术促进局组织架构图（2016 年）（http://www.ipa.go.jp）

2014 年《网络安全基本法》正式
确立了国家事件就绪和网络安全
战略中心。
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根据 2015 年国家网络安全战略，日本政府拟加强和扩大信息收集与分析功能和

活动，从而能够更快、更有效地预见和检测网络空间的威胁。政府计划成立一个极为

专业的检测、分析和危机响应小组，从而能够立即发现并响应网络攻击。政府还将为

2020 年奥运会加快成立一个专门的 CERT 作为核心机构，负责为与这一重要的国际

事件和其他相关业务的安全管理和运营有重要关联的利益相关方提供信息共享。

研发投资
2011 年发布的《信息安全研究与发展战

略》
18

再次强调了日本政府自 2005 年以来，

在研发与技术开发大挑战项目的大纲下，对

公共和私人 ICT 技术研发工作的支持。大挑

战项目寻求整合长期和短期研发技术项目，重点围绕日本 ICT 安全环境的变化，例

如具有创新性的 ICT 技术（如云计算）、复杂和多样化的威胁（如高级可持续威胁

APT）以及面对自然灾害建立韧性 ICT 系统。尽管该项目取得了一定的进展，但 2006

年至 2010 年期间，政府的信息安全预算下降了 47％，从 912.2 亿日元（约合 8100 万

美元）降到 48.6 亿日元（约合 4300 万美元）。与其他国家不断增长的研发预算相比，

2011 年政府研发战略认为这是一个“令人警醒”的趋势。2013 年，日本国家信息安

全中心（现为国家“网络安全事件就绪与网络安全战略中心”）发布的一份报告指出，

该国缺少 8 万名信息安全工程师，而目前网络安全从业人员缺乏对抗在线攻击的有效

技能
19

。

为筹办七国集团峰会和 2020 年奥运会，日本总务省申请拨款约 200 亿日元（约合

1.78 亿美元），从 2016 财年开始共四年时间用来支持奥运会相关事宜
20

。这笔资金可

用于地方政府、学校和企业的培训。总务省将对与奥运会相关的网络攻击演习进行监督。

此外，2013 年网络安全战略强调，将降低税收作为企业激励措施，推动中小企

业增加信息安全投入。同样地，2015 年网络安全战略强调了创新对经济的重要性。

根据 2014 年的数据，小企业在研发支出上获得 12％的抵免，而大企业获得 8% ～ 10％

的抵免。对于专注研发的企业，可以提供更多的税收优惠
21

。这些税收优惠并不仅限

于网络安全和 ICT，目前尚不清楚日本对于商业网络研发是否有其他特别的激励措施。

最后，日本在二月份举办了每年一届的全国网络安全宣传活动，目前还推出了其

他两项活动来提高网络安全意识：被称为“夏威夷”的密码保护运动，以及被称为“攻

壳机动队”的信息运动，该活动通过海报和漫画进行宣传。

为筹备 2020 年奥运会，日本总
务省要求为网络安全培训提供额
外资金。
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外交与贸易
过去十年来，日本一直积极从事与网络安全和 ICT 组件相关的外交和贸易谈判。

事实上，日本外交部的《外交蓝皮书》将网络安全列为最为影响国家外交政策的因素

之一
22

。为了应对日益加剧的网络安全困扰，外交部近期新成立了网络安全政策司，

有 15 个编制，致力于推动网络空间法治建设
23

。外交部计划通过该司就网络空间治

理规则相关外交和法律工作，与其他有类似想法的国家进行协调，并支持发展中国家

的能力建设举措。

日本还定期参加各种涉及网络安全和 ICT

的国际和双边会议。2016 年 2 月，日本签署

了跨太平洋伙伴关系协定（TPP），该协定覆

盖网络安全、电子商务和加密义务等。目前，

日本正在参与区域全面经济合作组织（RCEP）的谈判，其中包括许多与网络有关的

提案，如版权、禁止互联网转播广播等。

作为《关于常规武器和两用物品及技术出口控制的瓦森纳安排》缔约国，日本同意

限制互联网监控软件以及经特别修改能够规避监控工具或抵制对抗措施的入侵软件的销

售。此外，日本积极派员出席日本－东盟信息安全政策会议、日美网络对话、日美互联

网经济政策合作对话以及日美防务工作组。最值得注意的是，日本积极参加联合国政府

专家组（UN GGE）工作，参与制定全球规范，特别是对《联合国政府专家组关于从国际

安全角度看信息和电信领域发展的报告》做出了贡献
24

。2012 年，日本外交部承认国际

法适用于网络空间，并且于 2016 年 5 月在日本举办的七国集团（G7）峰会期间再度重申。

防御与危机应对
2013 年和 2015 年发布的日本国家安全战略均强调了网络防御的重要性。2012

年，国防部（MoD）宣布计划成立网络防御部队（CDU），预算 1.42 亿美元、编制

100 人
25

。该部队随后于 2014 年成立。网络防御部队的主要目标是保护信息系统，

收集恶意软件以及病毒的有关数据，并确定响应机制。此外，当发生网络攻击和武

装攻击联合攻击时，国防部和自卫队（SDF）

负责对事件进行响应和处置。日本计划通过

与美国密切合作，联合开展网络演练，来扩

充这些能力。鉴于安倍政府为修改《宪法》

外交部近期新成立了网络安全政
策司，致力于推动网络空间法治
建设。

2014 年，日本国防部专门成立网
络防御部队，以提升日本国家网
络安全态势。
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第 9 条关于解禁集体自卫权做出的努力，随着行政部门职能的成熟，自卫队和网络防

御部队有可能会扩大其能力范围，为更广义的国家网络安全态势做出贡献。

CRI 2.0 基线
根据 CRI 2.0 评估，日本正走在做好网络就绪的道路上，CRI 的 7 个基本要素目

前均为部分运行。

本报告的分析结果反映了日本网络建设动态变化概要。随着日本继续发展，提出

新的经济（数字议程）以及国家网络安全战略、政策与倡议，体现日本国家经济愿景

和国家安全优先事项相一致的更平衡方法，本报告也将随之更新以反映这些变化并对

实质性和显著的改进之处进行关注、跟踪和评估。
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国家人口 13.11 亿

人口增长率 1.2% 

按市价计算的 GDP（当前美元） 2.095 万亿美元

GDP 增长率 7.6%

接入互联网的年份 1986 年（进入）, 1995 年（公众接入）

国家网络安全战略 2013

互联网域名 .in

互联网用户数（每 100 人） 26

固定宽带用户数（每 100 人） 1.3

移动宽带用户数（每 100 人） 5.5

移动手机用户数（每 100 人） 79

信通技术（ICT）发展与网络联接指数排名

国际电信联盟（ITU）信通技
术发展指数（IDI） 排名

131
世界经济论坛的网络就绪指数 

（NRI） 排名
89

来源：世界银行（2015）、国际电信联盟 ITU（2015）、世界经济论坛的网络就绪指
数 NRI（2015）、互联网社会。
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概述
在 20 世纪 70 年代，印度电子部（DoE）开始与联合国开发计划署（UNDP）制

定战略，将计算机带入印度——这一行动，对于印度社会的信息化和促进经济至关重

要。1985 年，国家科学技术中心成立，负责建立了印度第一家互联网服务提供商（ISP），

教育研究网络（ERNET）——主要针对学术和研究机构的互联网平台。ERNET 引入

“in”扩展名并为印度学术机构提供第一次国际连接
1
。当时接入互联网的三大主要

倡议之一就是要连接印度的社会、学界和政府。最初为政府所有的印度计算机维修

公司（CMC）在 1977 年转为公共有限公司，由此启动了印度第一个公共网络——

INDONET 网络，并于 1986 年开始运营。INDONET 的目标是在国内创建互联基础设

施和文化，并最先向公共和私营实体提供电子邮件、文件传输服务、应用程序和数据

网络
2
。最终，基于卫星网络的国家信息中心网络（NICNET）将中央政府与州政府和

地方管理员连接起来，在人口普查、医疗服务、选举结果、国家政策和其他政府服务

方面启用双向信息共享。
3 

1995 年互联网开始普及到印度公众，由此中央政府将互联网作为支持经济增长、

创造就业、更高效的政府运作和提高公共服务访问的催化剂。然而，今天印度的互联

网普及率仍是亚太地区中最低的，只有 26% 的人口连接到互联网，远落后于中国和巴

西等其他大型发展中国家
4
。印度有近十亿人还没有连接互联网，是世界上最大的离线

人口国家
5
。但是，2016 年非官方统计数据表明，印度的互联网普及率正在提高

6
。

政府继续推动数字化，向所有的印度人民提供电子政府服务。但是，由于离线

人口规模巨大，这些目标仍然难以实现。例如，2006 年印度政府启动了国家电子政

务计划（NeGP），启动了 31 项以公众服务为中心的任务模式项目（MMPs），包括

养老金、缴纳所得税、银行和保险服务等。虽然许多项目在全国范围得到实施，但

NeGP 最终没有达到预期目标
7
。在过去的十年里，印度持续推动发展这些倡议，在

塑造未来的计划中先前的挫折和教训发挥了重要作用。其中，Aadhaar 生物识别方案

是一个较为成功的电子政务项目，这是世界上最大的国家身份证号码计划，由印度身

份证主管部门（UIDAI）领导
8
。这个生物工具是一个由 12 位数字唯一标识的文件，

包含人口和其他生物特征数据的细节，能够向印度居民及时有效地提高福利和服务，

现在超过 80% 的人口在使用这一工具
9
。虽然这个计划允许更多的公民访问电子政务

服务，但批评人士担心这个大型信息库可能被政府监管所滥用，或是受到犯罪分子的

破坏，非法利用这些信息。
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把印度变成一个“数字授权社会和知识经济”是当前政府的主要目标之一。总

理纳伦德拉·莫迪在 2015 年的数字战略中提出“数字印度”构想——这项全面经济

计划以创造就业为优先任务，通过创新和健壮的通信互联基础设施来实现
10

。由于意

识到连通性支撑着经济增长，该计划提出提高电信服务的措施，包括加快宽带部署至

少达到 50%（目前约为 7%），普及移动互联网的接入率，在印度农村地区增加 30%

（目前约为 45%）。如果成功实施，该计划可以产生双重效应：①吸引外国直接投

资；②增加高科技出口，进而产生额外 9% 的 GDP 增长率 （约 1800 亿美元）
11

。此

外，“数字印度”构想鼓励信通技术为医疗部门、知识管理和金融服务等产业创新提

供解决方案。该计划有许多其他相关项目，如“印度制造”“技能印度”“创业印度”

和“印度站起来”等，旨在进一步鼓励年轻一代和 IT 行业创新，开发创新的解决方

案，促进印度第二大进口产品电子设备的国内生产
12

。印度的这个“数字革命”正是

要充分实现信通技术的经济效益。“数字印度”的实施由电子和信息技术部（Ministry 

of Electronics and Information Technology ，MeitY） 协调，前身为电子和信息技术部门

（Department of Electronics and Information Technology ，DeITY）。行动计划包括核心

ICT 基础设施的建立、拓展和现代化，明确提出特定的里程碑和目标，预计在 2018

年中完成。

上述这些计划继续将印度定位于 ICT 全球市场的领导者。2016 年，印度 ICT 行

业贡献了 1430 亿美元的收入，1080 亿美元的出口，大约 370 万人的就业机会。
13

电

子商务是印度增长最快的市场，由于公司采用基于本地的电子商务、创新移动平台和

在线支付解决方案，自 2015 年以来电子商务增长了 20%（约 170 亿美元）
14

。由此，

一些印度 IT 服务公司，如 Wipro 和 Infosys 逐渐成为世界市场中的全球竞争者，而其

他如 Flipkart 公司（网上购物）、Quikr（在线市场）和 Nauki.com（招聘网站）正在

成为国内电子商务快速发展空间中的主要参与者
15

。

尽管印度的数字战略拥有产生更大数字红利的潜力，并且已经相当成功地吸引到

ICT 领域的外国直接投资，但政府尚未使网络安全与经济活动同等优先。网络安全对

印度不是一个新问题，政府现在认识到网络安全还可将网络挑战转化为机遇，推动印

度 ICT 的安全和韧性。在启动“数字印度”时，莫迪把网络风险比作“不流血战争的

全球威胁”，宣称“印度要在应对全球网络威胁中扮演重要角色”，而且他的国家“可

以提供创新和可靠的解决方案……确保整个世界生活在和平之中”
16

。  

虽然国家统计数据并不容易获得，但印度连续高居两项国家排名，一是在网络攻

击起源国排名中名列第三，仅次于美国和中国；二是在网络犯罪和恶意软件的攻击目
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标排名中位居首位。对黑客而言，像印度这样的国家是一个很有吸引力的目标。因为

他们经历了 ICT 应用、电子商务活动、网上银行和金融交易的快速增长，但连通性的

提高并没有伴随更高的安全意识
17

。印度最高法院委托的一项研究表明，2013 年由

恶意软件、身份盗窃和网络钓鱼等网络犯罪造成的损失超过 40 亿美元
18

。2015 年，

印度国家安全顾问多瓦尔（Ajit Kumar Doval）将网络安全列为印度面临的主要国内安

全挑战之一
19

 。

尽管印度提出加强网络安全的相关举措，包括最早从 2008 年的《信息技术（IT）

法案》，最近专门成立国家网络安全协调中心（National Cyber Security Coordination 

Centre ，NCCC），到“数字印度”承诺努力建设安全的网络空间
20

，印度的基础设

施保障和韧性、法律和监管措施，以及更广泛的经济改革都还没有跟上莫迪总理数字

革命的设想。而这些又因印度缺乏一个专业的网络安全劳动力和在线离线人口在数

字、教育、收入、性别上的持久差异而被放大。此外，印度 2013 年“国家网络安全

政策”缺乏一个实施计划，政府目前大多数政策可以说是“零打碎敲”
21

。批评人士

还指出，最近一系列网络间谍攻击表明印度缺乏一个具有弹性的网络和一个协调的安

全响应机制
22

。最后，高层的国家安全官员注意到在授权保护印度关键信息基础设施

的各机构之间缺少一个综合的途径
23

。总之，在国家级网络风险防范方面，印度仍有

很大差距。

印度面临着许多挑战，在前进路上很难将网络安全确定为优先事项。事实上，印度

的主要目标是保护法律、秩序和安全。过去和持续的挑战一直主导着国家安全议程，包

括当前感知到的与分离主义、宗派主义、恐怖主义和军事有关的威胁
24

。改善国家的网

络安全态势需要投入足够的资源，以及提升其对未来印度国家和经济安全的重要性。

网络就绪度指数 2.0 评估了印度应对网络安全风险的准备水平。这种分析为印度

提供一个可行的蓝图，以便更好地理解其对互联网基础设施的依赖性及脆弱性，评估

其是否拥有足够的责任和成熟度，来弥合当前网络安全态势和支撑数字未来的国家网

络能力之间的差距。

对国家网络安全相关努力和能力的全面评估主要基于网络就绪度指数 2.0 中的七

个基本要素，包括国家战略、事件响应、电子犯罪和执法、信息共享、研发投资、外

交和贸易，防御和危机应对。

国家战略
2010 年，印度政府的国家安全委员会、国家安全顾问委员会（NSAB）和其他高
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层办公室遭到一系列引人注目的计算机入侵事件。通过应对这些事件，政府创建了网

络防御和准备部际工作组，由印度的技术情报机构——国家技术研究组织（NTRO）

主持相关工作
25

。这也是印度在网络防御方面最早采取的多利益相关方措施。

网络防御和准备部际工作组帮助制定印度的网络政策和未来组织。2013 年，电

子和信息技术部门（the Department of Electronics and Information Technology, DeITY）升

格为电子和信息技术部（Ministry of Electronics and Information Technology，MeitY），

并在 2016 年发布第一份“国家网络安全政策”。该网络安全战略指出，互联网普及

已经成为支持印度经济增长和社会发展、提升就业机会、提高生活水平的催化剂。并

强调印度政府在推动 ICT 应用所发挥的作用，包括公共服务（如政府－公民的服务、

公民身份和公共分配系统）、医疗（如远程医疗、远程咨询和移动服务）、教育（如：

在线学习和虚拟教室）、金融服务（如移动银行和支付网关）等领域。文件总结了

ICT 普及率的提高带给印度的好处，但也警告不安全网络空间存在的固有风险有能力

“减损国家资源”和“破坏公众对国家及其基础设施的信心”
26 

。该文件清楚表达了

印度的前景目标是“为公民、企业和政府建立一个安全有弹性的网络”
27

。确保网络

空间弹性和信任的目标还包括：加强监管框架确保安全的网络安全生态系统；加强和

创建国家和行业水平获取网络威胁信息的 24 x7 机制；建立 24 x7 国家关键信息基础

设施保护中心（NCIIPC）；到 2018 年创建拥有 5 万人的网络安全劳动力。文件提出

了 15 个其他目标和相关行动领域，比如创建安全的网络安全生态系统；开发确保安

全的框架；鼓励开放标准；促进关键信息基础设施的保护和弹性；创建网络安全意识。

在许多方面，文件显得雄心勃勃，因为它提出了明确的目标和行动项目，但没有提供

实施计划或者实现这些目标的行动指南。

该战略呼吁成立中央国家机构，负责协调印度所有与网络安全相关的事项。然而，

尽管成立国家安全委员会秘书处（National Security Council Secretariat ，NSCS）作为中

央网络安全协调机构，负责协调网络安全和互联网治理，但是在电信部门内，通信和

信息技术部是负责国家级网络安全政策实施的机构 
28

。

2015 年印度设立并配备了国家网络安全协调员职位。利用机构的知识优势，该

职位由前 MeitY 的印度计算机应急小组（CERT）前主管担任。协调员定位在总理办

公室，也是新成立的国家网络协调中心（National Cyber Coordination Center，NCCC）

主任，隶属于 MeitY 之下。NCCC 的任务是协调公共和私营部门，包括情报机构、执法、

互联网服务提供商和行业，共同缓解网络威胁的影响，促进网络威胁情报共享并评估

可能流入网络的恶意信息。财政部已经为其运行拨款 1.3 亿美元，但 NCCC 仍然处于
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能力建设和人员组建当中，从技术的角度来看，目前还不清楚它将如何开展所指定的

活动和任务 。
29

结合国家经济发展远景和国家安全需求，印度更新了国家网络安全战略。虽然印

度政府尚未对外公布该战略，但阐述了网络安全的九项核心原则：①促进和平与稳定；

②多利益相关方的方法；③支持投资联合国政府专家组（UN GGE）；④能力建设和研发；

⑤计算机应急小组之间的技术合作和标准制定；⑥促进经济增长；⑦执法人员之间的

合作；⑧支持网上自由；⑨数据和隐私保护 。
30

此外，印度政府已认识到信息通信技术的运用带来的益处和威胁。2013 年的“国

家网络安全政策”和 2015 年“数字印度”都积极阐述了作为印度经济增长的主要推

动力，互联网连接和信息通信技术发展的重要性。但是，“数字印度”旨在提高在公

民服务中 ICT 的渗透和应用，而国家网络安全战略则完全专注于确保印度信息基础设

施和建设网络安全意识。因此，直到数字印度和网络安全战略达成协调一致，印度才

可能实现支撑其数字未来所需的经济承诺和国家安全保障。

事件响应
2008 年 IT 修正案（70A 条款）提出设立“国家节点代理”的政府机构，用于关

键信息基础设施保护，修正案（70B 条款）将这个角色分配给印度计算机应急小组

（CERT-In），负责“保护印度网络空间。”
31

然而直到 2014 年，当印度的工业控制系统到处发现有恶意软件
32

，当时的

DeITY （现在的电子和信息技术部，MeitY）正式宣布成立国家关键信息基础设施保

护中心（NCIIPC） 作为负责关键行业的专职机构，隶属于国家技术研究组织（NTRO）。

政府将关键信息基础设施定义为“一些设施、系统或功能，其能力受到破坏或者中断

会损害一国的国家安全、治理、经济和社会福祉”
33

。能源、交通、银行和金融、电信、

制造、国防、执法、电子政务和水资源等 12 个行业处于 NCIIPC 的管理范围
34

。这种

整合公私部门的政府组织授权是值得关注的——它提供了进一步信息共享和协作的

机会。国家关键信息基础设施保护中心（NCIIPC）的主要职责包括：确定下级的关

键行业；签发网络安全警告和建议的日报和月报；执行恶意软件分析和网络取证；跟

踪恶意软件和僵尸网络；提高网络安全意识和培训；24 x7 小时运行的帮助平台
35

。

为帮助关键信息基础设施提供商更好地应对网络事件，在其确定的关键行业范围内，

国家关键信息基础设施保护中心（NCIIPC）在每个组织或部门都设有“节点官员”

或计算机信息安全官（CISO），作为 NCIIPC 的主要联络点。
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印度 CERT 成立于 2004 年，如今作为国家中央机构负责网络事件响应、跨部门

协调，并采取积极措施降低联邦政府和州政府、行业和学界的网络风险。印度 CERT

也是服务于公共部门和关键信息基础设施的咨询机构，并努力为所有企业开发网络安

全标准
36

。

2008 年修正案和 2014 年 IT 规则赋予印度 CERT 更广泛的目标，包括收集、分

析和通报网络事件信息；预测和发布网络安全事件警报；提供处理网络安全事件的应

急措施；协调网络事件反应活动；发布与信息安全实践、程序、预防、响应和事件报

告相关的行动指南、警告、脆弱性笔记和白皮书；网络安全相关的其他功能
37

。

随后，印度 CERT 发布框架文件，记录并跟踪其达成 2008 年 IT 修正案所述目标

的进展情况，每个目标都配套有相关的成功行动和措施。自框架文件发布以来，印

度 CERT 更新了网络危机管理计划（CCMP），以应对网络攻击和网络恐怖主义，以

及影响国家重要资产、危及公共安全和国家安全的其他网络相关事件。此外，印度

CERT 正在进行关键基础设施安全审计；举办行业、国家和国际级别的网络安全演习；

签订与其他国家和行业 CERT 合作的正式协议。印度 CERT 也利用媒体广告来提高公

民意识和提供额外的网络意识培训
38

。

此外，印度 CERT 建立了安全警报系统，在其网站上发布潜在网络威胁和漏洞的

每日“警告”和“脆弱性笔记”，分发给印度 CERT 服务名单上的订阅用户
39

。印度

CERT 还发布年度报告，包括僵尸网络跟踪培训工作组的小结和关于网络相关事件的

统计
40

。最后，为应对不断增加的网络欺诈事件和数字交易的潜在不安全性，印度财

政部长 Arun Jaitley 最近宣布成立专门的印度金融业 CERT（CERT-Fin），以加强印

度金融体系的安全性和韧性
41

。

在 2015—2016 财年，印度政府分配 ₹85（约 1360 万美元）给以下三项活动：印

度 CERT、网络上诉法庭
42

和网络安全研发（R&D）
43

。

电子犯罪和执法
 由于认识到网络犯罪的严重性和影响，印度政府通过和更新了一些规定，以

便更好应对网络犯罪和信息技术基础设施的安全漏洞。2000 年的 IT 法案——尔后在

2008 年修订，为印度政府提供了解决一系列网络安全相关挑战的广泛的法律框架，

包括：“惩罚篡改计算机源文件”（第 65 条款）；“惩罚通过通信服务发出进攻信

息等”（第 66A 条款）；“惩罚以电子形式出版或传播淫秽材料”（第 67 条款）；

在其他网络犯罪中，“为了网络安全，授权通过任何计算机资源，监控和收集流量数



网络就绪指数 2.0

-112-

据或信息的权力”（第 69 B 条款）
44

。2008 年法案的修正案通过后，印度最高法院

讨论了防止“攻击性材料”传播的合法性。2015 年最高法院推翻了第 66 条款，认为

其违宪，指出法律已被各州警察广泛滥用来逮捕在网上就社会政治问题和政治领导发

表批评的无辜人士
45

。

此外，根据 2000 年法案（第 84 条款），印度政府采用了“国家加密政策”。

2015 年印度政府公布了由前 DeITY（电子和信息技术部门）专家小组制定的政策草案。

草案强调在网络安全、网络犯罪和合法拦截之间存在一些技术和制度上的重叠。文件

中关于针对所有公民使用加密服务的一些解释引发了广泛批评，例如 WhatsApp 需要

储存 90 天纯文本格式的加密通信，否则将面临潜在的执法行动。而且，政策还指出

电子商务网站有义务保持用户自交易之日起 90 天的纯文本数据和加密文本数据
46

。

批评结果是印度政府在政策发布后一天就将其删除了，并声明文件“只是草案，而不

是政府观点” 。
47

然而，推动创建“国家加密政策”草案的一些安全关切也推动印

度建立中央监控系统（CMS），进行“合法拦截和监视通信以解决……国家安全方面

的担忧” 。
48

但是，许多执法官员还不完全了解在 2008 年信息技术法案下的裁决权力，

成功的网络犯罪调查和起诉仍缺乏搜查、抓捕、取证数字证据的标准程序
49

。

为帮助提高能力和理解科学、技术、政策及法律的交叉问题，印度政府建立了一

系列培训中心。例如，位于班加罗尔的印度大学国家法学院的网络法律和审查的先期

研究、发展和训练中心，致力于法律术语和技术术语的互译，向司法官员、检察官、

调查机构、网络安全人员、技术人员和其他人员提供培训和教育。在 DeITY 的资金

支持下，该中心提供独特的实习培训组件
50

。此外，政府通过公私伙伴关系——印度

数据安全委员会（DSCI）
51

和国家软件服务公司协会（NASSCOM）
52

，在孟买、班加

罗尔、浦那和加尔各答建立了网络实验室
53

。实验室主要用于执法官员和行业伙伴的

使用网络安全和取证培训。到目前为止，已有 4 万 9 千人接受了 DSCI 网络实验室“跨

印度计划”的训练
54

。此外，在 MeitY（电子和信息技术部）的最初支持下，印度大

学法律学院建立网络法律中心和网络取证实验室，对网络执法机构进行网络法律和网

络取证方面的定期培训。

民政部（MHA）也提倡提高应对网络犯罪和网络不安全感的国家能力。民政部

门发布咨询报告，建议州政府建立应对网络犯罪所需的技术能力，包括对网络犯罪进

行检测、注册、调查和起诉的专业人员培训。因此，在印度每个州的警察现代化计划

框架下，民政部门正在筹建网络犯罪警察局（CCPS）和网络犯罪调查和取证培训设

施（CCIFTC），并已经在喀拉拉邦、阿萨姆邦、米佐拉姆邦、那加兰邦、阿鲁纳恰
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尔邦、特里普拉邦、梅加拉亚邦、曼尼普尔邦、查谟和克什米尔建立了网络取证培训

和调查实验室。政府还在海德拉巴的国家警察学院（NPA）建立了用于网络犯罪调查

的先进设施，帮助训练负责打击网络犯罪的警察
55

。

印度中央调查局（CBI）——调查违反法律的中央领导机构，从两种不同角度评

估网络犯罪：一是计算机犯罪的方法，另一种是计算机犯罪的目标。由此，中央调查

局成立了各种不同部门帮助打击网络犯罪。中央调查局有网络犯罪研发部门、网络犯

罪调查部门和网络取证实验室（包括数码影像中心）和网络监控中心。中央调查局也

有一个单独的经济犯罪部，领导调查与银行和金融服务相关的网络犯罪
56

。中央调查

局的网络犯罪调查部门成立于 2001 年，拥有一个核心人员团队，经常与美国联邦调

查局（FBI）、国际刑警组织和其他国家的警察部队对接
57

。

2016 年，政府投资 ₹400（约 6400 万美元）建立印度网络犯罪协调中心（IC4），

隶属于民政部的“网络控制中心”，负责监视“儿童色情和网上恶意破坏”。
58

2016

年 12 月印度政府开始建立清理僵尸网络和恶意软件的分析中心（Cyber Swachhta 

Kendra），该中心属于印度 CERT 的一部分。僵尸网络中心与互联网服务提供商一起

检测僵尸网络，提醒设备受感染的软件用户，并指导他们按照印度 CERT 网站推荐的

流程删除恶意软件，清除感染
59

。该项目是“数字印度”的一部分，启动资金为 ₹100（约

1600 万美元）
60

。

由于意识到网络安全的重要性，并将其作为数字包容和电子政务的重要前提，各

州政府发起了应对网络犯罪和数据盗窃的相关项目。例如，马哈拉施特拉邦政府已启

动预算为 ₹1000（约 1.5 亿美元） 的“网络马哈拉施特拉邦”项目
61

，其他州如 Andhra 

Pradesh
62

和 Telangana
63

紧随其后。在国际层面，印度政府与其他国家和国际组织开展

合作，以减少网络犯罪。印度已经与不同国家签署了 39 项多边司法互助条约（MLATs），

通常包括在签署国家间的网络犯罪信息交换，以便达成更快的事件反应和起诉罪犯。

民政部的国际安全第二部门是处理境外犯罪信息请求的中央机构，包括网络犯罪。中

央调查局最近成立了一个 7 成员机构，确保响应多边司法互助的所有请求
64

。

尽管如此，印度没有签署欧洲委员会的《网络犯罪公约》（俗称《布达佩斯公

约》）。拒绝《布达佩斯公约》的原因是公约第 32 b 条款允许成员国访问或接收另

一个成员国存储的计算机数据，发出请求的成员国应该获得合法和自愿的同意。印度

认为这是对一个国家主权的侵犯
65

。尽管印度尚未成为上海合作组织（SCO）“确保

国际信息安全领域合作协议”的正式成员，但为了全面加入上海合作组织，印度政府

官员 2016 年与上合组织元首理事会国家签署了“谅解备忘录义务”。印度的成员国
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资格可能会在 2017 年 6 月阿斯塔纳的上合组织成员国领导人峰会中被接受。作为其

加入上合组织的一部分，印度将必须接受上合组织成员国在过去 15 年里已经通过的

所有文件，也将包括“确保国际信息安全领域合作协议”
66

。 

信息共享
如前所述的 2008 年 IT 修正案 （第 70 b 条款），印度 CERT 被指定为紧急事件

反应的国家机构，包括网络事件的收集、评估和信息共享
67

。印度 CERT 负责 24 X7

小时共享关于网络攻击、漏洞、解决方案和网络危机管理的相关信息。此外，国家关

键信息基础设施保护中心（NCIIPC）负责与关键基础设施机构及其关键部门共享恶

意软件的分析和其他信息
68

。尽管印度没有国家信息共享政策，但 2013 年的“国家

网络安全政策”将信息共享作为一个关键战略领域，强调信息共享和合作的重要性。

国家网络安全战略强调三个主要行动领域：① 发展与其他国家在网络安全领域的双

边和多边关系；②增强与安全机构、CERTs、军队、执法和司法系统的国家和全球合

作；③建立关于网络安全技术和操作的产业对话机制，包括关键信息基础设施在内，

促进系统恢复和弹性方面的努力
69

。

此外，2013 战略指出创建国家级信息共享机制的重要性，及时交换威胁信息。

前国家网络安全战略发布两年后，印度政府留出 ₹775（约 1.24 亿美元）在 5 年内创

建国家级机制，旨在构建现实和潜在网络威胁的态势情景，促进信息共享
70

。

尽管数量有限，但印度政府和行业之间的信息共享已有实例。2010 年印度中央

调查局（CBI）与国家软件服务公司协会（NASSCOM）、印度数据安全委员会（DSCI）

签订了谅解备忘录（MoU），促进执法部门和行业之间在新兴技术、安全标准和最佳

实践的信息共享
71

。虽然这是一个重要倡议，但是在 2012 年，印度数据安全委员会

（DSCI）和印度政府共同发布报告，指出强调公私信息交换是不够的，要建立“参

与私营部门的网络安全的联合工作组”。文件提出了建立公私伙伴关系的路线图，

倡导建立相关制度和机制，促进公私部门之间的融合与协调。文件还概括指出，私

营部门希望在不同领域建立信息共享和分析中心（ISACs），在操作级别上与行业的

CERT 实现合作
72

。

随后，2014 年印度储备银行（Reserve Bank of India）的银行技术开发和研究所，

仿照美国金融业的工业安全咨询委员会（FS-ISAC），成立了印度银行风险和威胁分

析中心（IB-CART）。该中心的主要目标包括：发布和促进成员间相关的、可操作的

威胁信息共享，以确保公众对银行业的持续信心；援助行业资源，以帮助整个行业的



印度网络就绪度报告

-115-

网络态势感知和提前预警；进行研究和情报收集，向成员发布现实威胁或威胁演变的

提醒。迄今为止，银行风险和威胁分析中心（IB-CART）在印度已吸引 90 多家机构，

至少 60 家国有、私有和外资银行
73

。尽管其他私有的、实时的网络安全威胁情报网

在金融服务业使用更为广泛，但银行风险和威胁分析中心（IB-CART）总有一天会成

为工业安全咨询委员会的未来模型，例如电力
74

和石油行业
75

。

研发投资
印度 2013 年国家网络安全战略（“国家网络安全政策”）概述了印度致力于网

络安全研发，以实现短期、中期、长期的经济和政策目标。战略提出研发的行动领域

列表，包括值得信赖的系统开发（如整个系统生命周期的测试、部署和维护）；用研

发促进定制的、高收益的、本土解决方案，以应对未来出口的网络安全挑战；促进学

术界和产业界对尖端技术与安全研究的联合研发。

由于应用到国家安全，MeitY（电子和信息技术部）进一步认识到本土网络安全

研发的重要性。面对发达国家先进的产品和系统的出口限制，自主研发可以使印度开

发量身定制的解决方案和产品。政府的科学技术路线图倡导自主研发，并以此作为手

段来保护其 ICT 供应链不受操纵。此外，印度对进口产品表示了关切，因为它相信这

些产品带来隐藏的安全威胁。”
76

MeitY（电子和信息技术部）也注意到私营部门在短期研发中发挥的重要作用——

导致可用的商业产品。尽管印度已成为世界上计算机和信息服务第二大出口国，在电

子商务上正在取得重大进步，但是私营企业仍然面临着挑战
77

。例如，在经商创业舒适度、

施工许可证、执行合同和纳税方面，世界银行给印度的排名比较低
78

。此外，不稳定

的电力和宽带服务的质量问题在过去也是一个障碍，特别是对网络安全领域研发而

言。这些约束继续影响当地的企业家和跨国公司在印度开展业务的兴趣，但是总理莫

迪承诺将解决这些问题
79

。例如，“数字印度”的公私合作关系推出名为“eBiz”的用

户友好网站，为用户提供更容易的创业能力
80

。此外，2013 年国家软件服务公司协会

（NASSCOM）发起了 1 万项创业项目（创业仓库）。这个倡议仿照“启动智利”，旨

在创建初创公司创始人一起工作的微生态系统，分享最佳实践。创业仓库建在加尔各答，

得到西孟加拉邦政府（部门）和印度小型工业银行大约 3,500 万美元的启动资金。创业

仓库由国家软件服务公司协会（NASSCOM）构思设计，现在已得到全球超过 35 家公

司的支持，包括 Google、科塔克银行、日立、IBM、英特尔、微软、索尼、惠普。至少

8 个其他州政府跟随加尔各答新建和孵化创业中心。他们意识到这个活动的经济潜力和
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重要性，能够让全球市场接触到印度企业家，从而也让印度连接到全球市场
81

。

除了培养有利的商业环境，印度还计划通过能力建设、技能发展和培训，到

2018 年建立一个拥有 50 万熟练工人的更专业的网络安全劳动力
82

。特别是 MeitY 发

起了一项广泛的信息安全教育和意识（ISEA）项目，旨在满足该国的人力资源需求、

政府人员训练、提高网络安全意识和创建国家信息安全课程资源库
83

。它还设立专项

拨款管理框架，征集各 ICT 领域研发的建议，诸如加密和密码分析、网络和系统安全、

安全架构、脆弱性和保障、监控、监视和取证
84

。

此外，印度很多大学都提供各种各样的网络安全相关课程和学位课程。著名的印

度理工学院（IITs）提供本科、研究生和博士学位培养项目，学生可以专注于网络安

全和与网络相关问题的研究。许多大学设有网络安全的本科和硕士学位课程，如孟买

的印度理工学院、班加罗尔的 M.S. Ramaiah 理工学院（MSRIT）和 SJES 管理研究学院、

加尔各答的 Jadavpur 大学和新德里的 K.K. 莫迪国际学院
85

。最近，坎普尔的印度理

工学院成为最大的学生网络安全挑战赛的一部分，该竞赛测试学生的信息安全知识，

包括从硬件到软件，从渗透测试到保护、数字取证和政府政策
86

。虽然新一代学生可

以用到学术编程，但离开大学的学生却不一定具备了行业所需的必要技能
87

。

因此，行业正在努力建设网络能力。例如，2015 年国家软件服务公司协会

（NASSCOM）发起“NASSCOM 网络安全工作组”，旨在使印度成为网络安全的研

究、训练和产品中心，预计到 2025 年创造 350 亿美元的市场
88

。印度数据安全委员

会（DSCI）还打算训练至少一百万网络安全专业人士，建立 1,000 个成功的网络安全

相关公司
89

。印度发展数字化社会和知识经济的愿望需要对网络安全基础研究、应用

研究、更广泛的大学计划等方面保持强劲的投资，以此缩小人才可用性和劳动力需求

之间的差距。

外交和贸易
印度外交部（MEA）将网络安全作为一级外交政策因素之一，这些年印度一直积

极从事与网络安全相关的外交贸易和商务谈判。外交部的政策规划联合秘书担任网络

问题主任，负责与第三国的谈判协定。外交部设有电子政务和互联网技术部（EG&IT），

完全致力于网络安全，配备 4 名永久代表
90

。外交部还设有一个全球网络问题部门，

负责追踪国际事务对国内政策的影响，并且代表印度在国外的网络安全利益
91

。

在塑造网络空间国际准则的国际舞台上，印度一直非常活跃。印度国家安全顾问

多瓦尔，称网络空间为“全球公域”，在外交或冲突中需要新的方法和新的规范
92

。
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为进一步推动网络外交议程，印度参与了各种国际论坛的多边讨论，包括国际安全与

信息通信技术的联合国政府专家（UN GGE），加强合作的联合国委员会科学技术工

作小组，联合国毒品和犯罪办公室可扩展政府间网络犯罪工作组
93

。印度政府一直认

为“网络安全是全球安全的首要议题”，并且强调印度应对网络威胁的承诺。

此外，印度一直参加与许多国家的高层双边和多边网络对话，包括澳大利亚、加拿

大、中国、德国、法国、日本、肯尼亚、俄罗斯、韩国、美国、英国和阿拉伯联合酋长国。

虽然印度在网络安全和互联网治理的关键问题上采用了不同方法，但印度有时看上去似

乎是支持一派的立场也支持另一派立场。例如，2016 年 4 月印度、俄罗斯和中国的三边

外交会谈后发布的声明似乎表明印度支持多边网络治理问题
94

。此外，2016 年 9 月印度

和美国之间签署的“美印网络关系框架”协议指出，两国致力于互联网治理的多利益相

关方模式。该协议承诺两国就网络威胁和其他共同关心的问题进行信息交流；促进两国

在合作执法和网络犯罪问题上的双边合作；协调网络能力建设的努力；支持一个开放、

互联、安全、可靠的网络空间；鼓励网络空间负责任的国家行为
95

。

虽然印度工商部门没有将 ICT 和网络安全问题列为对外贸易政策的一个顶级要

素
96

，但是印度正在推进其数字议程，并在许多其他经济论坛和贸易谈判中关注网络

安全问题。例如，印度是金砖四国峰会的活跃成员国。在 2015 年第七届金砖国家峰

会上，巴西、俄罗斯、印度、中国和南非的领导人解决共同关心的问题，优先加强和

扩大金砖国家内部合作。该组织强调，体现《联合国宪章》的国际法原则的重要性，

特别是政治独立、领土完整、国家和主权平等、不干涉别国内部事务以及对人权和基

本自由的尊重
97

。对于潜在的故意滥用 ICT 技术威胁国际和平与安全，印度表示深切

关注。2016 年，在印度果阿举办的第八届金砖国家峰会上，印度呼吁公共和私人部

门投资基础设施，特别是连续性的投资，以确保可持续的长期增长
98

。领导人强调了

他们经济伙伴关系的重要性，主张在基础设施方面建立融资桥梁，确定新开发银行

（NDB）的任务
99

——该多边开发银行由印度在 2012 年第四次金砖国家峰会上提出，

2015 年正式成立，旨在由金砖国家、新兴经济体和发展中国家推进可持续发展项目。

印度代表被任命为第一任银行行长，而且印度将举办下届新开发银行理事会年会和

2017 年第一届金砖国家贸易会。 

印度还认识到地区全面经济伙伴关系（RCEP） 对其未来的战略重要性。目前处

于最后几轮谈判的地区全面经济伙伴关系，是一个亚太地区的自由贸易协定，包括东

盟地区 10 个经济体（文莱、柬埔寨、印度尼西亚、老挝、马来西亚、缅甸、菲律宾、

新加坡、泰国和越南）和 6 个自由贸易伙伴国（澳大利亚、中国、印度、日本、新西
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兰和韩国）。参与地区全面经济伙伴关系的 16 个国家占全球国内生产总值（GDP）

的近 30%，出口超过世界的四分之一。在 2016 年 11 月的部长会议上，印度说服其

他国家将商品、服务和投资等不同部分进行打包谈判
100

。如果印度成功，地区全面

经济伙伴关系将成为世界上最大的区域性贸易集团
101

。其目标是降低贸易壁垒、促

进经济技术合作、保护知识产权、鼓励竞争、促进争端解决、改善出口商品和服务的

市场准入。地区全面经济伙伴关系也给印度提供了平台，影响其在亚太地区的战略和

经济地位，实现其“东向政策”。尽管谈判没有最后完成，但贸易措施已包括数据保

护措施、知识产权、版权例外的限制规则和出于国家安全目的的数据主权要求等要素。

虽然印度政府认为网络安全是其外交政策的一个顶级要素，但是外交部持续人手

不足，很难解决外交和贸易中广泛的网络问题。鉴于网络安全政策的重要性，该问题

可能对印度日益凸显。

防御与危机应对
印度政府有四家网络安全机构负责国家网络防御：总理办公室、内政部、电子信

息技术部和国防部。国家技术研究组织（NTRO）——仿照美国国家安全局的模式——

在总理办公室的行政控制下专门负责技术研究和情报收集。该组织成立于 2004 年，

对卫星和陆上互联网通信进行战略监测。该组织是印度技术资产的首要储备，包括侦

察卫星、无人机系统和侦察飞机，负责向政府其他机构提供关于内部和外部安全问题

的技术情报
102

。此外，国家密码学研究和开发研究所（NICRD）负责向国家技术研

究组织（NTRO）报告工作。NICRD 成立于 2007，主要设计和开发用于国家安全的加

密产品。该研究所也是亚洲第一家试图建立服务于国家安全的网络安全和信息安全专

家库
103

。国家技术研究组织（NTRO）还向非盈利组织——印度联盟小组提供资金资助，

该小组由印度领先的信息安全专家和研究人员组成，经常提出网络相关问题方面的政

策建议。

内政部（MHS）负责印度内部安全，在它的行政控制下有一系列组织授权执行网

络防御任务。情报局（IB）是首要的情报机构，负责国内安全。尽管在情报局可以公

开的信息有限，但是内政部 2015 年同意情报局创建“网络安全架构”，或者说是一

支侧翼，独立于国家技术研究组织开展工作。这支侧翼计划编制 500 人，打击“伊斯

兰国”（ISIS）等恐怖组织的网上极端主义行为
104

。此外，新成立的国家网络协调中

心（NCCC）将协调情报、执法和防御部门间近实时的态势感知和对网络安全事件的

快速响应。该协调中心（NCCC）将在一个集中位置对主要互联网服务提供商不同网
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关路由器的互联网流量数据进行收集、整合和扫描分析，以便提供主动的网络威胁检

测和国家层面的防御。然而，正如前面提到的，目前还不清楚 NCCC 将如何把网络安

全威胁情报分享给公共和私人实体，分享到什么程度，从而减轻威胁。

在国防部（MoD）内部，在武装部队之外，主要有两个机构执行网络安全相关任务。

国防情报局（DIA）将三军情报——陆军、空军和海军——整合为军方可操作的信息。

国防情报局下设国防信息战处，负责处理与信息战相关的所有要素，包括心理作战、

网络战、计算机网络安全和电磁频谱作战
105

。此外，国防研究与开发组织（DRDO）

主要负责国家安全所有相关领域的研发、测试和评估，包括网络安全。除了基础设施

外，国防研究与开发组织（DRDO）还参与设计、开发、生产最先进的传感器、武器

系统和军事平台。在一个项目中，国防研究与开发组织（DRDO）建设了两个靶场用

于测试电子武器系统
106

。

虽然在军队没有单个的国家级组织负责国家的网络防御，但每个军种都在各自的

军事条令中包含有网络防御——有时甚至是进攻。2004 年“印度陆军条令”是公开

发表的最新条令，定义了 7 种不同形式的信息战；然而，它并没有明确指出陆军需要

具备这种作战能力
107

。2009“印度海上条令”也提供了信息战的高级定义，包括电

子战和欺骗。然而与陆军条令不同的是，海军条令把电子战确定为印度海军的关键任

务，跟港口防御、水雷战和其他更传统的海军职责平齐
108

。最后，除了网络战之外，

2012 空军条令还定义了防御性和进攻性信息作战。印度空军（IAF）概括了其受到的

关键网络威胁，包括基础设施的攻击、复杂的恶意软件和其他基于硬件和软件的威胁。

最后，印度空军承认网络空间带来多重挑战，也带来潜在的作战效益，印度空军需要

为未来建立一个“明确的路线图”
109

。

除了官方条令之外，每个军种都在努力为未来冲突情景增强网络能力。2005 年印

度陆军建立了网络安全企业，以确保师级的网络安全并进行安全审计。陆军还在通信

工程军事学院建立了网络安全实验室
110

，并在其情报团内设立两个部队，以应对针对陆

军网络和人员的外国网络间谍活动。在位于 Viskahapatnam 的东部司令部遭受网络攻击后，

印度海军成立了独立的网络战士部队——首个军种建立这样的结构
111

。此外，据报道，

印度政府 2014 年批准了“加强印度网络空间网络安全框架”，但目前还没有对外公开。

该框架包括防务部门组建网络作战中心（COCs），由此每个军种都建立了临时网络作

战中心
112

。印度联合参谋总部（The Indian Headquarters Integrated Defense Staff）也负责

所有三军的信息安全和相关网络项目
113

。尽管为发展网络能力作出了这些努力，但武

装部队几乎没有采取行动以合作途径发展网络安全和作战能力。



网络就绪指数 2.0

-120-

在经历了一系列针对海军东部司令部和国防研究与发展组织（DRDO）的网络破坏

之后，印度陆海空三军参谋长提交了一份草案，建议在国防部建立三军联合网络战司令部。

虽然提案草案于 2013 年提交，但国防部仍未决定是否建立专门的网络司令部
114

。

CRI 2.0 基线
根据 CRI 2.0 评估，印度仍处于向着网络弹性和网络准备发展的早期阶段，在 7

个 CRI 基本要素中，目前只有一个处于部分操作中。

分析结果反映了印度当前不断变化的格局。印度持续制定并更新其经济（数字）

议程、国家网络安全战略、政策及各项举措，寻求国家经济愿景与安全重点工作之间

的平衡。国家概况的变化反映出国家在各个方面发生的变化，有利于监测、跟踪并评

估印度社会所取得的显著进步。

CRI 2.0 利用全面、可比较、基于经验制定的方法论，帮助国家领导人在网络化、

竞争激烈、冲突丛生的世界中做出规划，打造安全、有活力的数字世界。
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国家人口 1690 万人

人口增长率 0.4%

市场价格 GDP（美元） 7502.84 亿美元

GDP 增长率 2%

引进互联网年份 1982

国家网络安全战略发布 2011, 2013

互联网域名 .nl

每 100 名用户中，互联网用户量 93.1

每 100 名用户中，固定宽带用户量 41.7

每 100 名用户中，移动电话用户量 124

信息通信技术（ICT）发展和连通性排名

国际电信联盟（ITU）信息通
信技术发展指数（IDI）

8
世界经济论坛网络就绪度指数

（NRI）
6

数据源：世界银行（2015）、国际电信联盟（2015）、世界经济论坛网络就绪度指数
（2015）和 Internet Society.
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概述
早在 1982 年，欧洲 UNIX 网络（EUnet）首先在荷兰引入了互联网服务的早期实

例，包括电子邮件和一个名为 USENET 的公告板系统。这些最初的连接给荷兰国家

数学和计算机科学研究所（Centrum Wiskunde & Informatica, CWI）的科学家们以灵感，

他们建立了欧洲第一个在传输控制协议 / 互联网协议（TCP-IP）上运行的光纤网络，

加速了互联网的发展。然而，这第一个互联网基础设施并不属于荷兰政府总体战略计

划的一部分，而是由那些相信互联网机遇的科学家提出的一项自下而上的倡议。数学

和计算机科学研究所及其母组织——荷兰科学研究组织（NWO）——看到了互联网

的巨大潜力，并培育了这个新生的网络，最终使 NLnet 得以建立。尽管最初互联网标

准的缺乏阻碍了全球通信，但是荷兰在 1988 年 11 月与美国建立连接，后成为了全欧

洲的关键互联网门户之一。

荷兰互联网渗透率：93.1%

在接下来的 10 年里，荷兰和许多其他国家一样，认识到电信自由化是以更低成

本为消费者提供普遍接入的必要条件。荷兰在成为欧洲的互联网门户上看到了战略价

值，并在 20 世纪 90 年代初，建立了阿姆斯特丹互联网交换中心（AMS-IX）这一非盈利、

中立且独立的互联组织。今天，阿姆斯特丹互联网交换中心通过向互联网服务提供商

（ISPs）、国际运营商、移动运营商、内容提供商、网络主机和云服务提供商、应用

提供商、电视广播公司、游戏公司以及其他相关公司提供专业互联服务，连接了 800

多个通信网络。该交换中心已经扩展到 4 个，很快就会扩展到 5 个，是目前世界上最

大的互联网交换中心。

有了这些历史基础，在欧洲速度最快、最强大的一些宽带连接的帮助下，荷兰已

经成为世界上技术最先进、连接最紧密的国家之一，成为全球连接程度最高的 10 个

国家之一。它的互联网普及率超过 93%，超过 95% 的家庭接入了互联网。此外，荷

兰在网上银行领域占据领先地位，接受率超过 80%，其公民和企业组成了欧洲第四
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大电子商务市场。荷兰的信息通信技术（ICT）贡献了近乎 5% 的荷兰国内生产总值

（GDP），该国是全球信息通信技术产品和电信服务十大出口国之一（尽管近年来荷

兰信息通信技术服务的全球出口份额有所下降）。2015 年，据估计，荷兰广义数字

经济占荷兰经济总量的 22.9% 或 1580.1 亿欧元（约 1722 亿美元），预计到 2020 年，

这一数字将达到 25% 或 1904 亿欧元（约 2075 亿美元）。

然而，荷兰不仅仅是欧洲的互联网门户。鹿特丹是欧洲最大的港口，阿姆斯特丹

史基浦机场是世界上国际旅客和货物最多的机场之一。荷兰政府明白这两个商贸门户

（鹿特丹和史基浦机场）的重要性并正在加强其行业关系，以增强其安全姿态。因此，

荷兰意识到，尽管它的领土和人口数字相对较小，但是随着国家间的联系越来越紧密，

其经济的未来会变得更加依赖数字，它也必须解决网络安全问题，成为一个“能够安

全做生意的地方”。

要成为“最适合”做生意的国家，现在可能比以往任何时候都重要，在英国决定

退出欧盟后，荷兰有机会成为英国和欧洲之间的桥梁，帮助英国与欧洲过渡。欧洲各

地民粹主义运动的不断增加，使荷兰有机会将自身宣传为一个政治相对稳定的国家。

荷兰为实现其雄心勃勃的 2011—2015 年数字战略——《数字议程》（Digital 

Agenda）建立了基础。数字战略强调，荷兰必须“更明智地利用信息通信技术推动

增长和繁荣，促进创新和经济增长”。与 2010 年欧洲数字议程（European Digital 

Agenda）——《欧洲 2020 战略》（Europe 2020 Strategy）七大主要内容之一——相符

合，荷兰的数字战略确定了重点和具体行动，以促进信息通信技术的更广泛使用，增

强高速宽带的连通性，促进互联网自由和开放，移除“互联网中的国际贸易壁垒”，

这将“可能使欧盟的 GDP 增长至少 4%”。在设定目标后，荷兰的数字战略认为其数

字化未来有着双重责任：经济进步和支撑经济的信任与韧性。经济进步的实现，可以

通过接受信息和通信技术、创新、基础设施的现代化以及物联网（IoT）。然而，要

实现这一增长潜力，荷兰的基础设施必须更有韧性，互联网及通过网络空间进行的交

易必须是安全可信的。

荷兰数字战略认为，要从信息通信技术所有的可能性中获益并“提高荷兰的竞争

力”，其前提条件是：①安全、有保障且可靠的信息通信基础设施；②用户信赖的“开

放且可访问的高速互联网”；③“用户群拥有使用信息通信技术所需的数字技能”。

数字战略认识到了国家安全和经济健康之间的直接联系，警告说“实施解决互联网安

全威胁的措施很有必要，它可以防止由于缺乏信心而导致的阻碍接受信息通信技术，

这会限制经济增长和创新的步伐”。2016 年 7 月，荷兰政府向议会提交了一份报告，
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表示 2011 年数字战略中的许多目标和目的已经达成，并附上了有关“创新、信任和

加速”的《2016—2017 年度数字议程》（2016—2017 Digital Agenda）。虽然之前数

字战略的重点主要是加强先决条件，使每个人都能从信息通信技术中获益，使荷兰政

府进一步数字化（如为公民和企业开放的电子政府服务），2016 年更新版的数字战

略包含了一种全面的方法，其范围也更广泛，旨在进一步推动医疗和机动等其他部门

的数字化。新的国家数字战略预计将于 2018 年由新政府公布，增加的资金可能被用

于创新和网络安全。

然而，与许多欧洲国家一样，荷兰也面临着很多网络犯罪、工业间谍活动、

关键服务中断以及其他恶意的网络活动。2010 年，一项由荷兰应用科学研究组织

（Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek, TNO） 进 行

的研究估计，荷兰因网络犯罪导致的损失至少为 100 亿欧元（约 110 亿美元）——

相当于本国 GDP 的 1.5% 至 2%（德勤于 2016 年 4 月发布过类似统计，强调荷兰最

相关的经济部门中，有至少 100 亿欧元面临网络犯罪和恶意活动的风险）。为了应

对网络威胁日益增长的范围、数量和复杂性，荷兰政府表示将保护数字投资的价值

并维护国家和经济安全。2010 年，荷兰议会要求起草一篇《全国网络（防御）战

略》——被称为《国家网络战略制定修正案》（Amendment Knops to Create a National 

Cyber Strategy）。因此，荷兰安全与司法部门协调了一项政府整体措施，从而于 2011

年 2 月颁布了荷兰第一个《国家网络安全战略：通过合作取得成功》（National Cyber 

Security Strategy: Success Through Cooperation）。

这一战略任命安全与司法部长领导政策协调，由国家安全与反恐协调员（NCTV）

负责执行。战略还呼吁建立国家网络安全中心（NCSC），作为公私伙伴关系的平台，

向国家安全与反恐协调员报告。最后，该战略主张成立荷兰网络安全理事会（Dutch 

Cyber Security Council）作为国家和战略咨询机构。当荷兰面临第一次已知网络危机时，

这一战略接受了考验。事件发生于 2011 年 6 月，地点为 DigiNotar——一个荷兰的证

书颁发机构，它发行的加密密钥用于为“安全”通信创建数字（签名）证书，特别用

于荷兰政府的域名。DigiNotar 的公司网络服务器被成功攻破，黑客获得了系统管理权，

发行了伪造证书，这破坏了荷兰政府通信的完整性、真实性和安全性。DigiNotar 的

伪造证书也被用于其他国家，双因素验证的真实性受到怀疑。这一事件不仅提高了整

个荷兰政府的安全意识，也影响了公民对在互联网上开展业务以及与政府分享信息的

信心。此外，这一事件加速了国家网络安全中心的创建和运营，中心于 2012 年 1 月

开始运营。



荷兰网络就绪度报告

-133-

在 DigiNotar 危机之后，荷兰政府开始修订其网络安全策略，采用了基于风险的

方法，以平衡对荷兰利益的保护、对利益的威胁和可接受的社会风险为基础。它采用

的是每一个荷兰人都知道的事件管理原则——水位管理与海平面抑制。1953 年大洪

水过后，政府启动了“三角洲计划”，该计划将一种全国方案制度化，每一个公民都

有保护荷兰的责任，通过警告和警报系统监测水位并抑制海平面。2013 年，荷兰公

布了其第二个战略，名为《国家网络安全战略 2：从意识到能力（NCSS2）》，扩大

了国家的网络安全视野，使其超越技术和孤立的网络事件。策略试图将水位管理的责

任感用于网络安全，提倡每一个公民都有责任确保国家的抗打击性，防止和遏制来自

互联网的威胁，保证网络可行性、信任度和韧性，使其作为货物、服务、资本和跨国

界数据自由流动的平台。21 世纪的《数字三角洲计划》（Digital Delta Plan）同时聚

焦内外部。它还建立了网络安全、经济和社会进步、自由和隐私之间的三角关系。第

二个国家网络安全战略包含了一个 38 项行动计划，计划完成时间为 2016 年底。

图 1. 《国家网络安全战略（NCSS 2）：从意识到能力》

在 DigiNotar 危机之后，与《国家网络安全战略 2》的制定同步，荷兰国防部（MoD）

开始公开讨论其在网络防御方面的作用，并计划投资增强网络战争能力，即使其他领

域的预算削减。基于 2012 年《网络防御策略》中已经详细体现出的意图，荷兰重申

了其增强军事行动和进攻能力的意图，并宣布在荷兰国防部内建立一个专门的网络防

御司令部（Defense Cyber Command）。这一司令部的建立有助于发展各种强有力的能

力，目标为早期检测、主动防御以及必要时的干预。此外，国防部最近成立了专门的

安全操作中心（Security Operation Center），显示了其在网络空间内和通过网络保卫

国防部和荷兰经济的作战决心。此外，荷兰政府一直在努力确保网络安全在其情报和

安全社区内的优先级，扩展能力并提供额外的工具和权力，调查并打击高级网络攻击。

政府

安全 自由

私人
个体

商业

NCSS2
知识透明
（自我）

管理
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荷兰了解要为合法、必要、均衡的网络操作留出足够的空间，并仍在探讨两个草案——

一个将修改情报和安全服务相关法律，另一个将给予警察和其他调查队伍在没有搜查

令的情况下远程侵入嫌疑人电脑的特殊权力。

2015 年，荷兰首相马克·吕特承认，该国正面临“严重网络安全挑战”，并鼓励

国内外合作伙伴，包括公司、大学和其他国家的政府“共同努力……确保互联网保持

自由、开放和安全……以维持我国的繁荣、人民的隐私和生活质量”。然而，尽管已

经出台了两次网络安全策略，建立了服务于全国网络防御的强大的国家网络安全体系

和情报服务，主动参与了多个国际论坛的网络政策讨论，荷兰仍在努力以最好的方式

接受信息通信技术和物联网，同时管理数字议程相关风险并加强国家整体网络的韧性。

安全与司法部，更具体地说，国家网络安全中心正受到任务整合的挑战。目前

至少有 20 个机构肩负着加强荷兰网络安全态势的单独和集体责任，但没有一个机构

拥有确保国家网络安全架构实现的支配权力。成功的结果取决于著名的荷兰波德模式

（Polder Model），即在不同的部门之间进行合作，即使它们各自有着不同的观点。

随着针对荷兰的网络威胁范围、规模和复杂性的持续增长，加快民事军事合作或是明

确划分责任将是必不可少的。

此外，荷兰政府提出了多项计划和策略，但往往没有分配必要的资源（如资金、

物资和人力）来执行被认为是重要的倡议。事实上，荷兰在网络安全方面的支出仍不

到其国民生产总值的 0.01%，与美国、英国、澳大利亚、德国和法国等其他发达国家

相比，这一比例（占国民生产总值的比例）要低得多。此外，公共部门和私营部门的

许多组织仍在努力解决如何以高成本效益的方式，取代承载着关键服务的复杂且过时

的遗留系统。许多其他组织仍然缺乏合格的网络安全人员来应对网络威胁。思维方式

的转变是必要的，从意识到信息通讯技术创新和互联网接受率所带来的风险和机遇，

到对这些风险进行管理，做适当的安全投资，只有这样荷兰才能够继续从数字经济中

获利，达到其战略中所列出的雄心勃勃的目标。

2017 年 3 月的全国选举中，4 个政党被确认要求组成一个拥有多数席位的联盟（76

个席位）。现任总理马克·吕特（Mark Rutte）很可能将继续留任新政府。虽然移民、

融合和国家认同是选举活动的中心议题，但组成联盟的所有四个政党都认为网络安全

是国家安全和经济繁荣的一个重要问题。新一届政府应该为荷兰提供新的机会，更新

荷兰的网络安全战略，加强整个国家的网络安全能力和韧性。它还将测试荷兰是否准

备好巩固其作为欧洲门户的地位，并在与英国保持长期关系、在欧洲保持广泛领导地

位的同时，成为最适合做生意的国家。
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网络就绪度指数 2.0 的方法被用于评估荷兰目前的网络风险防范水平。这一分析

为荷兰提供了一个可行的蓝图，更好地了解其互联网基础设施的依赖和漏洞，其当前

网络安全态势与实现数字未来所需的国家网络能力之间的差距，评估缩小该差距的承

诺和成熟度。基于网络就绪度指数 2.0 的 7 个基本要素（国家战略、事件反应、电子

犯罪和执法、信息共享、研发投资、外交和贸易、国防和危机应对），全面评估了荷

兰的网络安全相关努力和能力。

荷兰网络就绪度评估（2017）

国家战略
2011 年，通过颁布其第一个《国家网络

安全战略：通过合作取得成功》，荷兰政府

应对的设备感染、网络犯罪案件和分布式拒

绝服务（DDoS）攻击越来越多。该战略承认“安

全可靠的信息通信技术”是荷兰社会“繁荣和福祉”的基础，应该成为“促进经济可

持续增长的催化剂”。战略还明确了荷兰成为“欧洲数字门户”（Digital Gateway to 

Europe）的宏伟目标。

2011 年战略的重点是将连贯性和一致性引入与网络安全相关的各种全国性活动

中，明确参与者之间的责任分工，并主张任何与信息通信技术安全相关的措施都是必

要且合适的。为了实现这些目标，战略制定了以下五项基本原则：①联系并加强现有

倡议，避免重复努力；②采取措施加强公私伙伴关系；③推广个体责任，保障自身信

息通信系统和网络并为他人防范安全风险；④追求国际合作；⑤在自律与立法之间取

得平衡。它还呼吁公布年度国家威胁和风险分析，即《荷兰网络安全评估（CSAN）》，

以了解国家目前面临的趋势和挑战。此外，该战略还呼吁建立一个国家网络安全中心，

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

荷兰电子犯罪与执法

信息共享研发投资

首个《荷兰国家网络安全战略》
于 2011 年发布，次个于 2013 年
发布。
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以监督全国倡议的协调，建立荷兰网络安全理事会作为国家战略咨询机构。这一战略

的行动计划列出了一系列优先事项，包括加强荷兰应对信息通信技术中断和网络攻击

的韧性；培养快速响应能力；加强执法能力；提高全社会网络安全意识；大力推进研究、

发展和教育。

然而，尽管采取了一系列行动，但该战略并没有在 2011 年为这些倡议提供专门

的资金。事实上，它指出，所述活动将“在现有预算之内执行”。一些机构确实在现

有预算中重新分配了资金来提供能力和人员，并发展现行倡议。然而，鉴于优先事项

和资源的冲突，额外的进展仍然难以实现。此外，直到针对 DigiNotar 的网络攻击和

其他高曝光度的网络事件发生后，政府才于 2012 年 1 月最终开启了国家网络安全中

心（National Cyber Security Centrum, NCSC），由安全和司法部及国家安全与反恐协调

员（NCTV）领导。国家网络安全中心将网络活动集中在一个指挥部下，成为公私伙

伴关系的平台。

2011 年战略中的一些活动，特别是《荷兰网络安全评估》年度报告的发布和荷

兰网络安全理事会的成立（Nederlandse Cyber Security Raad, CSR），加速了对网络威

胁和漏洞的战略理解。这些项目和顾问也强调，荷兰需要改变方式，在不同的参与者

间，尤其是在国际舞台上，进行更强硬、更深思熟虑的领导。

荷兰网络安全理事会于 2011 年 6 月开始运行，负责向荷兰内阁提供网络安全问

题的战略指导，并监督国家网络安全战略的实施。该委员会有着独特的公私伙伴关系，

由 18 个成员组成，其中 7 个来自政府，7 个来自行业，4 个来自科学界。国家安全与

反恐协调员作为理事会的联合主席之一，代表的是政府，KPN（荷兰最大的电信供应

商）的首席执行官代表私营部门。该理事会是一个独立的国家战略咨询机构，负责为

政府和私营企业提供网络威胁和网络防御的指导。它没有操作义务。相反，它在实施

和发展国家网络安全战略上建议政府；通过强调国家研究和发展（R&D）的未来需求，

为荷兰网络安全研究议程作出贡献；并通过一系列的董事会对话，提高私营部门高管

的网络安全意识。

在第一个国家网络安全战略所制定倡议的基础上，荷兰安全与司法部在 2013 年

公布了《国家网络安全战略 2：从意识到能力》（NCSS 2）。第二个战略的起草过程

包含了许多不同的利益相关者，包括公共部门、私营部门、学术界和市民社会。新的

网络安全战略明确了不同利益相关者之间的关系；鼓励公私参与和国际合作；确定了

政府在建立必要的网络安全要求、规章和标准方面的作用，以保护和改善信息通信技

术产品和服务的安全性；采用了基于风险的方法，平衡对荷兰利益的保护、对荷兰利
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益的威胁和可接受的社会风险。这种新方法利用的责任感和风险意识，帮助了 1953

年《三角洲计划》的有效和成功。这一战略创造了 21 世纪的《数字三角洲计划》，

主张个人、企业和政府在网络安全方面有明确的责任划分。事实上，公民应该遵守基

本的“个人上网安全（Cyber Hygiene）”做法，对自身的网络安全承担一部分责任；

企业应履行关怀客户的责任，提供更安全的信息通信技术产品和服务；政府应该通过

“提高公民、企业和组织对网络安全的认识”，提高公民的数字技能，提高用户数据

收集和保护的透明度来协助这些努力。

此外，荷兰政府宣布了一项雄心勃勃的

目标，即进一步加强其电子政务服务提供，“到

2017 年，使所有公民和企业能够数字化且安

全地处理与政府的事务”。目前，荷兰在世界上排名第七，在欧洲的电子政务发展和

在线服务提供方面排名第四，低于其原定于 2017 年实现的目标。

《国家网络安全战略 2》重申，政府致力于创造“一个安全有保障的数字领域”，

使荷兰更加“能够抵抗网络攻击，保护其在网络空间中的重要利益”，“在国家和国

际层面”加强和扩展“与公共和私营部门的联盟”。它强调了几项活动来更好地应对

荷兰的网络威胁环境，在网络安全中的安全、自由和社会经济利益之间取得正确的平

衡。这一战略潜在的基本原则是：①“适用于现实领域的责任，也应该适用于数字领

域”；②与战略中各利益攸关方进行的网络安全相关讨论，应以“（自我）规范、透

明度和知识的发展”为基础。它还展示了一种更广泛的政府对网络安全的看法，这一

看法超越了孤立的技术问题，将网络安全置于人权、互联网自由、隐私、经济增长与

可持续发展、创新等其他外交政策和经济问题的背景下，战略承认“数字领域安全”

与充分利用“社会的数字化带来的经济和社会机遇”之间的联系，认识到“由于基于

信息通信技术的产品和服务不断上升的复杂性、依赖性和脆弱性，荷兰的针对以上和

其他网络威胁的数字领域韧性仍然不足”。

此外，《国家网络安全战略2》将国家网络安全中心的地位提升到荷兰网络安全的“专

家权威”，负责国家的数字安全和网络韧性，将重点放在中央政府和关键基础设施过程。

中心的任务被扩展为创建“一个安全、开放和稳定的信息社会”，这需要通过三个主

要角色和部门来完成：①在收到请求和主动行动的情况下，为公共和私营实体提供咨询，

改善信息安全政策和活动（专业知识与咨询部）；②作为网络安全的信息中心和网络

专业知识中心（市场发展与伙伴关系部）；③在遭遇大型信息通信技术危机时，协调

荷兰政府和关键基础设施的运营，提供网络事件响应措施（监测与响应部）。

《国家网络安全战略 2》承认，荷
兰抗击网络威胁的能力仍然不足。
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在组织结构的任务方面，国家网络安全中心是网络安全理事会（DCS）的一个部

门，并由国家安全与司法部的国家安全与反恐协调员（NCTV）管理。网络安全主管

也是国家安全与反恐的副协调员。

 
图 2  国家网络安全中心结构图

然而，网络安全责任并不完全属于安全与司法部。安全与司法部和国家网络安

全中心负责监督荷兰范围内的大部分网络安全相关活动，但因为政府形式分散，它们

没有责任也没有权力指导其他部门的活动，如经济部或外交部。《国家网络安全战略

2》确定了至少 20 个机构，它们有着实现战略中列出的网络安全目标的个体和集体责

任。在政府方面，这些机构包括荷兰安全与司法部门，它负责协调各部门（有着网络

安全责任的各民间和军事部门）间的网络安全，内政和王国关系部、经济事务部、国

防部、外交部、教育、文化和科学部；其他政府机构如国家警察部，以及情报和安全

部。在私营部门方面，在《国家网络安全战略 2》中定义的大部分责任，都落在了金

融服务和电信部门，以及其他关键服务的提供者。学术界也有涉及，通过荷兰科学研

究组织（Nederlandse Organisatie voor Wetenschappelijk Onderzoek, NWO）——教育、文

化和科学部支持下的独立研究委员会，也通过政府资助独立研究组织，如荷兰应用科

学研究组织（Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek, 

TNO）。当有这么多的参与者在网络任务领域的各个方面开展工作时，建立一套完整

的政府战略和协调机制，确保各部门努力的和谐，就变得至关重要。

国家安全与
反恐协调员

运维支撑小组

网络安全策划部国家网络安全中心

专业知识与
咨询部

政策建议 信息分享 运营协调
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网络安全理事会
（DCS） 
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图 3   荷兰国家网络安全组织结构图

《国家网络安全战略 2》的附件载有详细的 2014—2016 行动计划（方案），以

实现战略目标和长期目标。行动计划详细列出了具体措施，建立了时间线，确定了负

责保证措施成功按时完成的实体。然而，即使是第二个国家网络安全战略，也没有承

诺任何具体的资金来支持所有提及的倡议和措施。相反，它指出“政府（将）与所有

相关方一道，通过参与、重新确认优先级、有效联盟和整体措施实施这一广泛战略”，

所述的活动将由“常规部门预算和合作伙伴预算承担”。因此，它得出的结论是，“关

于附件中所述行动的执行细节”，只能通过“与相关私营部门和政府机关协商或合作”

决定。《国家网络安全战略 2》目标执行的分布式性质，再加上低效的融资机制，可

能会使战略达不到预期结果。荷兰政府表示，网络安全属于优先事项，但它并没有为

执行这些倡议的项目或机构提供资金，就像它们对国家的经济福祉或国家安全并不具

有战略重要性一样。

事实上，在 2015 年公开的预算案中，荷兰政府只投入了 2,800 万欧元（约 3,050

万美元），即其 GDP 的 0.004% 到民用、军事和执法机构的网络安全中。那一年，国

家网络安全中心收到的资金为 270 万欧元（约 290 万美元），2016 年，这一资金增

加到 1,260 万欧元（约 1,350 万美元），用于国家监测网络前沿部署。虽然总国防预

算有分类，荷兰国防部收到了 500 万欧元（约 540 万美元）——2016 年增加到 900

万欧元（约 980 万美元）。荷兰国家警察部收到了 1,380 万欧元（约 1,500 万美元）

用于打击网络犯罪，增强其安全能力。最后，2015 年荷兰政府一次性投资 650 万欧

首相
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元（约 710 万美元，在 2014 年花费的 200 万欧元的基础上追加）用于组织第四届全

球网络空间峰会（4th Global Conference on Cyberspace）。荷兰国内其余的网络安全措

施都依赖于现有项目的抵消资金。2016 年末的“在线提醒”网络安全意识周中，受

荷兰网络安全理事会的请求，PostNL 首席执行官赫娜·费尔哈亨向首相马克·吕特

展示了一份咨询报告（“Digitaal Droge Voeten”），她敦促荷兰政府及企业拿出其年

度信息通信技术预算的 10%，投资于特定网络安全措施。

虽然网络安全投资未能得到足够的资金，但很明显，荷兰正投资于信息通信技

术能力。荷兰将近 1% 的国内生产总值，超过 230 亿欧元（约 250 亿美元）都被政

府和私营部门投资于信息通信基础设施。荷兰 2011—2015 年数字战略（“Digital 

Agenda”）承诺为该国信息通信技术基础设施现代化提供额外资金，在 2011 年和

2013 年国家网络安全战略中也有类似内容，承认了信息通信技术对经济增长的重要

性和网络空间安全的必要性。在战略中，荷兰政府重申了其利用信息通信技术促进经

济增长和繁荣的意愿，拥有开放、可靠、安全、有保障的信息通信基础设施，以及充

分的信息通信技术知识和专业技能，是实现其所述目标的必要先决条件。为了在国家

层面和国际层面提高信息和通信技术的安全性和韧性，数字战略和国家网络安全战略

都提到要用一种全面的、涉及多方利益攸关方的方法，建立一个安全、有保障、自由

与和平的网络空间。

此外，数字战略强调对 ICT 的信任对于数字通信、电子商务和欧洲数字单一市场

的成就至关重要。荷兰政府承认，公民和企业担忧信息通信技术的安全性和可靠性，

并怀疑对个人数据的保护会阻碍电子商务和电子政务扩张，政府表示，“公众对 ICT

的广泛信任可能会额外产生超过 10 亿欧元（约 11 亿美元）的网上贸易营业额”。

然而，这些策略之间虽然是紧密联系的，但在全国经济中，关键服务的不断数

字化带来了新兴的 ICT 威胁，政府当前的网络安全支出却仍然无法满足加强安全与韧

性的财政和人力资源需要。过去一年中，荷兰政府一直在审查其国家网络安全战略，

预计到 2018 年将发布更新版本。此外，一旦新政府成立，新的国家数字战略也将于

2018 年出版。除了资金和有效执行计划设计的持续挑战外，在一个越来越相互连接、

易发冲突的地缘政治系统中，新政府能否提出一个更平衡的方法，将国家经济的愿景

与其国家安全优先级统一起来，仍然是未知的。

事件响应
国家网络安全中心（NCSC）作为荷兰国家网络安全管理当局，通过全政府和全
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社会的预防、检测、缓解和响应来影响信息安全政策和活动，同时作为国家中央网络

事件报告办公室。

NCSC 于 2012 年 1 月开始运营，自成立

以来一直致力于公私合作伙伴关系。今天，

NCSC 是荷兰政府机构的网络事件响应管理和

协调的主要机构，也是关键基础设施的运营商（关键运营商或一系列重要产品和服务

的关键运营商，其可用性和可靠性对荷兰社会至关重要）。在这种能力下，NCSC 包含

了计算机应急响应小组（CERT）的功能，这些功能原属于已被取代的 GOVCERT.NL。

荷兰国家网络事件响应计划（国家危机计划 ICT）是《危机状况决策手册》（Manual 

of Decision-making in Crisis Situation）的一部分，最近一次更新在 2017 年 3 月。手册

为包括“大规模网络危机”在内的各类危机情况提供了参考指南和通用程序。这些计

划在小型演习和国家级演习中都测试过，小型演习包括部分国家危机管理结构，国家

级演习每两年举办一次。在发生重大 ICT 中断或网络危机的情况下，NCSC 将利用其

分散式结构做出响应，如果需要，将根据事件的类型和严重程度（持续时间、影响范围、

受影响的人数或企业数量）、受影响的部门、经济、物理或社会影响，与其他机构和

私人伙伴建立起临时伙伴关系。国家安全与反恐协调员（NCTV）中的安全与司法部

下属网络安全主任，是负责协调事件响应活动和管理国家危机结构内危机组织的主要

公务员。2015 年 6 月，国家安全与反恐协调员开展了一项全国范围的演习，以测试

荷兰的网络防范措施——ISIDOOR 行动召集了 30 个公共和私人合作伙伴，包括数据

泄露和系统漏洞等一系列模拟网络事件。政府与这些公共和私营部门合作，对每一事

件采取适当的响应行动。

网络安全部门在战略和战术层面处理危机，除了“在危机决策结构中起建议和通

知作用”外，NCSC 还提供事件响应和行动协调。如果多个部都参与处理某次网络事件，

就会引发国家危机。NCSC 还将激活信息通信技术响应委员会（IRB）。IRB 是政府

机构和关键部门之间的公私伙伴关系，于 2010 年建立。它作为国家危机管理结构的

咨询委员会，负责分析局势，并向国家危机管理机构和受影响的各方提供关于缓解战

略的建议。例如，在 2011 年 DigiNotar 事件中 IRB 就曾被激活，它将继续在国家危机

响应结构中发挥重要作用。

2015 年 7 月，国家安全与反恐协调员进行了一次“关键基础设施政策审查”。

在这次审查中，政府将关键基础设施定义为“一系列国家运转所必需的产品、服务和

基础过程，它必须是安全的，能够承受并从所有危险中迅速恢复……关键基础设施的

国家网络安全中心负责网络事件
响应管理和协调，是国家事件报
告中央办公室。
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失去或受损将影响国家安全，并造成有害影响。”作为这次审查的结果，荷兰已经

更新了对关键基础设施的保护，采取了更为严格的措施。这包括更关注关键领域内

关键进程的危急和破坏程度，基于危急程度 / 可能中断的影响，将关键基础设施分为

两类：A 类和 B 类，以更有效地在事件中分辨优先级，定制韧性增强方案。例如，A

类别（Category A）基础设施的中断、损坏或故障会导致约 500 亿欧元（约 545 亿美

元）的损失；或死亡、重伤、患慢性病人数超过 1 万人；或超过 100 万人患有情绪问

题或影响基本生存的严重问题；或造成至少两个其他关键部门的中断或崩溃。B 类别

（Category B）基础设施的中断、损坏或故障会导致约 50 亿欧元（约 54 亿美元）的损失；

或超过 1,000 人死亡、受伤或长期患病；或超过 10 万人患有情感问题或有关基本生

存的严重问题。规划过程确定了 5 个不同部领导下的 10 个关键部门。

2016 年 5 月进行的一次国际演习，对电气设施可用性的跨境依赖性进行了压力

测试。能源短缺——无论是由于动力故障还是其他方式——都可能造成国家和国际经

济和社会影响。因此，由国家安全与反恐协调员组织，欧盟委员会内部安全基金资助

（ISF），VITEX 2016 演习帮助提高了认识，测试了欧盟政府机构和运输系统运营商

在电力设施能力低下或缺失时的危机管理程序。这次演习重申了欧盟成员国在保护关

键基础设施方面合作的重要性。

通过对关键基础设施的审查，对其中断、损坏和崩溃的可能阈值的理解，以及诸

如 VITEX 2016 的演习，荷兰政府意识到需要继续计划和制定危机场景。演习、战争

游戏和危机规划机制有助于建立机构能力，有效地响应事件。这还需要大量的规划和

资源。在 2016 年，荷兰政府制定了 4 个假设场景，以指导规划和发展机构能力和响

应机制的过程。这些场景已被用于制定新的国家网络安全战略。

如前所述，国家级的网络安全演习每两年进行一次，包括私人和公共实体。除

了内部规划演习和事件响应准备之外，荷兰还定期参加由欧盟（如网络欧洲演习，

Cyber Europe Exercise）、 北 约（ 网 络 联 盟 和 网 络 大 西 洋 演 习，Cyber Coalition and 

Cyber Atlantic Exercises）、欧洲防务局（EDA）、欧洲网络和信息安全机构（ENISA），

以及美国国土安全部（如网络风暴，Cyber Storm）组织的多国演习，以加强各国的网

络事件响应能力，提高国际防范水平。

除了网络事件协调功能外，NCSC 还对信息通信技术产品和服务中的恶意软件

和安全漏洞发出威胁警报和警告，向有关各方和公众发布信息，就应对措施提出建

议。NCSC 还开发了各种应用程序来监控大量的信息来源，如网站、社交媒体、受

信任的合作伙伴的通知，并用传感器和蜜罐网络来监测网络流量，分析基于互联网
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的威胁和它们的攻击向量。例如，“Taranis”应用程序（被其他一些应急小组使用

的开源软件）在内部使用，它会收集、分析和发布信息通信技术漏洞警告，而“Beita”

项目由安装在政府组织的多个蜜罐和传感器网络组成，用于监控针对这些组织的自

动网络攻击。

在检测能力和网络危机期间的应急分

配角色之上，NCSC 正在提升额外的能力，

提高意识、韧性、检测、报警、报告和危机

管理。2015 年，NCSC 与通用情报和安全部

（Algemene de Inlichtingen- en Veiligheidsdienst, AIVD）以及军事情报和安全部（Militaire 

Inlichtingen en Veiligheidsdienst, MIVD）合作建立了国家检测网络（NDN）作为试点项

目，为中央政府和其他重要部门提供实时分析，共享网络威胁信息，从而防止层叠效

应。该传感器网络安装在不同的组织中，监测高级持续威胁（APTs）指标。试点项

目得到了积极的反馈，并在 2016 年进一步扩大，成为 NCSC 提供的标准管理安全服务。

目前，大约有 30 个中央政府组织已经加入了这一网络。一旦全面运行，国家检测网

络将连接 250 个组织。

根据 2013 年国家网络安全战略目标——使荷兰成为“做生意的安全的地方”，

增加电子政务服务，使所有“公民和企业能够数字化且安全地处理他们与政府的

事务”——荷兰政府采取了几个步骤，使数字化变得安全，公民和企业与政府的

大多数事务都可以电子的方式进行。例如，因特网标准平台（Internet Standards 

Platform）——荷兰政府与网络社区的合作成果——建立了网站（internet.nl），使用

户能够检查其网络连接、电子邮件或 Web 服务器是否符合现代安全互联网标准，包

括 IPv6（持续可达性）、HTTPS（加密网站连接）、DNSSEC（真实域信息）、域名

密钥邮件确认（DKIM）、发送方保护框架（SPF）和基于域的消息身份验证、报告和

合规性（DMARC，可帮助减少电子邮件诈骗）、START-TLS 和 DANE（帮助减少电

子邮件窃取）。这一网站测试服务器同时适用于网络和电子邮件流量的连接安全性检

测，并指出流量在多大程度上满足了荷兰标准化论坛（Dutch Standardization Forum）

上的“遵守或解释”（Comply or Explain）标准。此外，该网站已被证明为一种有效

的手段，可以帮助各方更好地使用安全互联网标准，被访问者在 Internet.nl 测试过的

网站，其中超过 50% 在过去的一年里提高了它们的安全得分。

当投资于 ICT 系统时，政府实体需要在“遵守或解释”清单中选择开放标准。

这是一种软规则形式，意味着用于执行这些安全标准的规则并不会被严格执行，除了

荷兰政府正在推动开放标准，并
实施软监管——“遵守或解释”
名单——以鼓励快速采用。
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声誉风险，不遵守这些规则没有其他惩罚。此外，所有政府机构都必须遵守国际标准

化组织（ISO）和国际电工委员会（IEC）的《27001：信息安全管理系统》（27001: 

Information Security Management System）标准，以及荷兰国家政府信息安全基准中一

些针对政府的具体措施（Baseline Informatiebe-veiliging Rijksoverheid, BIR），这一基

准是基于 ISO / IEC 的《27002：信息安全控制》标准制定的。国家和地方机构必须遵

守《地方政府信息安全基准》（Baseline Informatiebeveiliging Nederlandse Gemeenten, 

BIG）中所包含的措施。

2016 年，全国数字政府委员会（National Council for Digital Government）同意包括

额外安全标准，这些标准类似互联网标准平台宣传的“遵守或解释”名单。这些标准

旨在认证电子邮件的发送者，确保电子邮件通信的完整性和机密性，并打击垃圾邮件

和网络钓鱼。国家数字政府委员会希望所有政府组织在 2018 年之前采纳这些标准。

尽管满足全国数字政府委员会设定的目标仍然是政府的一个挑战，标准化论坛的监测

显示，采用率有了明显增长。

除了“遵守或解释”列表之外，NCSC 还定期为许多行业特定安全标准发布指

导方针和其他情况报告（如《保护域名免受网络钓鱼》（Protect Domain Names from 

Phishing）和《保证邮件服务器通信》（Secure the Communications of Mail Servers）情

况报告）。荷兰政府还与私营部门伙伴合作，向各组织提供基本网络安全规范和标准，

帮助它们更好地保护和改善信息通信技术产品和服务的安全。例如，近年来，越来越

多的 .nl 域名和中央政府网站都采用了 DNS 安全扩展（DNSSec）——一种检查域名是

否指向正确 IP 地址的协议——添加了额外的真实性和完整性监视功能。虽然荷兰政

府尚未向软件和数字服务供应商提供真正的激励措施来提高其产品的安全性，或施加

最低产品责任的法律规定，但荷兰网络安全理事会最近已经发布了一份指导性文件，

帮助企业解决这些问题。此外，广泛适用于欧盟的规定是否有利于长期平衡荷兰的经

济增长与安全也有待商榷。

为了更好地与公民和企业用更加数字化、安全和标准化的方式互动，荷兰政府

扩大了 eID 计划——标准在线身份识别系统，用于电子政务服务的安全访问，设置

了个性化的环境（MijnOverheid.nl），允许公民以电子的方式，接收政府机构（如

税务及海关管理局）的信件。现在，越来越多的政府机构、市政府和养老基金都在

使用这一数字消息框给它们的选民发送消息。新的 eID 系统的最终目标，是在允许

公民和企业选择访问数字政府服务的首选验证方案的同时，避免单点故障。在这个

数字身份框架中，将有几种可用的身份验证方案，如 DigiD （公共部门）、iDIN（银
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行）和 Idensys（商业）。所有这些方案若要在公共部门使用，都需适用一套严格的

公共需求。

为了对抗 DDoS 攻击的不利影响，不同的利益攸关方和信息通信技术提供商近年

来发起了另外两项倡议：网络信任倡议（TNI），这一倡议从未投入运营，以及荷兰

连续性委员会（DCB）——服务提供商的合作委员会，也加入了前网络信任倡议项目

的成员。这项倡议的目的是限制 DDoS 攻击对荷兰关键基础设施的影响，尽快为荷兰

用户恢复被干扰的服务。荷兰连续性委员会自 2016 年年底以来一直在运营，并为参

与各方提供了在大型 DDoS 攻击事件中，将成员之间的通信与所有其他互联网通信隔

离的可能性。2014 年发起的另一项倡议（即 NaWas 倡议），旨在解决针对特定目标

的大规模网络攻击行动，在最近的全国选举中有效地挫败了 DDoS 攻击。

最后，NCSC 定期发布与网络安全相关的白皮书、情况报告、指南和报告，例如

年度荷兰网络安全评估报告（CSAN）就是其与其他机构和私人合作伙伴合作拟订的，

报告包括网络事件数据和全球网络威胁分析。虽然这是政府和其他利益攸关方之间合

作的一个很好的例子，也被所有合作伙伴高度重视，CSAN 报告却未能实现第一个国

家网络安全战略中提出的所有初始意图——每年对荷兰政府、关键基础设施和重要商

业服务网络面临的网络威胁进行详细的定量分析。然而，CSAN 报告对国际网络风险

和威胁、全球网络安全趋势和事件提供了定性的概述，并对国外实施的网络安全相关

倡议更新进行记载。

为了开始量化网络不安全的成本，2016 年 7 月，荷兰中央经济政策分析局和荷

兰议会 NCSC 提交了一份新的额外网络安全风险评估（CSRA），试图对国家面临的

网络威胁进行经济分析 ,“重点关注市场失灵对网络安全的限制，以及对荷兰企业和

消费者的后续风险”。

荷兰正在增强事件响应能力，并采取一系列积极步骤来识别关键部门，对危机应

对机制进行演习。威胁会针对并危害荷兰关键基础设施和服务，提高人们的威胁意识

对于加强国家的韧性至关重要。衡量荷兰网络不安全的真实成本，将有助于行业优化

投资，为政府领导人提供丰富的信息，让其将适当的资源分配给这一首要目标：推动

以信任和韧性支持的经济发展，同时成为最适合做生意的国家。

电子犯罪和执法
荷兰已经表明了保护社会免受网络犯罪的国际承诺，签订了（2001）和批准了

（2006）《欧洲理事会网络犯罪公约》（Council of Europe Convention on Cybercrime，
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俗称《布达佩斯公约》），并在国内执行了这一公约，通过了额外的一些网络犯罪和

数据保护法律（如《电子签名法（Electronic Signatures Act）》《个人资料保护法（Personal 

Data Protection Act）》《2014 年计算机犯罪法案（Computer Crime Act of 2014）》。

在 2013 年的《国家网络安全战略 2》中，

荷兰政府认识到需要有效利用有限的资源来

解决网络犯罪问题，并重申其致力于在《布

达佩斯公约》的基础上协调各国刑法的承诺。

为了促进这些努力，荷兰积极参加各种国际

会议和有关活动，旨在打击网络犯罪活动，提高打击网络犯罪战略的效力，加强国际

伙伴关系。NCSC 和荷兰国家警察积极与欧洲刑警组织的欧洲网络犯罪中心（EC3）、

国际刑警组织、欧洲委员会的缔约国委员会（Committee of Contracting States）、欧盟

应对有组织犯罪政策周期（EU Policy Cycle to Tackle Organized Crime）、欧洲安全与

合作组织（OSCE）和联合国毒品与犯罪办公室（UNODC）合作。此外，内阁的《2015—

2018 年安全议程》要求国家安全与司法部门加强打击网络犯罪的国际努力，并协调

荷兰国家警察与其他部门的国家合作伙伴的活动。

在国内，荷兰议会正在考虑制定两项新的法律，以扩展各情报和安全部门的能力，

并为它们提供额外的工具和权力，以调查和打击高级网络攻击。《数据处理和强制

报告网络安全法》（Wet Gegevensverwerking en Meldplicht Cybersecurity）将增加警方

侦查重大网络犯罪的权力，要求关键组织向 NCSC 报告网络入侵。这项立法进一步为

NCSC 提供了法律基础。新的《计算机犯罪法案 III》（Wet Computercriminaliteit III）

将赋予警察和其他调查队特殊权力，在某些情况下，如果犯罪行为发生，它们可以远

程渗透（或者侵入）嫌疑人电脑。这项法律给予警察利用软件漏洞更广泛的权力，因

此受到了严重的批评，之后颁布的一项修正案中，警方有责任立即告知软件开发人员

其发现的任何软件漏洞，包括零日漏洞。如果警方不想披露漏洞信息，必须由法庭同

意并进行“独立审查”，以确保警方的调查并未凌驾于软件的安全性之上。这两项法

律已在众议院通过，但尚未在参议院通过。

尽管欧洲国家有着不同的数据违反通知要求，但是荷兰政府已经采用了 1995 年

《欧盟数据保护指令》、2016 年的网络和信息安全（NIS）指令以及欧盟通用数据保

护条例（GDPR）中的大部分规定，旨在提高网络安全能力，促进全欧洲的合作。例

如，荷兰已经建立了数据保护局（DPA，前数据保护“学院”），以确保遵守个人数

据使用相关法律，并在最近加强了保护局的权力。2016 年 1 月，荷兰《数据保护法案》

荷 兰 国 家 警 察 和 公 共 检 察 部
（Dutch National Police and the 
Public Prosecution Service） 负
责网络犯罪的预防、调查和起诉。
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（Dutch Data Protection Act）的补充法案生效，这使得数据泄露报告成为强制责任。

这项新法律要求荷兰所有组织在发现的 72 小时内，将可能泄露个人资料的事件报告

给荷兰数据保护局（DPA），与 GDPR 规定相同。荷兰 DPA 可以发起调查，在适当

情况下，违反某些规定可受到 820,000 欧元（约 893,510 美元）或年收入 10% 的罚款。

在法律通过后的几个月内，虽然荷兰 DPA 收到了成千上万的报告，但许多其他组织

可能仍然不愿意对事件进行上报，只要它们相信预期的名誉损害，将大于因未报告而

受到的 DPA 罚款。此外，由于 2014 年《数据安全港》以及之后关于《隐私盾》（Privacy 

Shield）的争论，一些公司将数据转移到了美国，对于这些公司的违规，罚款可能尤

其麻烦。在新的《数据处理和强制报告网络安全法》（Data Processing and Compulsory 

Reporting Cyber Security Act）中，有一项数据泄露报告义务特别适用于关键基础设施

组织，它们需要向 NCSC 通报网络事件。

在执法能力方面，荷兰已经建立了一种成熟的机构能力，可以处理网络犯罪的不

同因素，多次努力打击国内和国际上的网络犯罪，并将罪犯绳之以法。安全和司法部

负责打击网络犯罪，但荷兰国家警察和公诉部（OM）为主要的执法机构，负责网络

犯罪预防、调查和起诉。近年来，它们已经发现、逮捕并定罪了越来越多的网络犯罪

嫌疑人，包括网络诈骗、洗钱、恶意软件攻击、钓鱼诈骗、假报警、使用银行恶意软

件勒索钱财以及发起 DDoS 攻击。此外，荷兰国家高科技犯罪单位（NHTCU）——下

属荷兰国家警察机构的团队，致力于调查高级形式的网络犯罪，负责解决被归类为“高

科技犯罪”的案件，涉及的犯罪形式为“有组织、目标为计算机系统并使用复杂的新

技术或方法”。NHTCU 与国际同行合作打击跨国网络犯罪，并启动了“荷兰电子犯

罪工作组（The Dutch Electronic Crime Task Force），与金融和其他私营部门组织合作，

将公私伙伴关系制度化，作为积极打击某些类型的网络犯罪的手段”。另有一些执法

专家也在接受培训，学习调查网上的儿童色情、假冒或被盗商品的销售以及过激言论。

2015 年，荷兰政府将 1,380 万欧元（约 1,500 万美元）分配给国家警察，以打击网络

犯罪，加强其未来多年的安全能力。

随着高速网络的普及，网络中设备的增加提供了更多的感染和利用途径，网络犯

罪也随之增多。认识到这一点，2013 年荷兰经济部与各互联网服务提供商合作，共

同建立了滥用信息交流（AbuseHUB）计划，作为信息交流中心，对僵尸网络感染和

其他网络滥用进行收集、分析和信息采集。AbuseHUB 成员包括荷兰的主要服务提供

商、主机提供商、SIDN（“.nl”一级域名注册）和 SurfNet（国家研究和教育网络运

营商），它们对荷兰 95% 以上的互联网连接和 75% 以上“.nl”域名注册负责。通过
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这个平台，大量的国家和国际来源（“可靠通知者”，reliable notifiers）就可以将安

全风险、僵尸网络感染和其他互联网滥用信息直接传送到服务提供商成员的自动事件

响应流程中，随后，提供商可以迅速与客户合作，快速且有针对性地清理他们的机器。

它类似于欧洲高级网络防御中心（ACDC）——由欧洲委员会资助的一个非营利项目，

旨在改善预防、检测和减少僵尸网络，将全欧洲的支持中心通过一个基础设施与中央

交流中心连接起来——AbuseHUB 计划已被证明可以成功地减少僵尸网络，降低感染

水平，并已在社区内得到了高度重视。

荷兰政府还发起了一项“荷兰清洁”项目，使主机提供商意识到，有一些客户可

能会利用其基础设施进行恶意活动，并鼓励它们清理其基础设施。例如，欧盟里很大

一部分的恶意命令和控制域的主机都在荷兰。荷兰还拥有大量的洋葱路由器（TOR）

网络，这些网络使得匿名通信经常与不正当和非法活动联系在一起。这些用于评估不

同荷兰主机提供商“作恶”程度的一系列方法，都是基于公共和私人信息。数据和

威胁情报的来源不断增多，政府与反儿童色情互联网热线、国际法律援助国家中心

（LIRC）、荷兰公共检察办公室以及消费者和市场管理局（ACM）也有着紧密的合

作关系。警方甚至质问了“作恶”最多的主机提供商，指出它们是如何助长网络犯罪的，

并提出了应对措施。

荷兰还在努力提高能力，并加入了各种执法网络培训项目，如 2014 年开启的欧

洲理事会“Cybercrime@Octopus”，该项目旨在协助各国实施《布达佩斯公约》，加

强数据保护和法律保护。在各种活动之中，这一计划向法官和执法人员教授网络犯罪

和电子证据课程。还有一些其他的国内项目为警察提供培训，但尚不清楚是否有足够

的培训检察官、律师和其他调查人员项目。

虽然荷兰已经是欧洲刑事司法和打击网

络犯罪能力的中心，而且是世界上最大的互

联网交流中心之一，但要在这一重要领域里

成功实现其所有雄心，仍需要进一步的努力。荷兰面临着将其愿景和抱负与国家能力

相匹配的巨大机遇，这将会减少网络犯罪，加速创新，增强人民对数字经济的信任。

2017 年底，我们将会知道新的荷兰政府将在多大程度上致力于这些举措。

信息分享
正如《2013 年国家网络安全战略》所述，荷兰国家网络安全中心（NCSC）负责

事件响应协调和信息共享。NCSC 作为政府和私人企业之间的信息流动中心，负责管

荷兰国家网络安全中心负责事件
响应协调和全社会信息共享。
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理威胁信息，制定与利益攸关方讨论的新战略和战术，对上报的网络事件进行响应。

NCSC 协助数个信息共享分析中心（ISACs），它们按部门划分，共享部门特殊

威胁信息。共享信息包括但不限于基于信息通信技术的产品和服务的弱点及漏洞、网

络攻击的形式、犯罪者的档案等。各部门分析中心由部门成员领导，包括能源、金融、

饮用水、健康信息共享分析中心等。NCSC 与伙伴组织之间的联系人，无论是在公共

还是私营部门，都会在每周开会讨论和分享网络与安全相关的信息。NCSC 还在全国

范围内推广网络安全意识和教育。网络安全和信息共享的其他相关的公私伙伴关系，

包括信息社会平台（ECP）——为促进荷兰信息通信技术使用安全的平台，以及国家

连续性论坛（NCO-T）——荷兰政府和电信网络供应商之间的伙伴关系。

此外，荷兰参与各种跨国和跨部门的伙伴关系，促进信息共享，如北约的恶意软

件信息共享平台（MISP）、欧盟为加强各应急响应小组之间威胁数据流动提出的多

个倡议、国际观察和预警网络（IWWN）、事件响应和安全小组论坛（FIRST）、计

算机安全事件反应工作组（TF-CSIRT）以及国家网络取证和培训联盟（NCFTA）——

美国的非盈利公司，其使命是促进私营企业、学术界和执法机构之间的合作，以识别、

减轻和消除复杂的网络相关威胁。它还与邻国比利时和卢森堡签署了一份谅解备忘

录，其中包括有关发展公私伙伴关系的网络安全合作和专业知识共享。

荷兰政府认为负责任的披露（Responsible Disclosure）是“加强信息系统、软件

和其他 ICT 产品安全的重要一步”。安全与司法部门与行业受害者、信息通信技术软

件或硬件开发商合作，开发了一套负责任披露指南。这些指南“促进了负责任的报

告和漏洞处理”及“帮助组织起草了自身的负责任披露政策”。在 2016 年荷兰担任

欧盟轮值主席国的第一期，荷兰 CIO 平台和 Rabobank 发起了一项合作机制，协调漏

洞披露。这一过程之所以重要，是因为越来越多的商业产品被不正当和非法活动作

为目标利用。这一努力使《漏洞披露协调宣言》（Coordinated Vulnerability Disclosure 

Manifesto）得以起草并采用，《宣言》认识到研究者和黑客社区参与向系统所有者报

告漏洞的重要性，允许组织有机会在早期发现并修复漏洞。自 2016 年 5 月出版以来，

交通、医疗、能源、银行和科技行业有超过 30 家跨国公司签署了《宣言》。全球网

络专家论坛（Global Forum on Cyber Expertise）负责任披露倡议将其列为全球最佳实践。

在负责任披露倡议的基础上，KPN 与国家安全和反恐协调员开始合作记录信息

通信技术漏洞，为所报告的漏洞提供解决方案建议，从而大大缩短漏洞造成伤害的

时间。此外，为荷兰商业发声的行业联盟——荷兰工业和雇主联合会（简称 VNO-

NCW）与经济部共同发起了一项倡议，将有关安全威胁和解决方案的知识传递给各
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个部门。

对荷兰来说，随着其对数字技术的依赖不断增加，将本身带有漏洞的信息通信

技术纳入其核心业务和关键服务，那么网络威胁的规模、范围、复杂性和速度都有可

能造成更大的伤害。荷兰尝试了许多不同的信息共享路径，NCSC、信息共享分析中

心、部门特定线索甚至行业协会。提高韧性、缩小攻击面、创造使企业发展的环境都

属于重要的第一步。NCSC 是一个促进信息共享的极佳平台。然而，我们目前还不清

楚是否存在必要的激励措施来促进及时和可操作的数据交换。荷兰的两个主要商业港

口（斯希波尔机场和鹿特丹港）及其安全是需要加强的关键领域，并可以作为案例研

究证明，公私信息共享对企业和经济都是必要的。

研究和投资
荷兰将企业、知识机构和政府机构这一“金三角”之间的研发、创新和合作视

为其未来竞争力和经济实力的关键。因此，荷兰追求的是现代化的工业政策——高端

产业政策（Top Sector Policy），利用行业特有的经济实力和市场份额，保持荷兰经济

的增长繁荣。高端产业被视为荷兰国家科学议程（NWA）以及欧盟地平线 2020 战略

（Horizon 2020）的关键。高端产业的特点包括劳动生产率高、出口导向、研发支出

规模大，更注重解决社会挑战。荷兰已经确定了 9 个创新高端产业，在这些产业中，

荷兰领先世界，并采用了具体的政策来维持其在这些产业的领先地位：①农业和粮食；

②化学；③创意产业；④能源；⑤高科技系统和材料；⑥生命科学与健康；⑦物流；

⑧园艺和原材料；⑨水。9 个部门共同构成了全国 90% 的（私营）研发支出。

在高端产业政策中，信息通信技术被认为是一个跨产业主题，它“旨在促进和刺

激有关高端产业的信息通信技术创新”。2014 年底，特别工作组（Team ICT）成立，

负责对知识和人才进行评估，使其发展更加针对应用、服务、产品、工作流程和就业。

随后，在 2015 年底，2016—2020 信息通信技术知识和创新议程（KIA）发布，详细

阐述了与所有行业和高端产业都相关的信息通信技术挑战，如大数据和网络安全。今

天，有关是否将信息通信技术作为第 10 个高端产业的讨论仍在进行中。

荷兰已经确定了三个核心目标，将其作为 2020 年高端产业政策和愿景的一部分。

首先，它希望荷兰继续成为世界上最具创业精神和竞争力的经济体（今天，荷兰属于

全球最具竞争力的五大经济体）。第二，它为荷兰设定了领导知识与创新顶级联盟

（TKIs）的目标，即公共和私营方对研发的参与和贡献需超过 8 亿欧元（约 8.72 亿美元），

其中至少有 40% 为私人融资。最后，它挑战荷兰将其研发活动占 GDP 的比重从 2014
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年的 2% 提高至 2.5%。

作为高端产业政策的一部分，经济部提供了各种税收优惠，以促进软件开发、信

息和通信技术以及信息安全解决方案的发展。这包括：WBSO（研发税收抵免），它

降低了从事研发活动人员的工资税和社会保障贡献额；研发津贴，对于有资格的、直

接与有资格的研究活动相关的非工资费用，研发津贴将作为超级减免；创新箱（以前

称为专利箱）。虽然这些税收优惠都未专门适用于网络研发，但 WBSO、研发津贴和

创新箱都是相当广泛的，它们对所有行业都适用，包括网络安全创新。此外，为了未

来的创新和重要研究，有专门的创新未来基金（Innovative Future Fund）为中小企业

（SMEs）提供投资。2016 经济部的预算中包括给该基金的 2 亿欧元（约 2.18 亿美元）。

高端产业政策与荷兰数字战略（Digitale Agenda）只有松散的联系，与国家网络安

全战略之间的关联更少，即使它们都承认投资网络安全创新和研发的重要性。根据第

一个《国家网络安全战略》和《国家数字战略》中概述的目标，和 2008 年欧盟顾问委

员会的对信息社会的安全、隐私和可信赖性的研究与创新的相关建议，2013 年荷兰《国

家网络安全研究议程（NCSRA）II》主要集中在以下两个特定方面：①公民安全和信任

（包括隐私保护、移动服务安全、数据和政策管理、问责制）；②信息通信技术基础

设施的安全性和可靠性（包括恶意软件检测和删除、入侵检测和预防、软件安全、工

业控制系统安全和操作系统安全）。这项研究议程强调了大学和学术机构中基础和应

用研究的重要性——包括培养博士生——并鼓励引入多方利益相关者来促进创新。

此外，《国家网络安全战略 2》强调需要在网络人才的供需之间进行更多的协

调，以聚集创新人才和专家，让他们能够在一起工作，并建议将创新倡议与高端产业

政策联系起来。它还鼓励追求教育项目的广泛性，“从初级教育到高等教育，从基于

工作的培训到大学，从董事会到采煤工作面”，以增加网络安全专家的数量，提高用

户的网络安全能力。有了这个目标，荷兰政府、商界、学术界决定一同提高学术水平

上信息通信技术教育的质量和广度，并推出了网络安全平台，为企业、学生、决策

者、消费者、生产者和研究人员提供“连接、相互鼓励、协调研究供给和需求”的

平台。这一平台名为荷兰高等教育和研究网络安全平台（Dutch Cyber Security Platform 

for Higher Education and Research），由荷兰安全与司法、经济事务、教育、文化和科

学部以及荷兰科学研究组织（NWO）于 2016 年建立。Dcypher（安全平台）的使命是

支持国家研究和教育议程，特别强调网络安全领域的高等教育，以创造充足的网络安

全知识和技能，并鼓励创新。这一网络安全教育方面的公私合作伙伴关系仍处于起步

阶段，在计算机科学和网络安全课程的改进方面，政府与商界正开始进行磋商，但尚
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未取得成果。《国家网络安全战略 2》战略指出，《国家网络安全研究议程 II》和其

他公私伙伴关系将同样有助于这一发展。

2010 年，由荷兰应用科学研究组织（TNO）、其他学术组织和私营部门组织构

成的联盟发起了一个项目（Pieken in de Delta Project），其目标是在海牙建立一个创

新中心，解决一些最紧迫的国家、城市和网络安全问题。这一项目于 2013 年建立了

海牙安全三角洲（HSD）——由海牙、Twente 和 Brabant 三地的安全中心组成的安全

集群。HSD 旨在通过荷兰企业、政府和学术机构通力合作，共同应对网络安全和信

息通信技术创新，从而利用荷兰的创新驱动经济发展。位于海牙的 HSD 校园是国家

安全创新中心，拥有最先进的实验室、教育和培训设施以及多个办公场所。这使得这

座城市成为欧洲主要的网络安全中心之一。2016 年底，荷兰应用科学研究组织（TNO）

正式在 HSD 校区开设了网络威胁情报实验室（Cyber Threat Intelligence lab），以尝试

新技术，改善早期的网络威胁检测、信息收集以及机密数据交换。TNO 和 HSD 也在

设计一个新的国家网络试验台（National Cyber Testbed），以解决对关键基础设施的

网络威胁。鹿特丹大都会地区和海牙（MRDH）提供了 200,000 欧元（约 217,930 美元）

的初始投资，帮助实现这一计划。

2012 年《国家网络安全研究议程》强调了小型企业创新研究（SBIR）的重要性，

并资助了将从可行到原型的短期研究项目。最初的 SBIR 项目投入了 270 万欧元（约

290 万美元），在业务取证、实时监控和电网安全等 8 个领域建立了原型。第二个《国

家网络安全研究议程》又投入了 270 万欧元（约 290 万美元），用于 SBIR 2013—

2014 年的运营。来自 6 个部门的资金进入了 21 个可行项目，在自携设备（BYOD）

数字识别、取证、数字身份和网络侦察领域发展出 6 个原型，用于进攻和防御目的。

2016—2017 年，欧洲委员会内部安全基金（European Commission’s Internal Security 

Fund）是《国家网络安全研究议程》SBIR 的主要资助者（超过 90%）。额外的 330

万欧元（约 360 万美元）被分配给安全与司法部在这一领域最新的优先事项。

荷兰政府明白在研发和创新方面合作的重要性。除了与欧洲委员会的倡议，荷兰

也有许多双边协定。例如，《美国－荷兰关于国土和民事安全问题的科学与技术合作

协定》（US-Netherlands Agreement on Cooperation in Science and Technology Concerning 

Homeland and Civil Security Matters）促进了两国在对国家安全产生直接影响的领域进

行双边合作。从 2012 年开始，两国同意在网络安全方面进行合作，包括事件管理和

响应活动、控制系统安全以及网络安全演习。强有力的国际合作和经验分享促进了成

本和知识共享，激发了创新和有效（国家）网络安全能力的发展。

荷兰在网络研发方面的投资由多
个荷兰政府部门监管，荷兰应用
科学研究组织和荷兰科学研究组
织做出了重要的贡献。
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荷兰的网络研发投资由多个政府部门监

督，如国防、经济事务、安全与司法、基础

设施和环境部，以及其他实体如 CSR——独

立的国家网络安全委员会，负责在国家网络

安全战略实施和发展、网络安全研究议程的

执行等方面为政府提出建议。荷兰应用科学研究组织和荷兰科学研究组织也为网络研

发做出了卓越贡献。荷兰科学研究组织每年会收到约 4 亿欧元（约 4.36 亿美元）的资金，

其中 3 亿欧元（约 3.26 亿美元）直接来自教育、文化和科学部。荷兰科学研究组织

有一个专门的网络安全计划，致力于将学术界和商界联系起来，促进产品、服务和知

识的发展，提高荷兰数字化社会的安全。

例如，荷兰工业和学术中心在量子计算的材料科学和构成量子软件的信息协议

及算法两方面有着各种倡议。在量子信息技术领域，世界各国都在争分夺秒。量子

信息技术是一项重要应用，将改变网络中基础设施的安全性、隐私和完整性，以及

通过这些基础设施进行的交易。其中一项名为 QuTech 的项目是由 TU Delft 和荷兰

应用科学研究组织创建的，并接受来自荷兰经济事务部和教育、文化和科学部、荷

兰应用科学研究组织、TU Delft、荷兰科学研究组织和私营部门等多种来源的资金。

这一先进的研究所专注于量子技术和材料科学，十年之间已从政府方面收到超过

1.35 亿欧元（约 1.485 亿美元）的资金。此外，微软（Microsoft）和英特尔（Intel）

等科技公司也对 QuTech 的量子研究进行了重大投资。除了 QuTech，荷兰科学研究

组织通过荷兰国家数学与计算机科学研究所，与阿姆斯特丹大学、阿姆斯特丹自由

大学和私营部门合作，共同资助对量子计算的新协议和算法的研究，并在最近推出

了 QuSoft——一个新的量子软件研究中心。QuSoft 也将参与欧盟投资量子科学和技

术的战略，并为其做出贡献，这是《地平线 2020》工作计划的一部分。欧盟表示它

希望在 2035 年之前拥有量子能力。

荷兰科学研究组织的项目与《国家网络安全研究议程 II》和荷兰数字三角洲的

2016—2019 ICT 知识和创新议程（KIA）相一致，并与国际科学家、地方和全球企业

以及高等教育机构进行跨学科合作。荷兰科学研究组织为网络安全相关项目提供的资

金，分布于《国家网络安全研究议程 II》的 9 个研究主题，其中包括：身份、隐私和

信任管理；恶意软件和恶意基础设施；攻击性网络能力等。然而，2011 年第一轮融资中，

其长期研究的预算仅为 350 万欧元（约 380 万美元），2013 年第二轮融资中的预算

也大致相同。荷兰政府在 2011 年的第一轮融资中，对短期研究项目的资助几乎是这

未取得成果。《国家网络安全战略 2》战略指出，《国家网络安全研究议程 II》和其

他公私伙伴关系将同样有助于这一发展。

2010 年，由荷兰应用科学研究组织（TNO）、其他学术组织和私营部门组织构

成的联盟发起了一个项目（Pieken in de Delta Project），其目标是在海牙建立一个创

新中心，解决一些最紧迫的国家、城市和网络安全问题。这一项目于 2013 年建立了

海牙安全三角洲（HSD）——由海牙、Twente 和 Brabant 三地的安全中心组成的安全

集群。HSD 旨在通过荷兰企业、政府和学术机构通力合作，共同应对网络安全和信

息通信技术创新，从而利用荷兰的创新驱动经济发展。位于海牙的 HSD 校园是国家

安全创新中心，拥有最先进的实验室、教育和培训设施以及多个办公场所。这使得这

座城市成为欧洲主要的网络安全中心之一。2016 年底，荷兰应用科学研究组织（TNO）

正式在 HSD 校区开设了网络威胁情报实验室（Cyber Threat Intelligence lab），以尝试

新技术，改善早期的网络威胁检测、信息收集以及机密数据交换。TNO 和 HSD 也在

设计一个新的国家网络试验台（National Cyber Testbed），以解决对关键基础设施的

网络威胁。鹿特丹大都会地区和海牙（MRDH）提供了 200,000 欧元（约 217,930 美元）

的初始投资，帮助实现这一计划。

2012 年《国家网络安全研究议程》强调了小型企业创新研究（SBIR）的重要性，

并资助了将从可行到原型的短期研究项目。最初的 SBIR 项目投入了 270 万欧元（约

290 万美元），在业务取证、实时监控和电网安全等 8 个领域建立了原型。第二个《国

家网络安全研究议程》又投入了 270 万欧元（约 290 万美元），用于 SBIR 2013—

2014 年的运营。来自 6 个部门的资金进入了 21 个可行项目，在自携设备（BYOD）

数字识别、取证、数字身份和网络侦察领域发展出 6 个原型，用于进攻和防御目的。

2016—2017 年，欧洲委员会内部安全基金（European Commission’s Internal Security 

Fund）是《国家网络安全研究议程》SBIR 的主要资助者（超过 90%）。额外的 330

万欧元（约 360 万美元）被分配给安全与司法部在这一领域最新的优先事项。

荷兰政府明白在研发和创新方面合作的重要性。除了与欧洲委员会的倡议，荷兰

也有许多双边协定。例如，《美国－荷兰关于国土和民事安全问题的科学与技术合作

协定》（US-Netherlands Agreement on Cooperation in Science and Technology Concerning 

Homeland and Civil Security Matters）促进了两国在对国家安全产生直接影响的领域进

行双边合作。从 2012 年开始，两国同意在网络安全方面进行合作，包括事件管理和

响应活动、控制系统安全以及网络安全演习。强有力的国际合作和经验分享促进了成

本和知识共享，激发了创新和有效（国家）网络安全能力的发展。

荷兰在网络研发方面的投资由多
个荷兰政府部门监管，荷兰应用
科学研究组织和荷兰科学研究组
织做出了重要的贡献。
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一金额的一倍，为 650 万欧元（约 700 万美元），在 2013 年的第二轮融资中却降低

到 550 万欧元（约 600 万美元）。在这几轮融资中，政府总共资助了 40 个与网络安

全有关的项目。在 2014—2016 年期间，荷兰科学研究组织没有在网络安全研究项目

上大举投资。

此外，荷兰还参与了欧盟的《地平线 2020》计划，利用其高端产业政策，通

过开创性的研发来加强私营部门和公共部门之间的合作，促进信息通信技术行业的

增长。隶属于经济部的荷兰企业机构（RVO）的一部分，国际研究与创新合作小组

（International Research and Innovation Cooperation team）是荷兰的欧盟项目国家联络点。

尽管有这些创新计划和雄心，然而要使荷兰成为“安全做生意的地方”和“欧洲

的数字门户”，荷兰仍严重缺少能够保护其关键的基础设施和数字资产的网络安全专

业人员。为了应对网络安全人才的短缺，2011 年国家网络安全战略建立了网络教育

和培训中心，开始培养人力，支持该国日益增长的数字经济。《国家网络安全战略 2》

重申了培训大量合格的网络安全专业人员的需要，并警告称，到 2017 年，荷兰的 IT

人员缺口将超过 6800 名。2016 年，荷兰网络安全理事会再次表示网络安全专业人员

严重短缺，并建议加强各级网络安全教育。

荷兰各大高校和学术机构都提供带有网络安全集中课程的本科和研究生学位，

但现有的大多数课程，包括阿姆斯特丹大学和莱顿大学等精英大学，仍然有着高度

的技术性，或缺乏多学科的方法，无法将技术与政策、法律、经济、伦理和其他社

会科学结合在一起。一些大学最近推出了硕士学位课程，将技术、法律、犯罪和心

理问题结合在一起，包括隐私、知识产权、网络犯罪以及电脑相关的犯罪中的人为

因素。例如，莱顿大学、代尔夫特理工大学和海牙应用科学大学，在海牙市政府的

支持下，建立了一个多学科研究中心——网络安全学院，提供非全日制的管理硕士

学术项目、短期课程和定制跟踪一系列的网络安全问题。然而，目前的网络安全项

目应进一步扩展，纳入所有主要的技术性和非技术性学术项目，大学应该努力优化

它们的校园资源，提供综合课程，将网络安全研究中的技术、政策、经济、社会学

和法律组成部分结合起来。

最后，《国家网络安全战略 2》认识到荷兰在提高网络风险意识方面已经取

得了进展，但要提高对网络威胁的认识，并提高整个社会的个人上网安全（Cyber 

Hygiene）水平，还需要做更多的工作。为了回应这一需求，荷兰政府（尤其是国家

网络安全中心）定期赞助并参与一年中多项网络安全意识活动。其中包括：10 月份

的欧洲网络安全月；“网上警报”运动是为期两周的公众努力，不同利益相关者将通
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过组织讲习班、会议、演示和其他活动，共同促进荷兰公民、政府和私营部门的网

络安全；“挂电话、别点击、给你的银行打电话”活动——由荷兰支付协会（Dutch 

Payments Association）推动，旨在告知荷兰公民如何保护自己不受网络欺诈；互联

网安全日（Safer Internet Day）。尽管如此，这些意识活动将在何种程度上防止网

络钓鱼或其他网络犯罪依然是未可知。最近，荷兰消费者协会（Dutch Consumers’ 

Association）发起了“更新 !”运动，鼓励安卓智能手机制造商向消费者提供软件更新，

告知设备漏洞。作为这项运动的一部分，荷兰消费者协会在 2016 年对三星提起诉讼，

指控三星“软件更新政策不佳”，并要求该公司遵守注意义务，在购买设备后至少两

年向客户提供更新。

在 2016 年末的网络安全意识周“网上警报”期间，在荷兰网络安全理事会的请

求下，PostNL 的首席执行官赫娜·费尔哈亨向首相吕特展示了一份咨询报告（“Digitaal 

Droge Voeten”），其中她敦促荷兰政府以及企业将其年度信息通信技术预算的 10%

投资于特定网络安全措施。该报告被荷兰媒体广泛报道，原因是它发出了网络威胁增

加这一令人担忧的信息，报告建议内阁任命一名网络安全高级官员，但并未提供有关

荷兰网络研发投资状况的更多信息。

荷兰高端产业政策承认了信息通信技术

研发的重要性，但是为了面对费尔哈亨女士对

首相所述的挑战，使荷兰实现其经济愿景，它

需要将信息通信技术提升为第十个高端产业，

将私人和公共资金的力量用于额外的研发。目

前，网络研发分散于多个机构，因此局部最优化可能需要一个更广泛、更有影响力的

愿景。此外，网络专家严重短缺，大学项目仍然缺乏超越技术手段的、全面的网络教

育方法。荷兰与欧盟委员会（European Commission）、美国和其他国家采取的联合行动，

提供了一个利用全球创新社区的机会。海牙安全三角洲和荷兰应用科学研究组织的网

络威胁情报实验室，可能会被证明是建立数字未来网络安全解决方案的重要基础。

外交和贸易
荷兰政府已经将网络安全作为其外交政

策中的一级优先事项，积极参与网络安全相

关外交、贸易和商务谈判，促进网络空间务

实合作，以及欧盟的数据保护和隐私相关倡议。荷兰目前正在进行各种关于网络安全、

荷兰外交部发表了《国际网络
战略》，承认所有利益相关者
之间需要进行持续、开放和务
实的对话。

网络安全是荷兰外交政策的首要
任务。
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网络犯罪检测和起诉、CSIRTs 合作和关键信息基础设施保护（CIIP）、信任建立措

施（CBM）、网络能力建设、互联网治理、数字权利和负责任国家国际行为准则的国

际讨论。

在2016年慕尼黑国际安全会议上，荷兰外交部长伯特·柯恩德斯（Bert Koenders）承认，

“随着社会越来越依赖网络基础设施，增长和创新的机会似乎是无止境的、充满希望的。

但我们面对网络事件、攻击（以及）破坏性极强甚至是毁灭性的网络事件也越来越脆弱”。

他强调，荷兰承诺“加强网络防御系统，构建国际共识保护关键基础设施，如能源、电信、

银行和互联网本身……保护数字版权，促进创新，提高网络安全，使用网络外交来开发

一个通用规范框架，规范网络空间国家行为，维护国际稳定。”

此外，网络安全是 2013 年荷兰《国际安全战略》的一个重要主题，它确定了荷

兰在国外采取的各种行动，并与其他国家合作，确保荷兰的国内和国际利益，促进国

际标准和网络安全条例的发展。在 2013 年的《国家网络安全战略》（NCSS 2）中，

荷兰政府重申了其与国际伙伴合作“建立一个安全开放的数字领域”，并“保护基本

权利和价值观”的坚定承诺。它还重申要“在寻找新的防御、外交与发展联盟中扮演

重要角色”，成为数字领域国际合作中的“网络安全调解人和中心”。2017 年 2 月，

荷兰外交部（MFA）发表《构建数字桥梁》（Building Digital Bridges）——外交部的《国

际网络策略：整合国际网络政策》（International Cyber Strategy: Toward an Integrated 

International Cyber Policy）——强调荷兰在外交、国防、发展方面应对来自敌对国家

和网络罪犯的网络攻击的威胁的重要性。该战略呼应了之前的文件，支持“安全、自

由和开放的互联网”，并鼓励荷兰在改善国际网络安全协议中发挥领导作用。它还强

调有必要加强荷兰在各种国际论坛中的作用，提出“荷兰国际网络政策的明确愿景，

以确保所有政府部门以连贯和有效的方式运作。”

为了促进网络空间稳定，达成包含各方的国际公认标准，荷兰一直倡导建立一个

包含多方利益相关者的“互联网治理模型，将各参与者的利益考虑在内”，努力在欧

盟内外建立各种正式和非正式的联盟。荷兰在国际舞台上非常活跃，它与联合国（UN）、

欧洲理事会（Council of Europe）、北约（NATO）、经济合作与发展组织（OECD）、

欧洲刑警组织（Europol）和其他跨国组织都有合作。国家网络安全战略和 2011—

2015 年《数字战略》（Digitale Agenda）中的多方利益相关者主题，被荷兰积极表达

在全球网络空间会议（Global Conference（s） on Cyberspace）——2011 年以来在伦敦、

布达佩斯、首尔和海牙举行的一系列部际会议，被称为“伦敦进程”；表达在各国间

建立信任措施（CBMs），它类似于欧洲安全与合作组织（OSCE）成员国之间的协定；
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也通过参与国际电信联盟（ITU）、互联网治理论坛（IGF）和世界经济论坛（WEF）

等其他多方利益相关者的组织被表现了出来。2015 年在海牙举行的第四次全球网络

空间会议的一个重要成果是，发起了全球网络专家论坛（GFCE）——这是各国政府、

政府间组织、科技界和学术界在网络能力建设方面交流最佳实践和专业知识的全球平

台。GFCE 的任务是“确定可以在全球范围内复制的成功的政策、实践和想法”，并“制

定切实可行的措施来建设网络能力”。

此 外， 荷 兰 开 启 了 海 牙 进 程 ——50 多 个 国 家 和《 塔 林 手 册 2.0》（Tallinn 

Manual）的作者之间进行的一系列的协商会议和活动，旨在建立和平时期的国家间法

律。这项倡议的主要目标是促进国家间讨论，就国际法在网络空间中的应用达成共识。

荷兰还与爱沙尼亚建立了网络规范平台（Cyber Norms Platform），以讨论联合国政府

专家小组（UN GGE）在国际法上的投入，并于 2016—2017 年以正式成员身份加入联

合国 GGE。此外，荷兰政府在建立新全球网络安全委员会（GCSC）方面发挥了关键

作用。该委员会是一个全球机构，负责制定规范和政策倡议，以改善网络空间的稳定

和安全。新的 GCSC 总部设在海牙，由来自 15 个不同国家的知名国际专家组成，包

括外交官、学者和私营部门公司、公民社会和科技界的代表。荷兰外交部的柯恩德斯

在 2017 年 2 月的慕尼黑安全会议上宣布 GCSC 成立。他说 :“这是一项独特的倡议，

它将确保我们将（现有的）活动向正确的方向发展……这需要我们所有人更加协调。

需要制定规范，为所有人提供一个稳定和安全的环境。” 

有海牙作为公认的国际和平与安全之城，荷兰致力于发展一个“网络外交国际中

心”，汇集国际专家、政策制定者、外交官、军事人员和非政府组织，以促进网络空

间的和平利用。该国已经将现有的荷兰中心的知识结合在一起，建立一个强大的多学

科专业知识网络，来处理不同的话题，如冲突预防、军民合作和网络空间不扩散的国

际标准。这些努力将成为一系列多方利益攸关方高层会议的基础。

另一个多方利益攸关方方法的例子，是建立一个安全、有保障、自由与和平的

网络空间，它的捍卫者就是荷兰自由网络联盟（FOC）——荷兰外交部在 2011 年发

起的一项联合行动，旨在支持互联网自由，并在网上促进民主和人权。今天，联盟有

30 个来自世界各地的成员国，荷兰正在推动其他国家加入。除了提供一个平台外，

联盟使多方利益相关者开展会议和峰会，使联盟成员共享网上人权侵犯的信息，共同

关切、限制网上言论自由的措施，并与公民社会和私营部门讨论有关互联网自由的紧

迫问题，同时鼓励将现有标准融入新的创新产品和服务的设计中。

2011 年荷兰数字战略加强了经济、网络安全、ICT 信任和能力建设之间的联系。
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事实上，荷兰经常处理发展合作问题，参与致力于发展中国家网络能力建设、网络安

全能力建设和网络信任建设的项目。此外，荷兰是第一个提出支持加密和反对限制开

发、可用性或使用加密算法的国家。

网络安全问题也经常被卷入贸易谈判和安全条约中。荷兰在上述各种国际论坛

上参加了许多这样的讨论和谈判，并一直在国内实施和执行国际协定。荷兰在贸易

谈判中作为数据隐私的拥护者，呼吁各国采用技术不可知论，以促进商品、服务、

数据和跨境资本的自由流动。例如，荷兰参与了许多关于加密、入侵软件和军民

两用技术出口规定的对话，比如《关于传统武器与军民两用货物和技术的出口控制

的瓦森纳协议》（Wassenaar Agreement on Export Controls for Conventional Arms and 

Dual-Use Goods and Technologies）中的规定，已经成为促进负责任披露（Responsible 

Disclosure）的先行规范。

网络问题逐渐出现在许多不同的传统国际关系领域，包括人权、经济发展、贸易

协定、军备控制和两用技术、安全、稳定、和平与冲突解决。荷兰外交部负责协调荷

兰在多国论坛上讨论网络安全问题时的参与和努力。然而，国际论坛上很多像计算机

安全事件反应工作组和 CSIRTs 网络的技术讨论都超出了外交部的范围。当跨领域的

问题需要多种专业知识来解决时，荷兰会建立特别工作组。例如，2015 年网络特别

工作组（Task Force Cyber）成立，它作为安全政策部门和多边组织及人权部门的一部

分，发展和倡导荷兰国际网络政策一体化。荷兰还在部门内设立了一名国际网络政策

特使，直接负责网络安全相关的外交政策协定谈判，并“进一步传播全球网络空间峰

会的结果和荷兰在网络领域的雄心与优先事项”。在经济和贸易谈判方面，经济事务、

安全与司法、外交事务和国家网络安全中心开会讨论，决定共同立场，以确保经济或

贸易代表团达到所期望的结果。荷兰打算在一些大使馆激活网络外交官网，加强其外

交倡议。该网络将在外交部现有预算下运行。

荷兰除了拥有自己的外交和经济政策立场外，还利用 2016 年其欧盟轮值主席国

地位，更广泛地推进网络安全对话。通过荷兰的领导，在网络犯罪国际合作领域产生

了新的倡议，重申了全面的欧盟网络安全战略的重要性。到 2017 年底，欧盟委员会

预计将发布第二个欧洲网络安全战略。

显然，荷兰在这方面有着根本的国际利益，而且一直倡导自由、开放和安全的互

联网。在经济上，它是信息通信技术产品和电信服务的十大出口国之一，荷兰广泛的

数字经济增长超过了 22%。它的外交行动集中在加强国际合作和法律框架，同时减

少犯罪、间谍活动、人权侵犯和其他有害的网络活动。今后，荷兰政府应采取一种更
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综合的方法，将外交、经济事务、安全与法律部的专门知识集中起来，在实现经济目

标的同时确保其安全优先事项。荷兰政府努力确保其国内和外交政策议程之间的一致

性，这样它就不会破坏其在谈判桌上的信誉。荷兰已经建立了品牌，并通过海牙市被

认可为国际和平与安全的领导人。今天，在这个品牌的基础上，荷兰通过利用欧洲刑

警组织的网络犯罪中心、建立海牙安全三角洲进行网络创新，并启动海牙进程，理清

国际法律应如何适用于网络运营，成为了网络安全的领导者。

防御和危机响应
在 20 世纪头十年的末期，使用军事级武器攻击国家关键基础设施，以及在军事行

动中使用网络，催化了荷兰国防部（MoD）采取措施更好地训练、组织和装备武装部队，

以保护荷兰并增强其军事姿态。尽管有军备缩减和其他领域的广泛预算削减，国防部

仍积极投资其武装部队的网络作战能力。与此同时，国防部开始公开讨论建立更加健

全的网络安全态势这一任务的重要性和必要性。为了“保护国家，荷兰正在发展强大

的能力，以早期发现、积极防御和必要时干预为目标”，增强这些能力以支持荷兰利益。

2010 年里斯本北约峰会和《北约网络防御概念、政策和行动计划》的发布，使

荷兰政府开始反思其 2011 年第一个《国家网络安全战略》和随后的网络防御计划中

的一些相同概念和承诺。

2012 年荷兰《网络防御战略》（Defence Cyber Strategy）承认，军事和民用、公

共和私人、国家和国际行为者在网络空间中相互交织。国防部长在给这一战略的附

信中称，网络空间是“除了空中、海上、陆地和太空的第五个军事行动领域”。2012

年国防网络战略描述了荷兰武装部队在数字领域的作用，并提出了 6 个重点行动领域：

①采用综合方法；②加强防御组织的网络防御（防御性因素）; ③加强进行网络行动

的军事能力（进攻性因素）; ④加强网络空间情报工作（情报要素）; ⑤加强网络空间

防御组织的知识地位和创新力量，包括有资格人员的招募和保留（适应和创新要素）; 

⑥加强国内和国际合作（合作元素）。

在 2012 年战略的基础上，2015 年《网络防御战略》（Defense Cyber Strategy）扩

大了荷兰的整体网络行动，并强调了“为荷兰在网络空间的成功创造合适条件”的 7

项关键举措。其中包括 : ①吸引知识渊博的网络专业人士；②加快能力建设，促进快

速吸收；③通过伙伴关系加强国家数字韧性；④培训和教育人才，使其了解数字世界

的机遇和危险；⑤加强和强化国防网络、IT 服务和系统；⑥使 2002 年《情报和安全

部队法》（Intelligence and Security Services Act）现代化，扩大网络情报能力；⑦增强
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军队网络作战能力。

为了实现这些目标，荷兰将这一领域的职责进行分类并划分为以下主要职能领域：

（1）联合信息管理组织（Joint InformatieVoorzienings Commando, JIVC）自 2013

年开始运营，负责保护和监测荷兰和行动领域的所有军事网络、IT 服务和系统。它

的主要作用是保护和防御。荷兰国防计算机应急响应小组（DefCERT）是 JIVC 的一

部分，负责监督和确保信息系统的可靠性和畅通，支持军事行动。DefCERT 是报告

和响应国防部内部网络事件的第一联络点，负责进行威胁和脆弱性评估，为武装部队

安全措施提出建议。

（2） 军 事 情 报 和 安 全 部（MIVD） 与

内政部和王国关系的一般情报和安全部队

（AIVD） 一 同 负 责 网 络 情 报。2015 年，

AIVD 和 MIVD 将其信号情报和网络能力结

合为信号情报网络部门（JSCU）——一个负责保护国家安全和荷兰互联网免受网络

威胁的部门，同时也在任务中为武装部队提供更好的支持。此外，MIVD 还积极与

DefCERT 在计算机网络防御（CND）领域合作，一起对国防部内部的网络事件进行调查。

（3）网络防御司令部（DCC）是负责武装部队指挥官网络任务的直接联络点。

DCC 还负责协调国防部所有四项部队（陆军、海军、空军和军事警察）行动的所有

任务和网络作战能力，包括攻击能力加强和部署。

2014 年 9 月，荷兰宣布成立专门的网络防御司令部（DCC）。今天，DCC 是军

事行动的组成部分，为所有任务提供防御和进攻能力，任务包括和平时期行动、危机

管理和人道主义援助。荷兰是第一个公开讨论攻击性网络行动作为重要国家力量要素

的北约国家。“与部署其他类型的部队一样，在部署进攻性网络能力方面，荷兰认

为必须采取极端克制，只有在国家或国际法方面有足够的基础时采取行动。”作为

DCC 的指挥官，准将汉斯·福尔默说：荷兰网络司令部的使命是通过准备、培训和

部署网络作战小组，为在网络空间的行动自由和荷兰武装部队的战斗力做出贡献。这

些团队提供综合的军事行动网络能力，支持荷兰武装部队的全部网络军事作战。作为

联合网络行动特遣部队的一部分，从防御性网络行动到进攻性网络行动，他们都会参

与计划、协调和执行，产生直接或间接影响。

除了保护、情报和行动之外，DCC 还协调所有的 DOTMLPF 活动（包括任何理论、

组织、培训、军备、领导和教育、人员和设施的组合）。它“在荷兰国防部内，与军

事和民用、国内和国际伙伴一起，协调并促进这些网络活动和能力”。此外，司令部

    2014 年成立的荷兰网络司令
部，其使命是为网络空间的操作
自由和荷兰武装力量的战斗能力
做出贡献。
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获得、传播和管理整个荷兰武装部队的网络专业知识，为教育、培训和训练做出贡献。

荷兰 DCC 已经公开讨论了 6 种不同类型的网络行动，有些类似于其他国家制定

过的，有些是荷兰制定的新的、更独特的行动：

（1）网络安全行动——注重保护、防止损害和恢复的被动防御措施。

（2）防御性网络反击行动或积极对策——中和荷兰网络中活动威胁的行动，对

网络入侵、网络攻击或即将到来的网络行动进行检测和信息收集，确定入侵来源或终

止恶意网络活动——这些操作不超越荷兰国防部的网络范围。

（3）在荷兰国防部网络之外进行的进攻性反击网络行动。这些是对攻击进行响

应的军事网络行动，包括对网络威胁源发起先发制人和预防性的反击行动。

（4）网络情报、监视和侦察行动——较低水平的网络操作，其唯一目的是收集

有关网络空间中其他参与者活动的一般数据或信息。这些行动不包括国防情报和安全

部队的活动。

（5）支持型网络操作——在和平时期、危机或冲突情况下，支持其他更多的战

术级别活动的小型技能行动。由于其种类繁多，这些行动特别有助于信息战的支持，

例如心理作战、欺骗、作战安全、法律战和电子战。

（6）进攻性网络作战或作战行动——要么作为另一领域作战的支持，要么只在

网络空间执行，只是为了实现军事目标（赋予指挥官实现作战的能力）。

在 2016 年国际网络冲突会议（International 

Conference on Cyber Conflict）上，准将福尔默

承认，“荷兰在所有的军事作战中都包含了

攻击性网络行动选择”，并强调“现今的网

络作战必须被包含在军事任务中，成为指挥官工具箱中的一个工具。在发展军事进攻

能力的时候，我们应该把重点放在打击正当目标上，减少负面的间接影响。这意味着

重点应该放在计划、决策、记录、测试、培训等方面。”除了国内的努力外，荷兰与

北约通讯和信息机构以及加拿大、丹麦、挪威和罗马尼亚，还参加了北约多国网络防

御能力发展项目（Multinational Cyber Defence Capability Development Program）。

荷兰国防部参加了两年一次的国家级危机应对演习。此外，荷兰武装部队积极参

与多国和联合网络演习——正如事件反应部门所指出的那样，特别是所有与北约有关

的如“网络联盟”和“网络大西洋”演习。它还与德国和其他北约国家一起进行了双

边合作演习。此外，荷兰政府领导了北约内部将网络融入正式军事过程的情景制定和

讨论。在 2016 年 7 月华沙峰会期间，北约成员国同意加强国家网络和基础设施的网

“网络作战现在必须整合在军事
任务中，成为任务指挥官工具箱
中的另一个工具。”
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络防御，提高韧性和快速有效应对网络攻击的能力，调整网络防御能力。北约认同网

络空间是第五个战争领域。

DCC 和国防部明显正在从现有预算中支持网络任务。虽然大部分国防部的预算

是保密的，但是 2017 年的国防预算显示网络预算增加 1657 万欧元（约 1850 万美元）。

同一国防预算还将 4.12 亿欧元（约 4.6 亿美元）分配到 IT，但还不清楚有多少分配

给了网络防御或进攻能力。荷兰正在投资培训和招聘活动，专注于研发和国际合作，

以支持其网络防御任务。荷兰国防部正在使用招募技术来吸引道德黑客，并强调这些

任务在正确的权力下是合法的。他们还与关键行业的领袖合作开发了一项技能培训计

划，培训有志向的士兵成为网络技术专家。最后，认识到顶尖人才的稀缺性和优化方

法的必要性，AIVD 和 MIVD 成立了联合信号情报网络部门。在这一不断变化、挑战

越发严峻的领域，集中稀缺的知识和资源（资金和人员）是必不可少的。

荷兰宣布网络空间为“军事行动的第五个领域”，并正在组织执行这项任务。该国

清楚地认识到，安全不仅是一个正常社会运转的先决条件，而且是其经济的未来。然而，

它的愿景和雄心并没有得到足够的资金、物资或人力支持。这意味着荷兰人必须充分利

用他们的务实态度，找到吸引、发展和留住人才的创造性手段；与欧盟、北约和其他联

盟合作，利用它们获得能力；并说服新政府为其雄心勃勃的议程设立专项资金。

CRI 2.0 结论
根据网络就绪度指数（CRI）2.0 的评估，荷兰正走在网络就绪度完全的道路上，

目前在大部分 CRI 的基本要素中都有部分行动。

现状是动态且不断变化的，这一分析结果只是一个概要。荷兰将继续开发和更新

其经济（数字议程）和国家网络安全战略、政策和计划，找到更为平衡的方法，使其

国家经济愿景与其国家安全优先事项对应，对荷兰状况的更新将会反映这些变化，并

对实质性的、显著的改进进行监控、跟踪和评估。
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人口 6080 万人

人口增长率 0% 

市场价格 GDP（美元） 1.815 万亿美元

GDP 增长率 0.8%

引进互联网年份 1988

国家网络安全战略发布 2013

互联网域名 .it

每 100 名用户中，固定宽带用户量 23.5

每 100 名用户中，移动宽带用户量 70.9

每 100 名用户中，移动电话用户量 154.2

信息通信技术（ICT）发展和连通性排名

国际电信联盟（ITU）信息通
信技术发展指数（IDI）

8
世界经济论坛网络就绪度指数

（NRI）
5

数据源：世界银行（2015）、国际电信联盟（2015）、世界经济论坛网络就绪度指数
（2015）和 Internet Society.
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概述
意大利最初的计算机网络出现于 20 世纪 80 年代，当时，一些核物理学家将该国

所有的核研究机构连接在了一起。1988 年，它成为一项更广泛的科学学术项目的一

部分，将各科学机构及其大型计算机统一在一个网络中（Gruppo Armonizzazione UNK 

della Ricerca,GARR）。

几年后，第一家商业互联网服务提供商（ISPs）诞生（1992—1993），意大利

开始将其电信行业私有化。直至 20 世纪 90 年代，电信服务都是由意大利政府控

股的一批企业提供的，政府通过工业重建研究所和意大利电信协会（Istituto per la 

Ricostruzione Industriale/Societa Italiana per l’Esercizio Telefonico, IRI-STET） 对 这 些

公司进行控制。1994 年，根据《电信行业改革规则》（Rules for the Reform of the 

Telecommunications Industry），这批企业中的五家公司合并组建了意大利电信（Telecom 

Italia）。三年后，意大利电信与 STET 合并，保留意大利电信的名称并成立了一家私

营企业。20 世纪 90 年代末，政府所有权已被逐步撤销。尽管意大利电信仍为该国最

大的通讯服务提供商，但在 20 世纪 90 年代私有化之后的一段时间内，也出现了许多

其他互联网服务提供商。

自 20 世纪 90 年代以来，意大利政府支持互联网的发展并将其作为增长经济、

发展旅游业、减少通讯成本和促进政务高效的催化剂。然而，意大利的互联网普及

率（62%）与其他欧洲国家（79%）相比仍然较低，其高速互联网连接的可用性在欧

盟国家中是最低的。与此相反，移动宽带用户数量稳步增长，为总人口的 154% 以

上——这意味着意大利公民更偏向于移动宽带连接。手机用户数量的激增，可能是由

于 2012 年至 2014 年间意大利移动服务价格的大幅下降，这是整个欧洲价格降幅最大

的一次。

尽管如此，意大利人在电子政务、电子银行和电子商务方面的参与度（约为

20%）仍然落后于欧洲大部分地区（欧盟平均参与度为 40% ～ 50%），只有不到

10% 的国内公司开放在线销售。这些数据较低的原因是基础设施的限制、下一代接

入（NGA）网络的低可用性以及过往政府投资策略的片面和重复。提高互联网普及

率的其他障碍，包括人口老龄化、先进技术技能缺乏、对在线交易的不信任和意大

利南北部地区间长期存在的数字化、教育和收入差距。过往挑战和长期挑战的叠加

束缚，使意大利无法在互联网速度和可访问性、数字素养和网络现代化上达到欧盟

水准。
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2015 年 , 意 大 利 政 府 实 施 了 60 亿 欧 元（ 约 67 亿 美 元） 的《 数 字 增 长 战 略

2014—2020》（Strategia per la Crescita Digitale 2014—2020）。数字战略旨在扩建互联

网基础设施并使其现代化、改善高速宽带接入并扩大电子政务功能（如数字身份、公

共电子服务和智能社区），这些机制将“通过发展商业技能并在公民中传播数字文化，

保证经济增长和社会进步”。国家数字增长战略承认意大利在经济发展、互联网普及

率、公共和商业活动数字化以及数字素养方面落后于其他欧洲国家。它还承认利用市

场手段（如《欧洲单一数字市场战略》中所规定的）干预的必要性，以使国内生产总

值（GDP）增长 3%。

根据 2010 年《欧洲数字议程》（European Digital Agenda）——《欧洲 2020 战略》

（Europe 2020 Strategy）的七大内容之一——中设定的目标，2015 年意大利国家数字

增长战略确定了几项重点和具体行动，以帮助促进信息通信技术的广泛应用、保证数

字服务访问安全并鼓励各政府机构间信息系统的合作及其与欧盟之间的合作。此外，

战略还设定了明确的目标和截止日期，用于显示数字战略目标进程。特别地，随着网

络上电子政府和医疗服务的增多，数字战略强调要改善其中关键服务的安全性，以确

保公民通讯的隐私和完整以及通讯服务的连续性。

数字意大利机构（Agenzia per l’Italia Digitale, AgID）于 2012 年在总理办公室成立，

它负责实施国家数字战略及各种相关任务，如推动和传播信息倡议；公民和公务员的

数字化培训；监督 ICT 计划实施，以提高公共管理效率和透明度；加强公共信息系统

之间的合作；协调为公民和企业提供网络服务的倡议；制定技术要求和指导方针，确

保全国服务互通性。在中央和地方政府，包括自治区和省政府以及其他部门的积极参

与下，该机构按要求协调各方努力。

此外，总理办公室与经济发展部（Ministry of Economic Development）、数字意

大利机构和协调机构（Agency for Cohesion）正合作执行其他项目，例如“全国超高

速宽带计划”（National Plan for Ultra-Wide Broadband）”和“数字增长”（Digital 

Growth）计划，以加速实现国家数字战略目标。这些目标包括在 2020 年之前为至

少 50% 的意大利人提供高速互联网接入，以及将光纤网络扩展到农村地区。意大利

主要的互联网服务提供商，如 Fastweb、Vodafone 和 Wind 也形成了共同投资伙伴关

系——“意大利光纤”项目，这一项目与意大利电信宣布的另一个计划相结合，计划

在 2018 年将光纤网络普及到所有大城市。

与许多发达国家一样，网络安全对意大利来说是一个重要挑战。在过去，由

于缺乏官方统计数据，且受害者倾向于不报告事件或通知当局，要想评估恶意网
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络活动对意大利的个人和组织有多严重的影响，是有些困难的。意大利安全情

报部门（DIS）在其年度报告中指出，2015 年，针对政府实体和高科技产业的网

络间谍活动，其规模、数量和复杂性都有所增加。报告估计，在意大利，几乎

70% 的网络攻击是针对公共实体的，而主要的威胁者（以攻击活动记录的百分

比为准，并非威胁级别）是各种黑客组织。此外，在 2016 年，意大利信息安全

协 会（Associazione Italiana per la Sicurezza Informatica, CLUSIT） 估 计，2016

年上半年，意大利网络犯罪增长了 9%，造成了 71% 的网络攻击。协会在 2016

年半年报中还指出，自 2013 年以来，由于网络安全造成的经济损失翻了两番。

网络攻击来源国家排名中，虽然意大利的名次不高，但它却是欧洲和中东地区

第二大受感染国家。土耳其、意大利和匈牙利是欧洲、中东和非洲地区网络机

器人最多的三个国家。事实上，因为近几年这三国的高速互联网和连接设备的

大幅普及与增加，对黑客来说它们是很有吸引力的目标，且增加的连通性也并

未引起安全意识的提升。

网络安全这一主题是由当时的副总理兼意大利议会安全委员会（COPASIR）主

席弗兰西斯科·鲁泰利在 2009 年提出的。他首次发起了一系列议会磋商，讨论“网

络空间的使用对国家安全的潜在影响和威胁”。意大利议会安全委员会的后续讨论

和听证会结果，形成了 2010 年《给议会和政府关于网络安全及其对国家安全影响的

第一次报告》（First Report to the Parliament and the Government on Cybersecurity and Its 

Implication for National Security）。报告敦促政府制订战略计划和适当的机制，以打击

网络犯罪并保护计算机网络。特别的是，报告建议制定国家网络安全战略，以“保

证充分的领导和明确的政策指导方针，以打击（网络）威胁，并促进所有利益攸关

方之间的协调”。此外，它还建议设立主管部门，将其放在内阁办公室（Presidenza 

del Consiglio dei Ministri）的职责下，负责执行所有网络安全相关活动。当时，报告

中的大部分建议被忽视，直到意大利经历了一系列的网络事件，其中包括匿名者

（Anonymous）对意大利内政部的大范围攻击，这次攻击曝光了大量敏感文件和电子

邮件。

最终，意大利政府花了 3 年时间制定了其第一个国家网络安全战略。2013 年

总 理 的《 国 家 网 络 保 护 和 信 息 安 全 战 略 指 导 方 针》（Decree Containing Strategic 

Guidelines for National Cyber Protection and Information Security）首次概述了国家网络

安全架构中的机构和组织结构，并赋予总理国家网络安全的直接责任。在这一方针

之后，《国家网络空间安全战略框架》（National Strategic Framework for Cyberspace 
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Security）及其配套实施方案《国家网络空间保护与信息通信技术安全计划》（National 

Plan for Cyberspace Protection and ICT Security）于 2013 年发布。这两份文件一起构成

了一个全面的战略，它包括：描述网络不安全对国家安全和经济造成的风险；评估意

大利的网络安全能力；明确界定涉及国家网络安全的不同实体的作用和责任；要实施

的具体战略和业务目标。

除了国家网络安全战略和实施计划，意大利安全情报部门和数字意大利机构还

支持了 2015 年的《国家网络安全框架》，框架由意大利网络安全国家实验室（Italian 

Cybersecurity National Laboratory）和罗马大学网络情报和信息安全中心（CIS-Sapienza）

根据 2013 年美国国家标准与技术研究院（NIST）《改善关键基础设施网络安全框架》

（Framework for Improving Critical Infrastructure Cybersecurity）所制定，是自愿指南。

这一自愿框架为反映意大利国情进行了扩展和更新，旨在为组织提供“一种同质且自

愿的方式来面对网络安全。”它还为各主体提供了现有标准和法规的参考指南，帮助

其评估目前的风险状况和成熟度水平，确定网络防范的优先级和目标级别，最终降低

网络威胁相关风险。这一自愿框架的重要目标之一是提供指导方针，提高意大利中小

企业（SMEs）的网络安全水平，为大型公司 C 级管理人员提供建议，帮助关键基础

设施运营商制定网络安全风险管理过程。

尽管发布了国家网络安全战略并重组了相关国家网络安全架构，但在国家层面

上，意大利和欧盟成员国之间的网络风险预备程度仍然存在很大差距。虽然意大利

已经提出了一些与网络安全有关的倡议，但其中许多仍是支离破碎的，似乎没有一

个中央协调机制来保证国家的经济和安全目标得以实现。然而，意大利政府承认使

用信息通信技术的好处和威胁，2013 年的《国家网络安全战略》和 2015 年的《国家

数字增长战略》都清楚地认识到了将互联网连通性和信息通信技术作为推动经济增

长的关键因素的重要性。此外，2015 年《国际安全与防御白皮书》（White Paper for 

International Security and Defense）从战略上将网络防御和防御性军事行动列为 2016—

2018 年的主要投资项目之一。意大利政府决定在国防部内部建立网络司令部（Cyber 

Command），该司令部的第一个部门有望在 2017 年开始运营，这似乎意味着在网络

空间内，意大利政府对自身和经济的保卫正逐渐加强。

网络就绪度指数 2.0 被用来评估意大利的网络风险防范水平。这一分析为意大利

提供了一个可行的蓝图，以更好地了解其网络基础设施的依赖和漏洞，其当前网络安

全态势与实现数字未来所需的国家网络能力之间的差距，评估意大利缩小该差距的承

诺和成熟度。基于网络就绪度指数 2.0 的七个基本要素（国家战略、事件反应、电子
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犯罪和执法、信息共享、研发投资、外交和贸易、国防和危机应对），全面评估了意

大利的网络安全相关努力和能力。

 

意大利网络就绪度评估（2016）

国家战略
在 2013 年颁布的总理《国家网络保护和信息安全战略指导方针》后，网络安

全工作组（Tavolo Tecnico Cyber, TTC）成立，由国家安全跨部门委员会（Comitato 

Interministeriale per la Sicurezza della Repbblica, CISR） 赞 助， 主 席 由 安 全 情 报 部 门

（Dipartimento delle Informazioni per la Sicurezza, DIS）担任，负责制定第一个意大利国

家网络安全战略。

依照 2013 年的总理法令和 2013 年欧盟

网络安全战略（紧随其后的是 2016 年欧盟《关

于网络和信息安全的指令》（NIS）），每个

欧盟成员国都应建立《网络与信息安全战略》。

意大利于 2013 年颁布了《国家网络空间安全战略框架》这一国家战略，以及实施方

案《国家网络空间保护与信息通信技术安全计划》。该国家战略“突出了网络威胁和

国家信息通信技术网络漏洞的性质和发展趋势，概述了公共和私人利益攸关方在网络

安全中的角色和任务，确认了提高国家网络就绪度程度的工具和程序”，实施方案则

“确定了一组有限的优先事项，提供了具体的目标和指导方针以具体实施《战略框

架》”。这两份文件共同构成了一个全面的国家网络安全战略，“围绕这一战略协调

各方努力，使意大利自信地面对网络空间中的安全威胁和挑战，追求国家利益，积累

国家财富，变得更加繁荣”。

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

意大利电子犯罪与执法

信息共享研发投资

2013 年，意大利第一次发布了国
家网络安全战略，应对网络空间
安全威胁和挑战的能力得以增强。
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专注于互联意大利的长期目的和目标的同时，要减少其网络不安全因素可能

很难，因为意大利还面临其他互相冲突且长期存在的结构性挑战。平衡经济优先

事项和国家安全需要是很棘手的。意大利面对着 GDP 增长迟缓、生产率低下、背

着“坏”债的银行部门和高失业率的挑战。意大利政府提出了一系列振兴经济、

解决意大利财政问题的方案，但这些努力还未见成效。此外，即将举行的有关参

议院（议会上院）未来的宪法公投，可能会进一步分散政府在重要国家网络安全

问题上的注意力。

2013 年《国家网络安全战略》承认，考虑到“当前的金融和经济紧缩”，政府

和利益相关方不应“有任何重复努力”，应“寻求任何可能的协同作用，要记住，与

网络攻击可能造成的破坏相比，分配预算不仅是一种节省，而且是文化、社会和经济

增长的非凡机会”。《实施计划》制定了明确的目标，其中许多已经开始执行，有些

甚至已经完成，这包括加强情报、治安、民事保护和军事防御能力；建立国家计算机

应急响应小组（CERT）；进行国际演习；促进临时立法和国际义务履行。

网 络 安 全 协 调 直 接 由 内 阁 办 公 室

（Presidenza del Consiglio dei Ministri） 负

责。意大利总理办公室（或 Presidency of the 

Council of Ministries）将通过颁布具体指令，

正式负责制定、执行《国家网络安全战略》和《实施计划》。国家安全跨部门委员

会（CISR）将支持总理办公室的这项努力，它主张采用额外立法倡议，批准促进公

私伙伴关系的指导方针，引入政策以加强信息共享安排并拥护最佳实践，促进国家

网络安全领域中机构和私有市场参与者之间的协作，批准其他措施，增强国家网络

安全。国家安全跨部门委员会由总理主持，由外交、内政、司法、国防、经济和金

融，以及经济发展部门组成。当讨论网络安全问题时，总理的军事顾问将参加委员

会会议。意大利安全情报部门总干事担任委员会秘书。工作级别的国家安全跨部门

委员会被称为国家安全跨部门技术委员会（Technical CISR），负责支持委员会工作，

进行内部定期审查和评估，确认安全战略和相关计划的及时正确执行。此外，在活

动中，工作级别委员会将得到各种国家情报公共实体的协助，包括安全情报部门、

外部情报和安全机构（Agenzia Informazioni e Sicurezza Esterna, AISE）及内部情报和

安全机构（Agenzia Informazioni e Sicurezza Interna, AISI）。意大利政府目前正在更

新实施计划。

2013 年 的 总 理 法 令 建 立 了 网 络 安 全 部 门（Nucleo per la Sicurezza Cibernetica, 

总理办公室下的网络安全部门
（NSC) 负责协调国家网络安全
架构中所有政府机构的活动。
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NSC），它是总理办公室的常设机构，由来自外交部、内政、国防、经济和金融、经

济发展、民防部门、安全情报部门、外部情报和安全机构、内部情报和安全机构、数

字意大利机构的代表组成。网络安全部门直接向总理的军事顾问汇报。它负责协调国

家网络安全架构中各种机构的活动。特别地，它负责所有的国家网络安全防范、风险

评估和缓解、事件应对和危机管理活动。网络安全部门也负责恢复网络和系统功能，

是国家和国际组织的正式联络点。在发生需要多个部门参与的大规模网络事件时，网

络安全部门将以部际网络危机部门（Tavolo Interministeriale di Crisi Cibernetica）的形式，

启动部际事件与计划部门（Nucleo Interministeriale Situazione e Pianificazione, NISP）来

监督事件响应合作。国家计算机应急响应小组负责技术响应措施，并通过意识、预防

和网络事件响应（参见“事件响应”部分）支持公民和公司。

 
意大利网络安全组织图（2016）

2015 年的总理指令为所有主要利益相关者提供了有关 2013 年国家网络安全战略

的额外实施指导，包括提高国家层面的网络就绪度、安全和抗打击能力，并“将战略

能力与国际标准结合起来”。该指令的其他方面包括指导建立更全面的机构架构，培

养更强的事件响应能力，与公共实体以及电信和关键基础设施行业的私营部门经营者

进行更密切的合作。
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2013 年国家网络安全战略提到了分配“足够的人力、财力、技术和物力资源”

对实现目标的重要性，但它并没有承诺任何的特别资金。在 2015 年的数字增长战略

中，意大利政府承诺 5000 万欧元（约 5600 万美元）用于保护公民和企业的数字身份，

确保数字服务的安全访问，包括从移动设备的访问。2016 年《稳定法》（Legge di 

Stabilitá 2016）批准了 2016 财政年度预算，分配 1.5 亿欧元（约 1.66 亿美元）给国

家网络安全工作，其中 1500 万欧元（约 1660 万美元）将用于意大利邮政和通信警察

队（Italian Postal and Communications Police Service）及其关键基础设施保护国家网络

犯罪中心（National Cybercrime Centre for Critical Infrastructure Protection, CNAIPIC），

该中心特别负责所有针对重要基础设施的网络犯罪和其他恶意网络活动的预防、控

制、减轻和调查。最后，最近一次 2016 年 9 月的总理法令，将剩余的 1.35 亿欧元（约

1.49 亿美元）的 2016 财政年度预算分配给了安全情报部门下的国家网络安全工作，

以加强国家层面网络风险的传统防范和防御措施，同时将保护国家网络空间优先化。

事件响应
意大利没有一个统一的国家事件响应计

划，2013 年有关国家网络保护与信息安全的

总理法令和《国家网络安全战略》都将协调

网络事件应对活动、恢复网络和系统功能的

责任分配给了网络安全部门（NSC）。此外，

在发生的网络事件与国家安全有关，或其规模较广，需要各部长合作应对时，网络

安全部门可以激活部门间网络危机事件与计划部门（Inter-ministerial Situational and 

Planning Unit for Cyber Crisis, NISP）这一非常设部门。

此外，提供信息服务的意大利私营部门公司以及关键基础设施运营者，不论是国

家还是欧洲级别，都必须将其网络中所有相关违法行为通知网络安全部门，并采取具

体的网络安全措施。

国家计算机应急响应小组（CERT Nazionale 或 IT-CERT）成立于 2015 年，响应

了 2013 年《国家网络安全战略》的临时指南，符合 2013 年欧盟战略中“开放、安全、

可靠的网络空间”的要求和随后的《欧盟网络安全指令》。应急响应小组设于经济

发展部中，由通信和信息技术高级研究所（Istituto Superiore delle Comunicazioni e delle 

Technologie dell’Informazione, ISCOM）主任领导。它的任务是促进大规模的网络事件

的遏制和应对。它还为广大国内选民提供了一系列其他自主或选择服务，例如：及时

2015 年，意大利成立了其第一
个国家计算机应急响应小组（IT-
CERT)，负责遏制和应对大规模
网络事件。
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发布网络漏洞和威胁的警报和建议；宣传网络安全意识和最佳做法；与国内和国际的

应急响应小组合作；支持恢复活动。

除了国家计算机应急响应小组发布的网络安全新闻和警报，安全情报部门还会

定期对网络威胁进行分析和评估，发布年度《安全情报政策和成果报告》（Report on 

Security Intelligence Policy and Results Achieved）。这一年度报告会突出对关键、有形

和无形基础设施的防御活动；国家网络空间以及信息安全。

2012 年，意大利政府通过了一项法律，要求安全情报部门对关键基础设施的安

全控制提供技术指导，并与私营部门共享网络威胁和预警数据。此外，拥有国营成

分的公司，如 ENEL（电力）、ENI（石油 & 天然气）、Poste Italiane（邮政服务）、

ENAV（空中交通管制）、TrenItalia（铁路网络），以及意大利中央银行（Italian 

Central Bank）与安全情报部门签署了一项合作协议，自愿报告泄露事件并共享威胁

数据。2013 年的《部长法令》更新了 2012 年的法律，要求所有电信运营商和其他

关键基础设施运营商，与安全情报部门和其他负责国家安全的政府实体合作（如 IT-

CERT、CNAIPIC）响应网络事件，确保服务的连续性。

虽然欧洲各国间的数据泄露通知要求仍然不同，但是意大利政府已经采纳了

1995 年《欧盟数据保护指令》和 2016 年《欧盟网络和信息安全指令（NIS）》的许

多规定，以提升网络安全能力，促进全欧洲的合作。例如，意大利在 1996 年已经建

立了一个数据保护机构（Garante per la Protezione dei Dati Personali）。这一由四人组

成的学院机构，其成员每 7 年由议会选举产生，负责监督政府和非政府实体对所有意

大利数据保护和隐私法的合规。数据保护机构对公共行政实体和其他组织采取了一系

列规定，这些规定详细说明了数据泄露的通知要求。例如，电信和互联网服务提供商

（ISP）在经历数据泄露后，要在发现事件的 24 小时内通知数据保护机构，并在 3 天

内通过其网站上提供的表格补充额外信息。

此外，两个委员会——行业技术工作组（Tavolo Tecnico Imprese）和政府网络安

全工作组（Tavolo Tecnico Cyber, TTC）将作为关键行业和政府实体的额外联络点，这

些实体对于关键服务和基础设施的运营和恢复至关重要。此外，包括内政部、国防部、

公共行政和创新部、基础设施部、警察和其他执法机构、民防部门和情报机构在内的，

所有与国家安全事件有关的政府机构和办公室，都将参与关键基础设施保护协调工作

组（Critical Infrastructure Protection Coordination Working Group）。最后，2013 年《国

家网络安全战略》要求意大利与公共部门利益相关者和相关私营部门经营者合作，定

期进行全国网络安全演习。
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电子犯罪和执法
2001 年，意大利签署了《欧洲委员会关于网络犯罪的公约》（Council of Europe 

Convention on Cybercrime，通常被称为《布达佩斯公约》），该公约于 2008 年被批准。尽

管意大利自 20 世纪 90 年代初以来已经修订并加强了其《刑法》，对计算机犯罪和电子

犯罪进行了全面覆盖，但它还未完全执行《布达佩斯公约》中所包含的跨境援助选择。

政府早期试图监管互联网的一些尝试所依赖的法律，也同样适用于印刷和广播媒体，传

统媒体对人权、隐私和信息自由的影响与网络不同。例如，一些早期的法律提出，关于

数据保护，出版商应对其所有出版物的内容负责，当这些法条应用于互联网，特别是由

用户生成内容的网站时，就可能被视为网络审查，与欧盟对互联网内容的指令相矛盾。

2011 年的一项法律废除了一项有争议的条款，该条款是 2005 年在伦敦和马德里

恐怖袭击后通过的一套反恐措施。该法律名为“Legge Pisanu”，是以当时内政部长

的名字命名的，限制了新无线网络（WiFi）热点的开放，要求提供公共通信服务的实

体（如酒店和网吧）申请批准许可，并保留客户身份证明的复印件和客户网站访问日

志。该法律是所有西方国家最严格的法律之一，在数年内限制了意大利各地区新热点

的开放，进一步放缓了意大利缩小与欧洲其他国家数字差距的步伐。另一项法律要求

互联网服务提供商监控互联网活动，存储用户数据 5 年的法案，在 2003 年积极分子

和反对党的抗议下未能通过。

2015 年巴黎恐怖袭击事件发生后，意大利通过了一项新的反恐法，将在网上招

募恐怖分子、支持或煽动恐怖主义的行为定为犯罪。该法律还委托公诉人（Postal 

Police）将恐怖分子网站列入黑名单，要求服务商将其屏蔽或下线。此外，法律延长

了互联网服务提供商保留用户网络流量记录——“元数据”，并非通信内容——的时

间到 2016 年 12 月，尽管 2014 年的一个欧洲法院裁定，已经将类似措施认定为对基

本隐私权的限制。批评人士担心这项法律可能会被广泛应用，进而阻碍正当言论——

在国际准则中可能属于被保护的言论自由。然而，在颁布该法律之前，政府确实取消

了该法案中授权执法机构远程侵入私人电脑的规定。

与欧盟许多国家一样，意大利也会监管

某些类别的网站，包括儿童色情和非法在线

赌博的网站，以及一些侵犯版权法的端对端

（P2P）网站（如海盗湾，The Pirate Bay）。

在 2006 年和 2007 年，意大利政府推出了新

关键基础设施保护国家网络犯罪
中 心（CNAIPIC) 属 于 意 大 利 邮
政和通信警察队，负责预防网络
犯罪和保护关键基础设施。
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的互联网过滤法，要求互联网服务提供商屏蔽被国家垄断管理局（AAMS，监管赌博

和其他垄断的中央政府机构）列入黑名单的国际网站或未经批准的赌博网站，以及那

些含有儿童色情的网站，服务商需在被告知网站存在的 6 个小时内对其进行屏蔽。国

家打击儿童色情中心（National Center for the Fight Against Child Pornography）是邮政和

通信警察队（ Postal and Communications Police Service）的一部分，负责维护屏蔽网站

清单，意大利刑法典规定对分发和出版儿童色情的行为进行严惩。

意大利邮政和通信警察队是预防网络犯罪、保护意大利关键基础设施的主要执

法实体。几十年来，意大利邮政服务一直在向数以百万计的客户提供在线服务，

它开发了一个成熟的系统，用于监视并保护其电子网络免受网络攻击。因此，该

机构的警察部门是最适合额外承担反计算机犯罪这一责任的部门。2005 年，上

文提到的反恐法（Legge Pisanu）将司法管辖权授予意大利内政部，并将邮政和

通信警察队认定为负责执法行动的部门，负责打击针对关键信息基础设施的网络

攻击。2008 年 , 内政部依法令建立了一个专门的关键基础设施保护国家网络犯罪

中 心（Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture 

Critiche, CNAIPIC），将其作为意大利邮政警察队的分支，直接负责所有针对重要

基础设施的网络犯罪和其他恶意网络活动的预防、控制、减轻和调查。作为执法机构，

国家网络犯罪中心全天候活动，包括运营、技术和调查小组。此外，网络犯罪中心

是 G-7 高科技犯罪网络（G-7 High-Tech Crime Network）的国家联络点，该网络是

《布达佩斯公约》为所有会员国提供的。该网络旨在加强合作，提高网络犯罪的实

施和起诉的有效性。通过 2016 年的《稳定法》，意大利政府将 1,500 万欧元（约 1,660

万美元）分配给邮政和通信警察队以及国家网络犯罪中心的运营、技术、鉴定和培

训活动。

还有其他负责打击网络犯罪的执法机构。意大利警察和 Carabinieri（肩负军事和

民事警察职责的国家宪兵队）成立了特别部门，专门打击网络犯罪，进行计算机取证

和科学调查。此外，财务卫士（Guardia di finanza, GdF）负责执行有关网站屏蔽的决策，

这些被屏蔽网站通常涉嫌侵犯版权以及其他网络犯罪和欺诈问题。

意大利正在努力提高其能力，参加各种执法网络培训，如欧洲理事会 2014 年启

动的“Cybercrime@Octopus”，计划旨在帮助各国实施《布达佩斯公约》，加强数据

保护和法律保护。该计划包括了各种各样的活动，其中就有为法官和执法人员提供的

网络犯罪和电子证据课程。为了提高反对网络犯罪战略的有效性，被选中的警察代表

将加入常设工作小组，该小组由政府或国际组织建立，包括网络安全跨部门小组
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（Gruppo Interministeriale per la Sicurezza delle Reti）、G-7、欧共体、欧洲委员会、欧

洲安全与合作组织（OSCE）、国际刑警和欧洲刑警组织。

此外，意大利还参与了多种其他跨部门

伙伴关系，以加强在网络安全、信息共享、

边境安全以及监视方面的合作。例如，意大

利内政部与美国特勤局（US Secret Service）

和联邦调查局（FBI）——这两个美国联邦执

法机构负责的是预防和打击包括网络犯罪在内的金融犯罪——密切合作打击跨国网

络犯罪。作为这一倡议的一部分，经过网络训练的联邦调查局调查员每 6 个月来一次

意大利，与意大利执法机构分享网络犯罪调查的工具和信息。2009 年，意大利邮政

和通信警察队与美国特勤局联手，成立了一个名为欧洲电子犯罪特别工作组（European 

Electronic Crime Task Force, EECTF）的国际工作队。该机构专注于广泛的“以计算机

为基础的犯罪活动”，包括身份盗窃、网络入侵以及其他影响金融部门和其他关键

基础设施的计算机相关犯罪。该工作组总部设在罗马，使用意大利邮政服务（Poste 

Italiane S.p.A.）的威胁软件监视整个欧洲的计算机网络，并收集来自执法部门、企业、

安全解决方案提供商、情报机构和欧洲专家的网络犯罪信息。此外，工作组还积极分

享与网络犯罪有关的信息和警报，开发了专门的工具，从而与其他成员组织交换专

业技能、知识、最佳做法和通用解决方案。其他组织包括：国际执法机构（如保加

利亚警方、罗马尼亚警方和西班牙警方）、金融机构（如美国运通、花旗银行、万

事达）、国际组织（ENISA、反钓鱼工作组 APWG、联合国区域间犯罪和司法研究所

UNICRI，以及数字犯罪联合会 Digital Crimes Consortium）、信息通信技术安全供应商

（如卡巴斯基、赛门铁克和威瑞森）和学术界（如博洛尼亚大学、萨勒诺大学和都柏

林大学）。2010 年，工作组在英国创建第二个部门，扩大了其欧洲参与。

认识到网络犯罪可能会与高速互联网的普及同步增加，随着更多的联网设备成为

感染和利用的工具，国家计算机应急响应小组建立了第一个意大利国家反僵尸网络支

持中心（Centro Nationale AntiBotnet）。该中心是欧洲网络防御推进中心项目（ACDC）

的一部分，是由 14 个欧盟国家组成的非盈利项目，受欧盟委员会资助，旨在防止僵

尸网络的传播。尽管如此，意大利的中小型企业（意大利经济的支柱）仍然会受到知

识产权盗窃、恶意软件和商务电子邮件入侵的困扰。这是由于缺乏对威胁的认识、缺

乏安全且抗打击的产品和服务以及意大利数字设备和基础设施的高僵尸网络感染率

造成的。尽管有反僵尸网络项目，事实上意大利仍面临着欧洲和中东地区最高的感染

意大利国家反僵尸网络支持中心
（National Anti-Botnet Support 
Center)积极应对僵尸网络的传播，
它是欧洲网络防御计划的一部分。
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率。这些感染助长了非法活动，使意大利减少其领土内的犯罪活动、打击跨国犯罪的

承诺面临质疑。为了有效应对这些挑战，意大利可能需要加大执法机构和互联网服务

提供商以打击网络犯罪为目的、减少僵尸网络途径的努力。

信息分享
正如 2013 年《国家网络安全战略》及其

执行计划所述，意大利承认公私伙伴关系的

重要性，致力于与私营部门密切合作，在危

机管理规划领域进行信息共享与合作。

在危机和紧急情况下，网络安全部门将负责事件响应协调，促进与公共和私人利

益相关者的信息共享。安全情报部门（DIS）会与网络安全部门和其他公共和私人利

益相关者分享被认为对网络安全有重要意义的情报信息。安全情报部门也在全国范围

内培养网络安全意识，促进网络安全教育。除了网络安全部门，国家计算机应急响应

小组也是一个全社会的信息收集和共享中心，它拥有更多的技术专业知识。响应小组

为有限的关键公共和私人组织用户提供专门的“信息共享”服务，以促进组织之间的

互动。通过这个平台，用户可以交流与网络威胁和事件相关的信息和体验，扩展他们

的集体“知识库”，并在发生大规模事件时提高其整体响应时间。

另外，政府公共行政部门的计算机应急响应小组（CERT-PA）成立于 2014 年，

它取代了公共连接系统应急响应小组（CERT-SPC），扩展了其原有的任务，是意大

利政府机构的内部网络信息共享中心。它也是欧洲其他公共行政部门响应小组的中央

联络点，帮助信息交换和程序商定。

意大利邮政警察队的国家关键基础设施保护网络犯罪中心（CNAIPIC）开发了该

中心专用的、受保护的信息共享网络，实现了信息双向交流，与关键基础设施运营商

交换网络威胁预防、评估和压制的信息。此外，特别成立了“计算机犯罪分析小组”

（Nità Di analisi del Crimine Informatico － UACI），它与意大利主要大学、公司和公

共机构合作研究和分析网络犯罪，开发新的计算机犯罪调查工具与技术。当地单位也

为分析小组提供类似的服务，并可以帮助管理从公民报告到警察热线的法律案件和紧

急情况。此外，意大利还是国家网络取证和培训联盟（NCFTA）的成员，该联盟是

美国的非盈利组织，其使命是促进私营行业、学术界和执法部门之间的合作和信息共

享，从而识别、减轻和中和复杂的网络相关威胁。

虽然意大利电信和其他关键基础设施运营商有义务向负责国家安全的政府实体

网络安全部门（NSC) 是在危机
和紧急情况下负责事件响应协调
和信息共享的主管部门。



意大利网络就绪度报告

-177-

报告网络相关事件和信息泄露，但是意大利还未能建立唯一的、专门的制度结构，以

提供跨部门事件信息交换机制，这些信息包括操作信息（近乎实时）和鉴定信息（事

后）。此外，对某些关键行业公司，它们被要求与每一个负责网络安全的政府机构（如

安全情报部门、国家计算机事件应急响应小组、国家关键基础设施保护网络犯罪中心）

都建立信息共享伙伴关系，这就导致了工作的重复和资源分配的效率低下。在各组织

之间，电信和关键基础设施的运营商更愿意与政府有单一的联络点，这样可以加快信

息的流动，同时减少报告的行政成本。

最后，欧盟委员会通过欧盟预防和打击犯罪方案（ISEC）资助了唯一的信息共

享倡议。邮政和通信警察队与全球网络安全中心（Global Cyber Security Center）、Abi

实验室、意大利联合信贷银行（UniCredit）、Booz & Company、罗马尼亚警方总督察

（General Inspector of the Romanian Police）和国家犯罪机构（National Crime Agency）

合作，为银行和执法机构创造了一个信息交换平台，以共享可疑交易、金融诈骗和针

对银行系统的潜在网络攻击信息。这一网络诈骗中心和专家网络（OF2CEN）将有助

于信息交流和信息分析，并及时向所有利益相关者提供可疑犯罪活动信息。这一倡议

的积极成果促使意大利在 2015 年与欧洲刑警组织和欧洲银行业协会合作，启动了第

二个项目（OF2CEN v.2）。下一代信息共享平台将业务扩展到所有欧盟成员国。

研究和投资
2013 国家网络安全战略和相应的实施计划都包含了促进研究与发展（R&D）投

资的意向，认识到需要“与大学、公共和私人研究中心合作，提升方法和技术创新，

更好地检测和分析威胁和漏洞”。然而，2013 年的战略并没有明确说明政府将如何

支持、推进和维持这些努力。在 2015 年的《2014—2020 年数字增长战略》中，意大

利政府承诺投资 1,200 万欧元（约 1,340 万美元），发展信息通信技术相关技能，将

其作为增加就业机会的关键。投入这些资金的目的是：提高数字素养，特别是公务员

的数字素养；拓宽数字技能相关课程主题；增加与信息通信技术技能相关培训数量；

增加信息通信科技领域毕业生人数。此外，不同的政府实体也各自独立，更直接地参

与网络研发工作。例如，意大利政府的尤格波多尼基金会（Ugo Bordoni Foundation）

是经济发展部下的一个信息通信技术研究机构，最近，它与美国国家网络取证和培训

联盟（NCFTA）启动了一项新的战略伙伴关系，旨在促进以电子商务活动为目标的

研究活动、保护商标和专利并进一步打击假冒产品。尽管如此，与其他欧洲国家相比，

意大利的实际研发支出仍然很少。
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与所有欧盟国家一样，意大利也参与了

欧盟的研究和创新地平线 2020 计划（Horizon 

2020）。意大利是参与该项目的最大欧盟国

家之一，获得了开展其部分技术发展项目的

大量资金。虽然意大利政府没有制定出一套

统一的方案或激励措施来鼓励大学和学术机构进行网络安全教育和应用研究，但给所

有公立大学和国家实验室提供了支持和资金，其中一些机构已经在这一领域开发了自

己的研究项目。特别地，教育部与大学和研究（MIUR）基金将监督并资助国家大学

间信息学联盟（Consorzio Interuniversitario Nazionale per l’Informatica, CINI）。该联盟

将公立大学、高等教育学院和研究机构连接在网络安全联合国家实验室（Laboratorio 

Nazionale di Cybersecurity）中，其中包括 38 个意大利公立和私立大学以及研究中心。

网络安全国家实验室在计算机科学、计算机工程和信息技术等多个领域，促进和协

调基础与应用科学研究和技术转移，领导数个与关键基础设施供应链安全、恶意软件分析、

网络情报收集有关的全国性研究项目。网络安全国家实验室与美国国家标准技术研究所

建立了双边合作关系，促进科学技术合作联合委员会会议的开展，并重点关注网络安全。

意大利方面，这一工作组包括国家研究委员会（CNR）和 ENEA。网络安全国家实验室

也在 2015 年《国家网络安全框架》的制定中发挥了关键作用，该框架基于 2013 年美国

国家标准技术研究所的《提高关键基础设施网络安全框架》，属于自愿指导框架。它扩

大并更新了原框架，并根据意大利的具体业务部门进行了调整。最后，网络安全国家实

验室正在制定一项新的网络安全计划，以扩大意大利网络安全人员的规模，实验室最近

还发表了一篇论述网络安全对国家安全和经济影响的白皮书。这份白皮书是由来自 20 多

家意大利顶尖大学的 50 多位科学家撰写的，讨论了意大利在未来几年将面临的一些主要

网络安全挑战，并提出了具体建议，以帮助政策制定者解决这些问题。

此外，总理办公室通过国家大学间信息学联盟支持罗马大学的网络情报和信息安全

研究中心（CIS）。该中心是一个多学科研究中心，致力于制定信息安全方法、威胁概况

和更好的预防和防御战略。中心最相关的项目之一——TENACE 项目致力于研究技术和

组织方法，以保护关键基础设施免受网络威胁。中心和网络安全国家实验室每年发布一

份《意大利网络安全报告》（Italian Cyber Security Report）。意大利其他公立大学也已经

发展出了先进的网络安全项目，意大利的程序员和开发者在世界上名列前茅。

全球网络安全中心（GCSEC）是一个由 Poste Italiane 和其他成员公司资助的非营

利性组织，它负责推动和传播网络安全知识和意识，使参与互联网使用和保护的不同

网络安全国家实验室包括全意大
利 38 所公立和私立大学及研究
中心，促进和协调基础和应用科
学研究以及计算机科学、计算机
工程和信息技术的技术转移。
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利益攸关方的能力、技能、合作、沟通得到改善。安全中心与意大利和国际上的政府

机构、私营公司、国际组织和搜索机构合作，推广各种项目，包括培训活动、高级搜

索工作、特定部门间信息交流、能力建设项目和国际活动。

此外，意大利邮政警察队与意大利各大学间建立了不同的合作伙伴关系，共同开

发打击网络犯罪的创新解决方案，建立输送网络安全专业人员的渠道，方便有兴趣在

毕业时加入专门网络犯罪部门的学生。

近年来，意大利政府批准了针对不同行业的研发税收减免，对投资于创新初创

企业的私营部门公民和公司也会给予特殊税收优惠。此外，在 2016 年 9 月，政府公

布了一项新的《工业 4.0》（Industry 4.0）国家刺激计划，旨在帮助意大利工业为数

字时代做准备，并支持在研究和创新方面的投资。该计划包括税收减免和其他激励措

施，还有为确保所有的初创企业和工商企业都能使用互联网和宽带技术的额外措施。

意大利政府承诺为该项目新拨款 130 亿欧元（约 146 亿美元），该款项还将支持“2017

年盘活额外 100 亿欧元（112 亿美元）私人投资”的各个计划。

另外，由网络安全专业人士和学者组成的一个非营利性的协会（CyberPARCO）

推广了一个新的项目，计划将 2015 年世界展览会（Expo Milano 2015）使用过的米兰

市中心以外的广大地区转化成为网络科技园区，建立网络安全卓越中心。伦巴迪亚区

（米兰所在的地区）的政府最近成立了一个专门的网络安全工作组来讨论和评估各

种与网络安全相关的项目，包括建立第一个欧洲－地中海枢纽网络安全中心（Euro-

Mediterranean Hub for Cyber Security）。这个被称为“网络公园”的计划旨在创造新的

就业机会，为正在不断扩大的意大利网络安全产业吸引投资和人才，鼓励创业创新公

司的发展，促进网络安全公司、投资者、企业家和学术研究组织之间的密切合作，促

进与国际组织、协会和类似中心之间的合作。

意大利的研发项目必须克服研发停滞的遗留问题，找到合适的机制，以鼓励建立

一个充满活力的创业社区，服务提供商和其他机构增加的投资将支撑这一社区。政府

推动其数字增长战略的措施和资金有限，再加上对《地平线 2020》项目资金的依赖，

可能不足以在加速公共和私人活动数字化的同时，减少国家网络不安全因素。

外交和贸易
2013 年意大利国家网络安全战略明确指出，“意大利全面参与了多边机构，首要的

就是欧盟（EU）和北大西洋公约组织（NATO），以及与其他双边伙伴有关的机构”。此外，

战略凸显了意大利政府意图全力“支持网络安全领域国际合作计划”和“促进对数字领
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域中，符合我们价值观的行为规则的拥护和尊重，促进网络空间治理共享方法的出现，

使国际社会能够作为一个整体来有效地应对未来的挑战”。确实，该战略的主要目标之

一就是“促进意大利参与国际倡议，以加强网络安全，一个方法是参与有意大利作为成

员的国际组织的现有努力，另一个方法是加强与友好国家和盟国的关系”。

根据国家网络安全战略目标，意大利定期参与网络安全跨国谈判和讨论，它是

所有处理网络相关事务的主要国际机构的一员，包括欧盟、欧洲理事会、北约、G-7、

联合国专家组（UN GGE）、经济合作与发展组织（OECD）、欧安组织（OSCE）

以及欧盟委员会建立的网络和信息安全平台（NIS Platform）。2015 年，意大利成

为第一个发表非约束性议会声明——《互联网权利宣言》（Declaration of Internet 

Rights）的欧洲国家，宣言促进了互联网接入、数据保护、网络中立、匿名性以及

所谓的“被遗忘权”（Right to be Forgotten）这些权利。一个议会间委员会发布了

这份文件，旨在提高公众对数字权利的认识，对负责修改国家现行法律的立法者造

成影响。

网络安全问题也常常与贸易谈判和安全条约纠缠在一起。虽然意大利在这些

讨论中可能没有发挥主导作用，但它确实参加了上述各国际论坛的所有类似对话

和谈判，并已在国内实施和执行多个国际协定。例如在 2016 年 3 月，经济发展

部作为监督“军民两用”技术出口的国家机关，如那些适用于《瓦森纳有关常

规武器以及两用货物和技术出口管制的协定》（Wassenaar Agreement on Export 

Controls for Conventional Arms and Dual-Use Goods and Technologies）的技术，基

于《瓦森纳协定》中对出口的限制，取消了意大利黑客团队（Hacking Team）用

于出口其间谍软件的“全球授权”（Global Authorization）。黑客团队是一家以其

卖给政府的监视和黑客工具而闻名的公司，它被指控向那些可能将产品用于人权

侵犯的国家出口其部分产品。

意大利在双边层面上采取了更多行动。最近，意大利的网络安全贸易代表团去以色

列达成了一项协议，旨在加强两国之间的商业和学术合作。此外，意大利内政部积极与

美国执法机构联络，加强双方在网络安全、信息共享、边境安全以及监视方面的合作。

意大利外交部负责协调意大利在各种网

络安全问题多边论坛上的参与和努力。意大

利还在外交部内设立了专门的网络安全协调

员职位，直接负责与网络安全相关外交政策

和贸易协定谈判，并在政府的网络安全工作

网络安全国家实验室包括全意大
利 38 所公立和私立大学及研究
中心，促进和协调基础和应用科
学研究以及计算机科学、计算机
工程和信息技术的技术转移。
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组（Cybersecurity Working Group）内代表外交部。此外，总理办公室下设的网络安全

部门“在涉及联合国、欧盟、北约以及其他国际组织和国家的网络危机局势中，作为

国家联络点”。

防御和危机应对
意大利国防部（MoD）将网络安全定义为对国防和安全的威胁，并承认网络空间

现今是第 5 个战争领域，这在 2016 年 7 月华沙峰会上北约成员国发表的声明中被重申。

《关于 2013 年军事政策的部长级指令》（Ministerial Directive on the Military Policy for 

the Year 2013）承认了现代冲突的混合性质，并强调意大利需要加强包括“网络领域

在内的”常规和非常规能力。2015 年《国际安全与防御白皮书》（Libro Bianco per la 

Sicurezza Internazionale e la Difesa）强调了网络攻击对全社会的潜在破坏性影响，这种

影响与传统纷争的影响不相上下，明确表示政府意图培养意大利军队的“防御能力，

以应对可能使民用机构现有能力瘫痪的网络攻击”。白皮书特别指出，网络空间内的

防御性军事行动将是意大利的战略重点之一，也是 2016 年至 2018 年的主要投资项目

之一。

为了实现在 2015 年白皮书中所述的有关网络防御的宏伟目标，意大利已经开

始建立网络空间行动联合指挥部（Comando Interforze per le Operazioni Cibernetiche, 

CIOC），预计将在 2017 年开始运行。指挥部将有两个功能。首先，它将集中并加强

所有网络防御能力，以保护军事网络和国家免受网络攻击。其次，它将建立一个具有

计划和管理能力的计算机网络运营（Computer Network Operations, CNO）部门，用于

支持意大利内外的军事行动。

尽 管 目 前 有 关 该 指 挥 部 的 信 息 有 限， 但 是 意 大 利 武 装 部 队（Italian Armed 

Forces）官员最近的发言表明，相当于这一网络指挥部的第一个部门可能在 2017 年

中期开始运转。参与该新实体发展的人正在讨论其三种主要活动：①建立组织结构；

②识别其运营所需的技术能力；③劳动力培训。

新司令部将与意大利国防计算机事件应急响应小组（CERT Difesa）坐落于同

一位置，计划将国防响应小组技术中心的一些能力运转起来，以便进行防御性的

网络操作。国防计算机事件应急响应小组目前负责保卫军事网络、发出威胁预警

和警告并提出可能的解决方案、管理事件响应、促进与其他民间响应小组的信息

共享和合作。网络司令部将是国防部的一部分，但它也将直接与其他政府机构和

国际组织合作。

意大利已经开始建立网络司令部，
预计将于 2017 年开始运行。
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虽然最终组织还未成型，但是意大利网络司令部最有可能被放置在国防部现有的

命令、控制、通信和电脑司令部（Joint C4 Command, 联合 C4 司令部）之内，国防参

谋长（Capo di Stato Maggiore della Difesa, CaSMD）作为意大利国防部的技术和军事

负责人，网络司令部可能会通过作战副指挥官（Vice Comandante per le Operazioni, 

VCOM-OPS）向其汇报，副指挥官负责在军事行动（包括网络行动）中进行行动规

划和部队的部署。国防联合 C4 司令部已经存在于意大利国防部，其目的是管理联

合行动，这些行动旨在确保指挥、控制、电信和信息通信技术的效率。该网络司令

部在国防联合 C4 司令部中可能也会承担 IT 任务。必须制定适当的法律来规范新的

网络司令部。

国防部的多年经济规划文件中并没有明确指出网络司令部的资金来源，但它被列

入了“联合 C4I 系统（Joint C4I Systems）”资金分配的一部分。国防部预算案将增强

网络防御能力定义为意大利国防最重要的资金项目之一。2016 年至 2018 年期间，这

些网络防御能力可能会占有多达 2,240 万欧元（约 2,500 万美元）的“联合 C4I 系统”

资金。

意大利武装部队通常为多国网络演习的积极参与者，这些演习由欧盟（如网络欧

洲演习）、北约（如网络联盟和网络大西洋演习）和欧洲网络与信息安全机构（ENISA）

组织，目标是测试和提高国家准备水平。特别地，国家计算机事件应急响应小组和国

防部联合 C4 司令部共同参与了所有国内和国际网络安全演习。

意大利刚刚开始在网络空间内建立国家防御能力。在 2016 年 7 月华沙峰会期间，

北约成员国同意加强国家网络和基础设施的网络防御，提高其抗打击性以及快速有效

应对网络攻击的能力，调整其网络防御能力。因为这项协议，意大利可能会加快其在

网络防御方面的活动和投资，以加强其对北约的承诺。

网络就绪度指数 2.0 结论
根据网络就绪度指数 2.0 的评估，意大利正在努力完成网络就绪度，在网络就绪

度指数的 7 个基本要素中，其中很多在意大利都有部分体现。

意大利的现状是动态且不断变化的，这一分析结果只是现状的一个概要。随着意

大利持续制定并更新其经济（数字议程）和国家网络安全战略、政策和倡议，用一种

更为平衡的方法，使其国家经济愿景与安全优先事项一致，对这一国家概况的更新将

反映这些变化，对实质性的、显著的提升进行监控、跟踪和评估。

网络就绪度指数 2.0 为各国领导人提供了一种全面的、比较的、基于经验的方法，
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在这个充满网络、竞争和冲突的世界里，帮助他们规划通往更安全、更抗打击的数字

未来的道路。

有关网络就绪度指数 2.0 的更多信息，请参见：http://www.potomacinstitute.org/
academic-centers/cyber-readiness-index。
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国家人口 8,140 万人

人口增长率 0.5%

按市场价格计算的 GDP （美元现价） 3,356 亿美元

GDP 增长率 1.7%

引进互联网的年份 1983

国家网络安全战略 2011 

域名 .de

每 100 名用户中固定宽带的订阅数 35.8

每 100 名用户中移动宽带的订阅数 63.6

每 100 名用户中移动电话的订阅数 120.4

信息通信技术（ICT）发展和连通性排名

国际电信联盟 （ITU） ICT 发
展指数 （IDI）

5
世界经济论坛网络就绪指数 

（NRI）
3

来源 : 世界银行 （2015）, 国际电信联盟 （2015）, 世界经济论坛网络就绪指数 （2015）, 
以及国际互联网协会。
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概述
1983 年，互联网首次被引进德国，它借助了德国电信（一家政府所有并运营的

企业）提供的叫做 Bildshirmtext （BXT）的早期数据网络服务。第一封从美国发出的

以“欢迎来到计算机科学网络”为题的邮件，一年后到达德国，由此德国互联网正式

成立
1
。在 1995 年德国互联网接入向更广阔的商业市场开放之前，德国电信是德国唯

一一家互联网服务提供商（ISP）。德国电信私有化后，其三分之一的股份仍由德国

州和联邦政府控制
2
，该公司依旧是德国占据主导地位的互联网服务提供商。

德国互联网普及率 : 86.2%

如今，随着 1990 年重新统一以来密集的资本支出，德国电信系统已成为世界上

技术最为先进的系统之一，互联网普及率超过 86%。自互联网被发明以来，德国政

府大力推动 ICT 发展，增强互联网连通性，成为诸多互联网相关项目的开拓者。事实

上，德国是万维网建立以来全球首个实现图书馆数字化的国家。作为“信息作为创新

的原材料”项目的一部分，德国数字图书馆“全球信息”项目于 1998 年成立。这一

项目旨在推进与大学、出版社、书商、特别专题信息中心、学术团体以及学术和研究

图书馆之间的合作
3
。

德国是首个到 2018 年能为移动宽带分配 700 兆赫兹频段的欧洲国家。尽管无线

宽带只覆盖了 20% 的农村地区，但德国的《数字议程 2014—2017》计划通过在这些

偏远地区发展高速宽带，为所有家庭提供至少 50 兆 / 秒的下载速度，在 2018 年前解

决这一问题
4
。此外，IPV6 正在以超过 10% 的接入率快速增长。与此相比，2014 年

4 月时其他发达国家的平均发展速率不过只有 3.5%。

德国拥有一项清晰的数字战略，旨在提高竞争力、促进经济增长和社会福利。其

强调，增强高速网络和信任将有助于“激发创新潜能以进一步促进增长和就业”。
5

这

一战略致力于通过增强制造业数字化和自动化，加大对 ICT 的工业化应用、IT 安全研
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究、微电子和其他数字服务的投入，将德国打造为互联网经济的领头羊。目前，德国

ICT 市场是欧洲最大、世界第四大市场，其巨大规模将有助于德国政府实现这一战略
6
。

不过，德国在《2016 年国防白皮书》中承认，地理和人口上的中等规模是其在

快速发展的世界中的主要挑战。尽管德国是世界第四大经济体，但其认识到“从长远

来说……它将保持这个位置不变”的可能性较小
7
。在 21 世纪知识社会中，国家安全

与经济福利之间存在着直接关联。其还认为，出于对“安全供应链、稳定市场和有效

运作的信息和通信系统”的严重依赖，并且这一“依赖还将继续得到强化”，“知识

对德国来说是一种战略性资源”。

自 2011 年以来，德国政府在所谓的第四次工业革命中独占鳌头，其“工业 4.0”

项目是《高科技战略 2020 年行动计划》的一部分
8
。这一倡议鼓励企业进入物联网，

尤其是 360 万中小制造商，后者贡献了德国 60% 的就业和将近 4,000 亿美元经济体

量的三分之二
9
。德国政府投入 2 亿欧元（2.22 亿美元）鼓励跨政府、学界、商界的“工

业 4.0”研究，以期增强高质量、低成本、高效率与经济增长之间的联系，获得这种

密切联系所带来的成果。德国总理安吉拉·默克尔也正在说服整个欧洲接受这一倡议。

她曾在 2015 年达沃斯世界经济论坛中指出：“谁在数字领域取得领先，就将在工业

生产中取得领先……而我们还未在这场竞赛中胜出。”
10

作为世界 ICT 发展和应用领域的领导者，德国受到程度较高的网络犯罪、工业间

谍、关键服务中断和其他恶意网络活动的威胁。2012 年，一个产业协会估计德国因

知识产权被窃取而遭受的损失至少为其国内生产总值的 1.5%。据 2013 年的估计，每

五个德国互联网用户中就有两位受到过网络犯罪的侵害，而受到网络攻击的企业和政

府部门数量惊人
11

。为应对网络威胁范围、规模和程度的上升，德国政府领导人表达

了保护数字投资价值、维护国家和经济安全尤其是隐私和数据保护的意愿
12

。然而，

在直接涉及网络安全与应对不断上升的 IT 威胁所需的创新技术方面，“工业 4.0”目

前的投入十分有限
13

。德国正努力促进货物、服务、人员、资本和数据的跨境流动，

与此同时，其还带领欧洲国家展开探讨数据保护需求的对话。这些目标是“欧洲单一

数字市场”倡议的基石，也是欧洲和德国经济健康发展的关键。德国将在汉堡主办

2017 年 G20 峰会，并可能利用这一平台强调各国增强网络安全能力和弹性的必要性。

网络就绪指数 2.0 曾针对德国防范网络风险的水平进行评估。该研究为德国提供

了一个可操作的蓝图，以更好地理解其网络基础设施的依赖性和脆弱性，并评估该国

如何致力于缩小当前网络安全态势与支撑未来数字发展所需的国家网络能力之间存

在的差距。基于网络就绪指数 2.0 的七个核心部分（国家战略、应急响应、电子犯罪
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与执法、信息共享、研发投入、外交与贸易、防务与危机应对），本文将对德国的网

络安全相关努力和能力进行全面评估。

 

德国网络就绪指数评估（2016）

国家战略
2008 年，为应对互联网连接设备受感染和网络犯罪事件的日益增多，德国政府

向每位公民发放一张光盘，供他们清理个人设备和电脑上的病毒，并指出保护国家是

他们的责任所在。伴随 2011 年首份《德国网络安全战略》（以下简称《战略》）的

公开发布，德国政府采取了一种更系统、更集中的网络安全战略
14

。该文件承认 ICT

与经济社会发展之间的相互关联性，并将互联网及其下的 ICT 归入德国社会的关键基

础设施
15

。

《国家网络安全战略》指出德国更好应

对网络威胁环境的若干关键战略领域和目标，

包括：保护关键基础设施和 IT 系统；通过建

立统一的“联邦网络”增强公共行政的 IT 安全；

成立有关应急响应和保护的国家网络响应中心；成立促进公私部门合作的国家网络安

全委员会；推进有效的网络安全国际协调；以创新推动发展可信可靠的 IT；培训联

邦机构技能人才；有效运用公共部门手段（如法定权力）打击网络攻击行为。

此外，该文件指定德国内政部下属的联邦信息安全局 （Bundesamt für Sicherheit in 

der Informationstechnik, 以下简称 BSI）作为国家网络安全机构，负责执行《战略》。BSI

成立于 1991 年，为联邦政府、IT 制造商、私人和商业用户以及 IT 供应商提供 IT 安全

服务。应《战略》要求，该局设立国家网络响应中心（Nationales Cyber-Abwehrzentrum, 

下称 NCAZ），主要负责发现、分析和发展消除潜在威胁的必要手段。
16 

与《战略》一致，德国成立了国家网络安全委员会，为各部部长共同应对关涉所

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

德国电子犯罪与执法

信息共享研发投资

2011 年，德国政府发布首份《德
国网络安全战略》，承认 ICT 与
经济社会发展之间存在相互关联。
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有政策的网络安全事务提供平台。该委员会旨在协调公共和私营部门就预防性的方法

和跨领域网络安全手段进行探索。除联邦总理府和各州代表外，联邦各部（包括国防部、

内政部、经济和技术部等）部长参加委员会会议。商业代表作为准会员也经常受邀与会。

2012 年，BSI 与联邦 IT 协会（Federal Association for Information Technology）、电信和新

媒体协会（Telecommunications and New Media, BITKOM）合作成立了网络安全联盟（the 

Alliance for Cyber Security），这是一个非盈利组织，为广泛的政府政策及执行提供协助。

该组织的主要任务是增强德国的网络安全及应对网络攻击的韧性。为实现这一目标，

其正建设一个广泛的知识库，支持信息和经验的共享
17

。自成立以来，该联盟的会员

数得到快速增长，与合作伙伴之间的交往愈发密切。

与《战略》的内容相呼应，德国 2014 年数字战略（《数字议程 2014—2017》）

认识到 ICT 对经济增长的重要性，以及增强网络空间安全的必要性。该战略同样指出，

半数德国互联网用户并不相信其网上数据的安全性。由于对 ICT 的信任是数字通信、

电子商务以及实现“欧洲单一数字市场”的关键，政府十分关注这一统计数据，并采

取了增强互联网安全等诸多措施来强化信任
18

。例如，BSI 正在贯彻落实《2015 年 IT

安全法案》，该法案是德国数字战略及保护重大关键基础设施努力的核心
19

。这些努

力包括与关键基础设施运营者继续合作为关键基础设施企业及子部门制定最低网络

安全标准，提高德国 IT 安全的有效性、可靠性、保密性和完整性。

为增强 ICT 的安全和弹性，《战略》和《数字议程》正寻求一个全面的、多利益

相关方的路径来增强在线服务和关键基础设施的安全。不过，在增进关键公共与私营

利益相关方之间及各自 IT 系统之间的协调与互通方面，在更好应对日益增多的、与

涵盖德国经济的关键服务数字化相关的 IT 安全风险方面，德国政府还需要做更多的

努力。

应急响应
作为德国国家网络安全机构以及中央网

络应急响应办公室，BSI 通过全政府和全社会

的介入、检测、反应来塑造信息安全政策与

活动。BSI 负责发布有关 IT 产品和服务中的

恶意软件和安全漏洞的警告，向有关方面和社会公众发布信息，并提出对策建议
20

。

其还与超过 5 万家私人机构交换信息。BSI 早期预警系统是模仿美国金融服务信息共

享与分析中心（FS-ISAC）建立的，目前尚未完全建成
21

。

2011 年，德国政府发布首份《德
国网络安全战略》，承认 ICT 与
经济社会发展之间存在相互关联。
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1991 年起，德国就建立了多计算机应急小组（CERTS）及同类组织。1994 年，

BSI 成立了第一支计算机应急小组（BSI-CERT），属为联邦机构进行信息收集的虚

拟团队。2001 年，一个政府性的 CERT 从 BSI-CERT 中独立出来，取名为 CERT-

Bund。自那时起，CERT-Bund 变为一个正式的国家应急小组，作为一个预防、应对

和积极处理网络安全事件的平台和联络中心开展工作。如今，CERT-Bund 与州一级

和非政府的计算机应急小组密切合作并提供广泛的服务。其主动采取应对网络安全事

件的措施，按照自愿原则对选民进行监控——包括 IT 生产商和供应商、私人和商业

用户。其还提供预警、信息服务、主动提醒以及拥有一个记录网络安全事件的在线报

告系统
22

。2006 年，BSI 成立了一个公民计算机应急小组（Bürger-CERT），专门负

责提高社会公众和小企业的网络安全意识
23

。

尽管德国没有一个统一的、单一的国家应急响应方案，但有两个文件，一个是

2005 年的“全国信息基础设施保护计划”，同时适用于政府和行业，一个是 2007 年的“关

键基础设施保护（CIP）实施计划”，旨在当发生重大网络事件时，进行危机处理并

为关键性业务的连续性管理提供建议
24

。据 2007 年 CIP 计划，关键基础设施运营者

已“设置了适当的警告和预警程序，根据发生的事件区分标准来明确需要被警告或预

警的单位和个人。”
25

此外，根据网络安全的不同层面如危机管理、演练、关键服务

的可用性，该计划成立相应的工作组。其同样针对如何完成关键信息基础设施保护所

需的任务以及有效及准确地应对 IT 安全时间，规定了政府和私人运营者之间的协议。

2011 年《战略》要求 BSI 建立国家网络响应中心，负责增进政府与私营部门之

间在应急响应上的协调和及时信息共享。作为全国指挥、控制和研究中心，BSI 国

家网络响应中心的建立是为了使“所有有能力的机构能迅速就严重事件进行反应，

为所有相关机构提供事件分析和评估，并与地方和行业内部的危机管理部门展开

协作”。
26

除了德国联邦宪法保护局（Bundesamt für Verfassungsschutz, BfV）和联

邦民事保护和灾难救助局（Bundesamt für Bevölkerungsschutz und Katastrophenhilfe, 

BBK）的直接参与外，还有其他政府部门处理网络安全事务——包括联邦刑事警察

局（Bundeskriminalamt, BKA）、联邦警察（Bundespolizei, BPOL）、海关犯罪办公室

（Zollkriminalamt, ZKA）、联邦情报局（Bundesnachrichtendienst, BND）、联邦国防军

及其他监督关键基础设施运营者的机构——参与中心工作，并相互之间及与私营部门

保持密切、直接合作。德国《数字议程》承诺未来将增强中心的应急响应能力。

德国已举行了多次国家网络安全演习，以为政府部门和关键基础设施的特定运营

者演练危机处理。其中之一，2011 年危机计划和就绪演习，就发生多重攻击如针对



德国网络就绪度报告

-191-

关键基础设施的分布式拒绝服务攻击、银行系统受恶意程序入侵、空中交通管制系统

被注入虚假流量时，促进政府响应程序的理解
27

。德国还参与了由欧盟和北约组织的

多国演习。尽管近年来举行多次演习，CIP 实施计划仍建议“举办更多的演习以对现

有概念进行验证和更新”。

最后，德国联邦宪法保护局（德国的内部情报机构）每年发布网络威胁报告。

2016 年报告指出，俄罗斯和中国是针对德国的网络攻击的主要来源地。该报告还透露，

德国已监测到来自伊朗对诸多受害者的信息安全威胁
28

。

电子犯罪和执法
德国在 2001 年和 2009 年分别签署和批准了欧洲委员会的《网络犯罪公约》（通

常称为《布达佩斯公约》）并努力推动《公约》在国内的实施，就保护社会免受网络

犯罪威胁做出国际承诺。同样，德国也签署和批准了《公约》中关于通过计算机进行

种族主义和排外行为入罪的附加条款。德国在《战略》中重申了针对以《公约》为基

础的刑法进行国际协调的承诺。

2015 年 7 月，德国通过了一项新的 IT 安全法案，该法案旨在防止重要的 IT 系统

如经由 BSI、电信供应商、关键基础设施运营者等使用的 IT 系统的丢失。BSI 正在落

实该法案，包括为超过 2,000 家关键基础设施企业制定最低网络安全标准。与法案相适

应，为保障这些最低安全要求，德国需要提高 IT 安全的有效性、可靠性、保密性和完

整性，增强公众的互联网安全，更有效地保护具有国家重要性的关键基础设施
29

。此外，

德国还有其他一些法律直接禁止如计算机诈骗、篡改数据、破坏计算机、数据间谍、

网络钓鱼以及由传统犯罪法规起诉的相关网络犯罪
30

。在法案实施的两年内，所有有

关的运营者都应该采取适当的组织和技术安全手段保护 IT 系统、部件或关键基础设

施运作所需的相关进程。这些安全手段必须与最先进的技术相适应。进一步说，关键

基础设施的运营者应当至少每隔两年进行 IT 安全审计与认证，并就具体行业的安全

标准提出建议。

在执法方面，德国已具备成熟、机制性的能力来应对各种类型的网络犯罪。国家

网络响应中心、BSI 和联邦刑事警察局共同主导打击国家网络犯罪工作。尤其要指出

的是，国家网络响应中心整合了不同政府部门如联邦警察和对外情报机构以及来自行

业的资源
31

。

《战略》承诺增强执法部门、BSI 以及私营部门打击网络犯罪的能力，保护国家

不受间谍和破坏活动的侵害。德国已“在相关执法机构的参与下，与行业建立了联合
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机制”。
32

如《2015 年 IT 安全法》所示，成功实施这些雄心勃勃的计划还需要进一

步的努力。到 2017 年底，我们将能够知道政府与行业在共同强化大幅减少网络犯罪

的能力方面取得了什么样的成绩。从这个意义上说，目前还不清楚是否有足够的计划

来培训法官、检察官、律师、执法官员、法医学专家和其他侦查员。

信息共享
正如 2011 年《战略》所言，德国国家网络响应中心负责应急响应协调和全社会信

息共享。共享的信息包括 IT 产品的漏洞、攻击方式、犯罪者或其轮廓描述等。一个关

键需求是建立一个包含行业和其他非政府行为在内的组织，提供全国范围内现有的、

有效网络安全信息，为利益相关方准备和减少网络事件提供建议。网络安全联盟是一

个 2012 年建立的合作与信息共享平台——与国家网络响应中心共同承担这项工作。其

帮助促进经济、学术和行政领域的伙伴及具有特殊公共利益的企业之间的紧密合作。

由 BSI 运 营 的 国 家 信 息 技 术 状 态 中 心

（Nationales IT-Lagezentrum） 协 助 全 国 信 息

分享，跟踪全国和全球 IT 安全状况，以迅

速发现和分析重大 IT 安全事件并提出保护

措施。一旦发生 IT 相关的危机，其可扩展职权并转变为国家信息技术危机反应中心

（Nationales IT-Krisenreaktionszentrum）。该中心集中力量应对 IT 危机，对包括政府

网络和关键基础设施在内的所有国家层面进行全覆盖。

此外，德国参与了诸多国家和机构间的合作以培育信息共享。例如，美德网络双

边会议成为推动跨境网络安全资源共享的公认伙伴关系
33

。德国还是国家网络取证与

培训联盟（National Cyber Forensics and Training Alliance, NCFTA），后者是美国一家

非营利组织，致力于推动私营企业、学术界、执法部门之间的合作，以发现、减轻和

抵销复杂的网络相关威胁
34

。

由于德国联邦和各州都存在相关政策和项目，因此许多信息共享计划的实施可能

面临挑战。各州的网络安全能力及成熟度存在差别，从而应对最先进和复杂的威胁手

段的能力也是不同的。信息共享对中央政府的所有努力的实施而言非常关键，但在近

期可能难以实现。

研发投资
《战略》主张将 IT 安全和关键基础设施作为未来实施的关键战略领域加强研究。

德国国家网络响应中心负责协调
应急响应和全社会信息共享。
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2014 年《数字议程》强调扩大对工业 ICT 应用、IT 安全研究、微电子和数字服务的

广泛投入，即全国层面的网络研发投入
35

。为与《数字议程》相一致，德国在柏林成

立了两个大数据中心，以推动以大数据为驱动力的创新、工业应用、科研和医疗
36

。

2015 年 3 月，德国政府发布了一项促进 IT 安全研发的计划，名为“2015—2020

数字世界中的自决与安全”（Self-Determination and Safety in the Digital World 2015—

2020） 。该计划包含了从现在到 2020 年间 1.8 亿欧元（约 1.98 亿美元）的预算，以

推动研发特殊加密技术、保护个人数据和通信服务安全。其集中关注四个关键领域：

新技术、安全和可靠的信息与通信系统、IT 安全的应用领域、数据隐私和保护。

为促进政府研发任务的进行，德国教育和研究部（BMBF）在三所大学成立了三

个 IT 安全中心：在萨尔布吕肯的 IT 安全、隐私和责任中心（Center for IT Security, 

Privacy and Accountability, CISPA），在达姆斯塔特的欧洲设计安全和隐私中心（European 

Center for Security and Privacy by Design, EC-SPRIDE），在卡尔斯鲁厄的应用安全技术

能力中心（Competence Center for Applied Security Technology, KASTEL）。2009 年，德

国教育和研究部及内政部同意开展 IT 研发的联合合作项目，因而“IT 安全研究”工

作组得以成立，以研究和开发新的 IT 安全应用
37

。

此外，政府意识到，为确保可持续的 IT

安全研究，必须培训更多合格人才。政府鼓

励应用安全技术能力中心的学生取得 IT 安

全专家的证书，这相当于一个专业硕士学

位。达姆施塔特工业大学自 2010 年起就开设 IT 安全的硕士课程项目。在职的专业人

员可以在该校的达姆斯塔特高级安全研究中心（Center for Advanced Security Research 

Darmstadt, CASED）选修有关安全基础课程，并可获得 IT 安全证书。弗莱堡大学计算

机系为专长于网络安全的学生授予计算机硕士学位。另外，学生还可以选修政治学和

其他社会科学学科的课程，以培养其对网络安全事务更为全面的理解
38

。

此外，德国政府在三个重点领域激励企业在网络安全上的研发：计算机技术——

在数字化世界中工作、ICT——网络安全事件检测和处理、电动交通——价值链。前

两个领域对所有行业部门开放，最后一个领域则只面向生产和 ICT 部门。激励措施包

括给予企业、联盟和研究机构无偿现金补助
39

。政府最近也强调对 ICT 进行风险投资

的重要性，尤其是对 IT 新兴企业的支持。为刺激 IT 新兴企业的增长，政府为以下领

域提供一些风险投资支持：为创办人提供信息和咨询、通过提供有竞争力的工作条件

和大量投资促进融资，通过市场活动为新兴企业与传统行业建立联系，建立国际新兴

政府意识到，为确保可持续的
IT 安全研究，必须培训更多合
格人才。
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企业“中心”，包括商业培育中心
40

。

随着德国作为主席国为主办 2017 年 G20 汉堡峰会进行准备，德国将有机会展现

其在 ICT 创新和研究上的领先地位。实际上，2016 年 6 月，汉堡大学接受欧盟 100

万欧元资助成立了一个网络安全研究项目。汉堡大学和石勒苏益格－荷尔斯泰因隐私

保护独立中心（Schleswig-Holstein’s Independent Center for Privacy Protection）与七国

9 所机构联合成立了“构建价值驱动型网络安全联盟” （Constructive an Alliance for 

Value-driven Cybersecurity, CANVAS）研究网络。来自该联盟的研究人员将在以下三

个应用领域关注如何平衡网络安全与基本民主价值观之间的关系：医疗、金融、国家

安全
41

。不过，德国还存在网络安全人才的严重短缺问题，这一问题在政府中尤其严重。

德国教育研究部正资助建立一个新机构：德国网络研究院（Deutsches Internet Institut, 

DII），并将在未来 5 年内为其投入多达 5,000 万欧元（5,600 万美元）。该研究院将

关注互联网的道德、法律、经济和公众参与层面以及多学科视角下的数字化问题
42

。

此外，爱因斯坦基金会和柏林州 5 年内投入 3,850 亿欧元（约 4,300 亿美元）在数字

包括 IT 安全领域内提供 50 名教授职位，并建立了爱因斯坦数字未来中心 （Einstein 

Center of Digital Future, ECDF），这是一个公私合作的伙伴关系，就德国社会的数字

化进行研究
43

。新的爱因斯坦中心将与许多公立实体和学校展开合作，包括柏林工业

大学、柏林自由大学、洪堡大学、柏林艺术大学、柏林夏里特医学院以及 8 所知名研

究机构和 2 所应用科学类大学。

外交与贸易
多年以来，德国积极参与有关网络安全的外交和贸易及商业谈判，还是欧美“隐

私盾”和欧盟内部及欧美之间其他数据保护协议的首席谈判方。

德国在《战略》中提及：“鉴于 ICT 的

全球性特质，有关外交和安全政策的国际协

调……不可或缺。”
44

事实上，德国在国际

舞台上一直十分活跃，与联合国、欧盟、欧

洲委员会、北约、七国集团、欧洲安全合作组织和其他多边组织都有合作。《战略》

中涉及的多利益相关方模式在《数字议程》中被再次提及，并在以下论坛中得到积极

推广：国际电信联盟 （ITU）、互联网治理论坛 （IGF）、经济合作与发展组织 （OECD）

和联合国信息安全政府专家组 （GGE）。值得一提的是，德国还通过持续参与所有

与网络相关的政府专家组来显示其在国际对话中的承诺。

外交部设立了国际网络政策协调
员和网络事务大使。
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此外，德国还与诸多伙伴就网络事务进行正式和非正式的对话，并参与全球范围

内的会议和讨论。德国的《数字议程》重申经济与网络政策之间的关联。例如，德国

经常性地处理发展合作问题，并参与有关发展中国家网络能力建设、网络安全能力建

设和网络信心建设的项目。

2016 年 3 月，美德承诺共同合作保护关键基础设施，并“在增强关键基础设施的网

络安全、强化事件管理与协调、建立其他国家的网络能力上继续展开密切合作”。
45

作

为跨大西洋网络对话的一部分，美德还就最近关于建立一套德国路由系统、加密事务

和新的软硬件标准进程的倡议进行探讨。

2011 年，德国外交部设立了网络政策协调员，与其他部门和行为者共同合作出

台一项推动自由、开放、安全和稳定的网络空间的外交政策。外交部将国际网络政策

视为能对外交政策的所有领域产生影响的工作。该政策旨在抓住互联网创造的经济机

会、推动互联网的负责任使用以及网络空间的安全
46

。外交部工作的主要国际优先议

题是就良好治理的标准、国际法的应用、网络安全的信心建设达成一致。德国还在许

多大型城市设立了网络事务大使，直接对外交部有关部门负责。

防御与危机应对
2016 年 6 月，德国国防部发布了新的《德

国安全政策和国防军的未来白皮书》，强调

网络风险是一种高级国家威胁
47

。《白皮书》

认识到“网络和信息领域已成为一个几乎不

受限的、具有国家和战略重要性的领域，并且其重要性将持续上升。”
48

新政策将德

国视为欧洲的“关键国家”，并勾画了“主动帮助塑造全球秩序的责任”。

在该文件中，“全政府的网络安全防御被列举为国防部和国防军的核心任务”。

此外，国防部负责发展“推动全政府手段和与研究机构、行业和伙伴合作”的国家能

力
49

。计划的核心部分是拥有强大的网络防御态势与“保障德国网络空间自由”的军

事力量。

2015 年 9 月，国防部长乌尔苏拉·冯德莱恩宣布此项计划。此后不久，德国于

2016 年 4 月开始成立一个网络和信息空间司令部
50

。这个司令部（Kommando Cyber 

und Informationsraum, KCIR） 整合了国防军里网络相关的单位，负责网络、IT（网络）、

军事情报、地理信息和有效沟通
51

。其将以一位中将为首，有望于 2017 年 4 月全面运转。

该司令部计划拥有 13,500 名人员，主要来自其他军种和组织，这些人员将分布在司

2016 年，德国开始成立网络和信
息空间司令部。
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令部和两个新的中心之中——网络运营中心和国防军网络安全中心
52

。对国防军和其

他公共部门来说，搜罗足够的 IT 人才并不容易。不过，国防军以“保护德国网络空

间自由”为口号，希望能在当年年底吸收到 800 位专家
53

。

德国国防部也指出，其希望国防军有能力使用网络部队进行反击，并希望新网

络司令部使德国能够与其他国家如美国在同一水平上进行合作。国防军战略侦察部下

属的信息和计算机网络运营局正在着力发展大型防御能力。经过 21 世纪初进行的广

泛法律分析之后，国防部基于对机密的网络战争能力将只会被用于防御目的的理解，

在 2005 年开始进行有限的尝试，发展一些潜在的进攻能力如红队
54

。国防部同样与

国内顶级学院如欧洲管理与技术学院（European School of Management and Technology, 

ESMT）在高级研究和专业培训上进行合作。

德国政府倾向于将网络安全防御与情报系统分离开来。2011 年，德国政府在内

政部下建立了国家网络响应中心。该中心整合了不同政府部门如联邦警察和对外情报

机构以及来自行业的资源，并向联邦信息安全局汇报
55

。其最初是由来自 BSI、联邦

宪法保护局和联邦民事保护和灾难救助局的部分雇员组成。自成立以来，联邦警察、

联邦刑事警察局、联邦情报局、国防军、海关犯罪办公室均派遣专业人士进驻中心。

国家网络安全委员会也负责协调防御技术和网络政策。人员队伍中还包括高级军事代

表
56

。虽然国防部在网络空间和网络防御上的能力已获得较大增强和提升，但政府正

在提议收紧对联邦情报局的控制，并对其监视活动实施新的法律限制。这些法律上的

变革经德国议会批准后，将禁止联邦情报局对欧盟国家、公民和组织进行监视，除非

对方存在恐怖主义活动的嫌疑
57

。这一协议将要求联邦情报局局长、总理办公室和由

法官组成的独立小组来批准基于关键名单之上的战略性对外间谍活动。这种做法与许

多其他国家迥异，后者将情报系统与网络军事能力直接串联起来。

就绪指数 2.0 概要
根据网络就绪指数 2.0 的评估，德国正在建设网络能力的过程中，目前在所有七

个核心部分上处于部分运营的阶段。

这一研究发现只是动态和变化环境中的一瞥。随着德国继续发展和更新其经济，

《数字议程》和网络安全战略、政策和倡议，以一种更加平衡的方式将其经济远景与

国家安全优先事项相联系，对德国情况的更新将反映出这些变化，并监督、跟踪和评

估具体的进展。

在一个深度网络化、竞争性和冲突易发的世界中，网络就绪指数 2.0 为国家领导



德国网络就绪度报告

-197-

人寻求实现更安全、有生命力的数字未来提供一个全面的、比较的、经验的方法论。
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国家人口 6,660 万

人口增长率 0.5%

按市价计算的 GDP（当前美元） 2.422 万亿

GDP 增长率 1.2%

引入互联网的年份 1981

国家网络安全战略 2011, 2015

互联网域名 .fr

固定宽带用户渗透率 40.2

移动宽带用户渗透率 66.2

移动手机用户渗透率 100.4

ICT 发展与网络联接指数排名

国际电信联盟（ITU）
通信技术发展指数排名（IDI）

17
世界经济论坛（WEF）
网络就绪指数（NRI）

26

来源：世界银行（2015）、ITU（2015）、NRI（2015）、互联网协会。
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概述
1981 年，当时还是国有的法国电信（或其前身法国邮电局）在国内推出了互联

网的先驱——一款叫“Minitel”的信息传视在线服务，直到 2012 年才停止提供服务。

这一面向法国人的服务基于文本信息，使用完全免费。仅需基本设备，用户就可进行

网上聊天、旅行预订和消费、开展网上银行业务以及搜索电话簿。该服务既是技术项

目也是政治任务，目的是促进法国社会数字化以及保证法国技术独立
1
。这一由国家

资助的项目源自 20 世纪 40 年代末法国制定的工业政策方针，强调国家在电信领域的

投资是经济增长的关键驱动力
2
。20 世纪 90 年代，Minitel 的市场被席卷全球的互联

网所侵蚀。如今，法国以超过 83% 的互联网渗透率成为欧洲国家中连接率最高的国

家之一——高于欧盟国家 79% 的平均连接率
3
。2011 年，法国四分之一的经济增长

都来自于数字产业，成功实现 20 世纪 40 年代末设立的工业政策目标
4
。

法国网络渗透率：83.8%

在 2011 年公布的数字化战略《法国数字化计划 2012—2020：总结与展望》（Plan 

France Numérique 2012 － 2020:Bilan et Perspectives）中，法国政府将提高全国信息

通信技术（ICTs）使用率，还特别提出要将其机制化以拉动就业和经济增长（法国目

前成年人失业率约为 11%，青年失业率约为 25%）。2012 年，法国政府启动其首个

为企业提供债券基金支持的欧盟项目，通过为农村地区提供高速宽带（无线）连接服

务，来促进全国各地区经济发展更均衡
5
。2013 年，法国启动了一项经济刺激计划，

准备在 2025 年前用最佳区域性适用技术将特高速互联网络连接到每户家庭。目前法

国（通过电缆或电话线连接至家庭或办公室的）固定宽带已经实现全国连接和使用，

而且增长迅速
6
。此外，ICT 部门吸收了法国就业的 3.7%，占 GDP 的 5.2%，私营部

门总增加值的 7.9%。2014 到 2015 年，ICT 部门有望创造超过 450,000 份工作和 1,300

亿欧元（约 1,466 亿美元）的增加值
7
。《法国数字化计划 2012—2020：总结与展望》

延续了法国政府长期以来以电信（即如今所有的 ICT）行业为主要支撑来促进（尤其
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是青年）就业和经济竞争力以及增加社会价值
8
。

法国数字化战略为 2020 年前的经济增长设定了 57 个目标。这些目标中，法国政

府主要寻求在 2020 年前：提高法国各大企业的数字化应用，将所有地面数字频道转

换成高清频道，以及将所有政府行政程序转变成为无纸化办公。在该战略之后，法国

政府又启动了一个国家级 ICT 投资项目，包括划拨 20 亿欧元（约 23 亿美元）用于全

国范围内的互联网基础设施（如高速移动带宽、光纤、数字卫星传输等）建设；22.5

亿欧元（约 25 亿美元）用于数字化服务、内容和应用创新；2.5 亿欧元（约 2.82 亿美元）

用于发展智能电网。此外，2012 年，法国还启动“大巴黎”（Greater Paris）项目，

计划将首都巴黎打造成一个能吸引全球数字企业、人才和投资的数字枢纽
9
。法国公

共投资银行（ Public Investment Bank）最近也发起一个名为“公共投资银行数字雄心

基金”（Digital Ambition Fund of BPI）的倡议，旨在促进互联网相关的数字创业公司

以及物联网（IoT）相关的新兴商业模式的发展。该倡议感兴趣的主要技术领域包括

数据区块链、云技术、联网汽车、数字化营销、数字安全等数字产品和服务，这些领

域都鼓励使用创新型商业模式。法国公共投资银行称，其初始投资额将介于 100 万欧

元（约 110 万美元）和 1,000 万欧元（约 1,120 万美元）之间
10

。除这些数字经济倡议外，

法国还出台了 4 个层面的政策性文件，以解决网络安全问题对法国经济和安全带来的

不利影响。2012 年，一份法国参议院的报告将网络安全带来的国家损失形容为“对

其外交、文化、科技和经济遗产的一种掠夺”
11 

。这些组成整体法国国家网络安全战

略的中央政策文件包括：① 2008 年《国防与国家安全白皮书》；② 2011 年《法国网

络战略》；③ 2013 年《国防与国家安全白皮书》；④ 2015 年《法国国家数字安全战

略》
12

。其中第四个文件由法国总理 Manuel Valls 公布，据称将有力支持法国社会的

数据传输建设。Manuel Valls 称，该文件的发布“通过加强数字安全建设，我们将有

力支持网络空间发展，为法国企业提供可持续增长源泉和更多商机，以此来维护我们

的民主价值观和保卫我国公民的数字生活和个人数据”
13

。

法国政府将其经济福祉与国家网络安全直接联系到一起。例如，近期的三起事件

有力地显示了网络空间是怎样被恐怖分子用于协调和谋划恐怖袭击活动，新闻媒体是

怎样迅速向全世界通告该袭击事件，以及最后法国有关部门又是怎样找出袭击者的。

2015 年 1 月，讽刺性杂志《查理周刊》（Charlie Hebdo）责任人因被认为刊出对宗教信

仰和近期一些事件不敬的内容，遭到枪杀袭击。2015 年 11 月，巴黎发生 6 起针对酒吧、

体育馆等公共场所的武装袭击。调查显示，恐怖分子是通过 WhatsApp 和 Telegram 两

款应用的加密通信来策划和实施袭击活动的
14

。2016 年 7 月，尼斯发生的巴士底狱节
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（Bastille Day，即法国国庆节）袭击使法国总统延长了“全国紧急状态”的期限，以保

证国家安全部队有时间进行特别搜捕行动和更加不受限制地监控互联网使用情况
15

。

此外，法国政府与社交媒体和搜索引擎公司举行多场闭门讨论会议，并要求当政府发

出警告时，它们需遵照有关部门指示，立即移除极端主义宣传
16

。 2016 年 6 月，为了

更好地保卫民众安全，法国政府特地发布了一款智能手机应用，来提醒 2016 欧洲杯球

迷们潜在的恐怖袭击风险；之后又计划将其用于提升民众未来恐怖袭击风险意识
17

。

在 2015 年和 2016 年恐怖袭击之前，法国就认识到网络安全的重要性。2001

年，法国政府在其信息安全服务部门外另设了一个中央信息系统安全局（DCSSI）。

该局由国防部长直接主管，负责协调政府机构和基础设施的网络保护。2009 年，这

一中央指挥办公室升级成为国家信息系统安全局（Agence Nationale la Sécurité des 

Systèmes d’Information, ANSSI）。该局于 2011 年公布了法国首个网络安全战略。同年，

ANSSI 作为国家机构，又承担起保障信息系统安全的整体社会责任，负责为全国重点

行业系统和企业就保护措施提供指导甚至制定规章。法国政府不断集中力量，加大在

全国经济和安全方面的网络安全投入。2013 年《国防与国家安全白皮书》强调，实

现网络空间安全需要加入其他力量，同时提出培养进攻性网络能力是法国网络防御战

略的必要组成部分
18

。紧随着 ANSSI 的成立，法国政府又决定设立网络司令部，标志

着其采用将经济视野与国家安全重点协调一致来减少网络威胁的整体社会路径。

本报告采用网络就绪指数 2.0（CRI 2.0）来评估法国应对网络风险的准备度，并

制定了一个行动蓝图，来帮助法国进一步了解其互联网基础设施之间的依赖程度和存

在的漏洞，以及评估其在缩小现有网络安全状况与支撑未来数字化所需的国家网络能

力之间差距的承诺实现能力和成熟度。本报告采用 CRI 2.0 方法论，从七大维度（国

家战略、事件响应、电子犯罪与执法、信息共享、研发投资、外交与贸易、防护与危

机应对）对法国的网络安全工作及能力进行全面评估。

 

法国网络就绪度评估（2016）

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

法国电子犯罪与执法

信息共享研发投资
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国家战略
近年来，法国大幅调整了其国防和国家

安全重点，来应对影响范围、量级、强度和

复杂性都在上升的网络犯罪、政治和经济领域

的网络间谍、针对关键基础设施的网络袭击以

及包括网络干扰在内的网络威胁。2008 年发布的《国防与国家安全白皮书》是法国首

个将整体国家受到的网络威胁作为国家安全和主权面临的重大风险进行重点探讨的重

大文件。该文件指出了法国国家安全的新重点——例如网络袭击预防和反应等，并要

求负责国家安全保障的相关机构作出变革
19

。依照 2008 年《国防与国家安全白皮书》

提出的建议，法国总理直属的三大办公室之一——国防部长办公室（SGDN）改名为国

防和国家安全部长办公室（SGDSN）。这一变更将仅依靠武装力量进行的传统防御任务，

扩展为整个社会层面更大的安全责任，而这些责任仅依靠武装力量或传统国家安全机

构远远不够。这一扩展后的任务反映出，在当前更加复杂和动乱的时代中，尤其是网

络犯罪以及国家行为体和非国家行为体敌对活动带来的挑战不断上升的情形下，法国

社会亟需保护的现实。2009 年，法国计算机安全中央指挥处（DCSSI）升级为国家信息

系统安全局（ANSSI），成为国家信息系统安全的主管部门
20

。作为专门应对国内网络

袭击不断增长挑战的主管部门，ANSSI 是总理办公室下属的一个跨部门机构，负责协

调关键行业和军队在内的公共机构之间的国家网络安全行动
21

。 2011 年起，网络和信

息安全局被正式任命为公共和私人部门信息网络和系统防御的国家机构 
22

。

ANSSI 成立后，法国又于 2011 年公布了其首个国家网络安全战略“信息系统防

御和安全：法国国家战略”
23

。该战略提出了四点主要目标：在网络防御领域达到世

界领先水平，通过保护主权相关的信息来保卫法国国家决策能力，增强关键基础设施

的网络安全保护程度，以及确保网络空间实现安全。2013 年《国防与国家安全白皮书》

将 2008 年版本的愿景升级，同时特别强调了针对关键基础设施从事的网络破坏活动

带来的威胁
24

。

2015 年，作为针对各关键部门遭受网络

袭击不断增长的回应，法国政府又公布了第

二个国家网络安全战略“法国国家数字安全

战略”
25

。基于之前发布的安全相关文件以及

数字战略实施经验，2015 版网络安全战略将目标定于将法国转变成为“数字共和国”，

国家信息系统安全局（ANSSI) 于 
2009 年成立，是法国国家信息系
统安全的主管部门。

法国于 2011 年公布其首个国家
网络安全战略，并于 2015 年公
布第二版。
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并指出 ICT 既是促进经济增长和创新的推动力之一，同时也带来网络风险。该战略呼

吁法国政府构建保护方式，维护法国在网络空间、国家信息系统和关键基础设施上的

根本利益
26

。因此，该战略列出了 5 点关键目标领域，以在确保法国信息通讯技术系

统的安全和恢复能力的同时，推动法国向“数字共和国”这一目标迈进。这五大战略

重点包括：①维护法国在国家信息系统和关键基础设施等网络空间的根本利益；②通

过网络安全产品、技术和法律支持，确保数字信任、个人隐私和个人数据保护；③提

高国家网络安全意识和安全能力建设；④为信息通讯技术商业投资和创新营造良好的

商业环境；⑤为欧洲数字战略独立制定路线图。

法国 2015 年网络安全战略在操作上遵循了 2011 年数字战略的理念，其许多目标

与上一版数字战略中提出的网络安全措施也一致。例如，两个文件都寻求提升网络用

户的线上信任，保持高层次的网络安全研发来推动经济增长，以及保护个人数据。最

为重要的是，两个文件都指出，ICT 不仅是法国经济增长的支撑，同时 ICT 系统恢复

能力和安全性能受到保障也是确保法国最终获取经济增长的保证。尽管最新版的战略

文件没有提出要提供新的资金，但法国政府已经在此之前划拨了 10 亿欧元（约 11 亿

美元）用于网络安全建设。法国总理 Valls 发布这一文件，标志着法国政府开始对网

络安全予以重视
27

。 

事件响应
作为法国信息系统安全的国家主管部门，ANSSI 同时还负责对“影响到关键行政部

门和运营商”的网络事件作出回应以及协调政府、行业参与国际网络事件回应行动
28

。

同时，作为主管网络安全的主要实体，ANSSI 还担任法国政府计算机应急响应小组

（CERT）角色，对公共网络和关键基础设施部门提供指导和建议，对敏感政府信息

安全基础设施进行审计以及对政府人员进行培训。ANSSI 定期在其官网为政府机构、

各大公司及民众发布网络安全和最佳做法建议。

ANSSI 同时还主管法国信息系统安全行

动中心（COSSI）。该中心是负责监测和降低

国家信息系统受袭击状况的政府机构。2000

年，法国在信息系统安全行动中心内设立了

首个国家计算机应急响应小组（CERT-FR），

负责集中数据和为紧急事件响应提供支持
29

。该中心最初名为 CERTA，2014 年改名

为法国计算机应急小组。作为 ANSSI 在 COSSI 内部设立的机构，法国计算机应急小

法 国 于 2000 年 设 立 了 首 个 国
家 计 算 机 应 急 反 应 回 应 小 组
（CERT-FR）， 负 责 集 中 数 据
和为紧急事件应急反应提供支持。
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组能进行全天候事件处理，同时针对影响法国的网络事件，其作为主要国际联络中心

发挥作用。该小组可提供对识别出的漏洞和恶意代码的深度分析；对可能发生网络安

全事件的选区进行监测；为关键信息基础设施相关的政府和其他实体协调应急反应措

施；为危及国家利益的事件提供预警和情报；以及基于电子邮件报告架构来记录各大

网络事件。

法国之前实施了一个名为“Vigipirate”的国家事件反应计划。该计划涵盖 12 个

领域，其中的网络安全领域由“Piranet 计划”所覆盖
30

。该方案旨在给对法国国家、

人民、财产、环境等根本利益或对各类组织机构的关键活动造成重大威胁的网络袭击

进行反击。ANSSI 认定，该层面的袭击包括：对网络或系统进行大范围入侵或以其为

目标的行为（例如分布式拒绝服务攻击）；大范围散布破坏性软件或以破坏信息系统

完整性为精准目标（例如病毒、恶意软件、蠕虫软件等）；令信息系统广泛或特定的

拒绝服务，对其进行干扰、摧毁（例如恶意操纵、破坏等）。

在 2013 年《国防和国家安全白皮书》中，法国明确表示将推进包括情报能力的

积极主动的 IT 能力建设，来扩大政府的应急反应方案选择范围。这一路径允许实施

“不同阶段且对袭击的量级和严重程度能部分逆转、谨慎控制和按一定比例操作”的

进攻行为
31

。作为对 2008 版白皮书的响应，该文件重申，针对的网络袭击的检测能

力和保护能力以及对敏感信息系统防御能力是“（法国）国家主权和经济福祉的基本

组成之一”。该文件承诺对以上任务增加财政和人力投入，并宣布法国政府将通过立

法和调控措施为所有关键基础设施运营者（OIV）和公共部门和私营部门的敏感系统

制定安全标准。这些标准将集中于审计、企业信息系统映射、紧急事件处理和通告以

及 ANSSI 等国家机构能力建设，来有效介入紧急事件中产生的国家危机。

此外，法国国防部与 ANSSI 合作，正着手建立一个有着 4,000 人的民间网络防御

储备力量（RCD），以应对法国领土范围内可能发生的重大网络危机。2017 年，法

国还将建立一个数字平台，为公共部门与私营机构合作中的公司和个人网络袭击受害

者提供支持
32

。

法国政府的首要责任是保证关键基础设施运营者的安全。2013 年《法国军事作

战法案》（Loi de Programmation Militaire 2014—2019, LPM）中制定了适用于政府网络和

私营部门关键基础设施运营者的 4 项特别安全措施
33

。相应的，ANSSI 被授权：①为关

键基础设施运营者的关键系统制定强制性安全规定；②授权进行安全检查；③授权制

定重大危机时的特定措施；④接收关键基础设施运营者的关键系统发生的事件的强制

性报告。这些措施中许多与欧洲委员会 2016 年 5 月颁布并于 2016 年 8 月生效的新版
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《欧盟网络和信息安全（NIS）指令》中的规定相一致
34

。法国已经大力调整国内法

律来适应该新指令。其他措施包括确保法国银行、电信提供商、零售商采用入侵检测

系统以及将所有事件都报告给 ANSSI， ANSSI 将对私营和公共实体进行审计。

同时，ANSSI 还与行业利益相关者合作，为使用有关键基础设施的部门提出建议，

帮助该设施的拥有者、运营者和政府监督者更好地应用网络安全相关法规。此外，

ANSSI 还与一些私营企业合作，发起了一个针对 IT 和网络安全部门的认证倡议——

法国“网络安全标志”，旨在推动为国内使用和向其他市场出口所使用的法国安全解

决方案建立高标准
35

。

最后，法国每两年举行一次由 SGDSN 组织的国家级危机管理演习，包括（网络

安全领域的）Piranet 以及（空域的）Pirate-Air、（海域的）Pirate-Mer、（核领域的）

Pirate-Nuclear、（放射性、生物和化学领域的）NRBC 和（地铁领域的）Metro-Pirate。

它们都遵照国家计划，并被因国家安全原因受到保护和被严格管控。这些演习的策划

时间长达 6 个月，通常由 SGDSN、部委和私营部门合作伙伴之间的一系列会议组成，

会上将讨论并制定演习的目标、前景和频率
36

。法国目前参加了欧盟（例如欧洲网络演习）

和北约（例如锁定盾牌演习 2016，Locked Shields 2016）等多国演习活动
37

。

电子犯罪和执法
法国 2001 年签署并于 2006 年批准了欧盟理事会《网络犯罪公约》（也称《布达

佩斯公约》，目前正推动其网络安全法进行国际协调，并制定一系列新的网络反犯罪

法。法国支持欧盟成员国之间建立一个简化法律合作的系统，来促进数据共享，遏制

网络犯罪
38

。

按照 2013 年《国防和国家安全白皮书》确定的指导原则，法国制定 2013 年《军

事作战法令》，要求制定网络安全标准，帮助公共和私人部门关键基础设施运营者（在

ANSSI 协助下）保护自身免遭网络攻击伤害
39

。2015 年《查理周刊》袭击事件后，法

国国民议会通过新的《情报法案》，允许情报机构监控涉嫌恐怖主义活动者的手机、

电子邮件、互联网使用情况。法国同时还修订现有法律规章，允许政府关闭被认定为

“同情恐怖主义”的网站。该法律最新修订后，

进一步允许政府监控嫌疑人的社交媒体发布

内容
40

。然而，这些规定在司法调查和内容记

录层面也存在重大问题，导致政府和社交平

台提供商之间的冲突和合作情况复杂多变
41

。

2014 年，法国内政部任命了一个
“网络协调官”，来协调内政部
的网络行动以及实施部级行动计
划来对抗网络威胁。
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此外，法国政府还升级了网络相关的其他法规表述
42

。例如，2016 年 1 月，法

国国民议会通过《数字共和国法案》（“Digital Republic”Bill），将支持 2011 年国

家数字战略框架的一些必要措施确立为法律
43

。该法案对法国 1978 年《数据保护法

案》做了几处新的修订。1978 年《数据保护法案》在此前已经被修订 9 次，最新修

订版本于 2014 年通过
44

。尤为重要的是，《数字共和国法案》扩大了国家信息技术

和自由委员会（Commission Nationale de l’Informatique et des Libertes, CNIL）的权力，

使其有权对犯罪相关等类型的个人隐私侵犯行为增加量刑
45

。

内政部下属的警察和宪兵队负责打击网络犯罪。自 20 世纪 90 年代末起，法国

宪兵队这一担负有民事警察职责的军事力量为打击网络犯罪设立了多个部门，包括

网络犯罪法律研究和文档部门 （STRDJ）、宪兵队犯罪研究所（IRCGN）、打击数

字犯罪中心 （C3N）、国家儿童色情图像中心 （CNAIP）以及国家警察培训中心

（CNFPJ）特别培训项目
46

。此外，2014 年，内政部任命了一个“网络协调官”（Cyber 

Prefect）来协调内政部网络倡议和指挥部门内部打击网络犯罪和经济间谍行动计划的

实施，通过其构建法国遭受网络威胁时的恢复能力。该行动计划有三大战略目标：在

处理网络犯罪和支援受害者上更为积极主动，与网络利益相关者建立更为有效的对

话，以及采用相关国内和国际法律框架
47

。

信息共享
2015 年国家网络安全战略中，法国已承诺将建立国内和国际伙伴关系，推动基

本数据（例如产品和服务漏洞或缺陷信息）共享，以确保相关标准和相应安全措施在

所有关键部门的有效实施。其中 ANSSI 负责协调事件回应和整体社会信息共享两项

工作。尽管 2013 年《军事规划法案》中已经立法规定了关键基础设施运营者应执行

的安全标准，但之后三年并未真正实行，一直到 2016 年 7 月 1 日才正式生效。这使

得 ANSSI 和相关受影响部门有充足时间完成谈判、商定如何最佳实现信息共享和实

施相关标准，推动法国建立更强大的网络防御态势
48

。

此外，2013 年《军事规划法案》还规定

OIV 须向 ANSSI 通报可能对各自 IT 系统运行

造成危害的事件。OIV 可以是医疗、公用事业、

电信、交通和财政等部门的一部分。在此背

景下，这些部门均设立了工作组以制定出效率和兼容性都较好的规定。另外，2016

年新版《数字共和国法》推出了三条新规定，扩大了公共部门与民众及原则上不涉密

法国国家反僵尸网络支持中心通
过病毒监测和清除服务对私营部
门提供援助。
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的网络安全研究的私营单位之间的信息共享
49

。

由于 ANSSI 之外，法国并没有其他政府信息共享机构，非盈利研究中心等许多

信息交流机制对其进行了补充。例如，2014 年，法国国家反僵尸网络支持中心“Antibot.

fr”作为 14 个欧盟国家非盈利网络的一部分正式成立，而该网络由欧洲委员会的 ICT

政策支持项目下的旗舰项目资金资助。该中心由法国打击网络犯罪专家中心（CECyF）

和信号垃圾邮件项目（Signal Spam）联合成立，可提供及时有效的信息防止僵尸网络

扩散，同事还能通过监测网站受感染情况和网络异常情况协助私营部门清除病毒
50

。

最后，至少有 20 个承担了相关使命的具体部门的 CERT 参与了信息共享活动
51

。

研发投资
法国 2011 年数字战略强调了网络安全研发投资对推动经济增长的重要性。该战

略确认法国政府计划投入 1.5 亿欧元（约 1.7 亿美元）用于支持五大战略性数字技术

和服务领域的研发：物品连接（物联网）、超级计算、云计算、大数据分析以及信息

网络安全
52

。作为该战略的一部分，法国政府还启动一个“国家投资计划”（National 

Investment Programme），初步要求建立云计算技术研发项目的投入，并在斯诺登泄密

事件后加大了支持力度
53

。总共有 5 个项目受到了法国政府 1,900 万欧元（约 2,100

万美元）的国家投资支持：Orange 公司的云力量（CloudForce）项目、Prologue 公司

的云港（CloudPort）项目、Bull 公司的麦哲伦（Magellan）项目、Non Stop System 公

司的 Nu@age 项目以及 INEO 公司的 UnivCloud 项目。

该数字战略还包括对小型孵化器项目的支持。例如，法国政府给弗雷西奈敞厅

（Halle Freyssinet）划拨了 2 亿欧元（约 2.27 亿美元）。该孵化器场地 2016 年落成

后可容纳超过 1,000 家创业公司。法国也是大量 ICT 创新产业群的聚集地，聚集有致

力于打造数字内容及其多媒体分销和交流的巴黎大区 Cap Digital 公司，致力于通信网

络的布列塔尼和卢瓦尔地区 Images et Réseaux 公司，致力于安全处理和通信解决方

案的普罗旺斯 Secure Communication Solution 公司，以及致力于复杂系统和通用软件的

巴黎大区 Systematic 公司等
54

。

2012 年 10 月，法国政府公布了“大巴黎计划：打造数字城市”（The Greater 

Paris Project: Building a Digital City），打算在巴黎近郊和周边地区建立世界级数字公

司产业群，将数字部门从业者聚集到一起来刺激产业发展动力和推动创业、投资。此

外，法国前部长佩勒林（Fleur Pellerin）发起了“法国科技”（La French Tech）倡议，

将一些有着经济活力、国际气象和创业文化的城市列为“法国科技之城”（Métropoles 
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French Tech）。该倡议共筹集到 2 亿欧元（约 2.234 亿美元）资金用于投资，旨在将

法国转变成为公共部门和私营部门都参与的“数字共和国”
55

。

此外，在国防工业的资助下，法国政府还通过设立各类“研究主席（Chairs of 

Research）”，如卡斯泰高级国防研究所（IHEDN）网络战略主席等，对国防研究机

构进行支持。在此资助下，卡斯泰高级国防研究所将政府行政部门和军队高级管理人

才集中到一起，旨在就国防、外交政策、军备和国防经济等方面战略问题进行高级培

训、思考和辩论。此外，法国政府还资助了其他一些优秀的研究中心，例如，专注于

陆军领域研究的圣西尔军事学校（École Spéciale Militaire）网络安全主席；专注于各

自军事服务研究领域的海军主席、网络空军主席等
56

。

发展网络研发行业是法国政府的关键目

标之一，其正计划将雷恩地区打造成法国和

欧洲先进的网络枢纽
57

。2013 年《国防和国

家安全白皮书》要求法国政府机构之间、网络行业之间建立更为紧密的合作来对抗网

络威胁。作为响应，法国国防部于 2014 年建立卓越网络防御中心（Pôle d’Excellence 

Cyber, PEC）。 该 中 心 与 军 备 信 息 安 全 总 局（Directorate General for Armaments for 

Information Security）均位于布列塔尼地区，负责整合国防部网络培训、研究和技术

整合。雷恩地区正着手将国防部的卓越网络防御中心、军备信息安全总局、（下属

军事计算机紧急响应小组 MilCERT 的）防御性网络作战分析中心（Centre d’Analyse 

et de Lutte Informatique Defensive, CALID）、 陆 军 信 号 参 谋 部（Army Signals General 

Staff）、807 网络防御军队公司、信号学院、圣西尔军校以及诸多大学和网络安全公

司联结成紧密网络
58

。

卓越网络防御中心同时还计划为军队之外的武装部队和研究机构雇员培养作战

模拟和训练能力
59

。例如，该中心于 2016 年为网络行业创业公司举办了“西方网络挑战”

（CWC）大赛。大赛的重点设在网络安全和网络防御领域，由公司、银行、军事单

位和南布列塔尼大学等众多 ICT 行业的合作伙伴协办。该比赛通过特定奖品，如通过

承包方式获取专属和安全的场地等，对网络防御创业公司进行支持。该比赛计划建立

一个网络产业孵化器，在理想地理位置为这些公司提供良好的产业、研发、训练和军

事生态系统
60

。大学、产业和政府机构间的其他跨机构合作也正在推进。

最后，法国政府在 2013 年启动了“法国新工业化”计划
61

。该计划的第二阶段——

“未来产业”已于 2015 年 5 月启动，旨在推动法国产业向数字时代迈进，囊括 34 个

产业领域，其中涉及网络产业的有：智能电网、数字医院、大数据、云计算、电子教育、

法国政府计划将雷恩地区打造成
法国和欧洲先进的网络枢纽。
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增强现实、非接触服务、超级计算机、机器人和网络安全等领域。法国政府已承诺将

投入 37 亿欧元（41 亿美元）资金专门用于该计划
62

。

外交与贸易
2015 年法国网络安全战略旨在推进“欧盟成员国之间的合作，一定程度上促进

欧洲数字战略独立，长期确保网络空间更安全和尊重我们的价值观”
63

。此外，该战

略重申了法国政府加强“在国际网络安全探讨中的存在和影响……探索预防网络空间

冲突的新管理机制……（以及）巩固各国承诺在网络空间遵照国际法行事的国际基础”

的计划
64

。

根据国家网络安全战略中提出的目标，

法国定期参与多边网络安全谈判，并加入了

所有网络相关事务的主要国际治理机构，如

联合国等（其“于 2013 年承认国际法在网络

空间适用性”）
65

。法国是联合国信息安全政府专家组（UN GGE）在讨论国际安全

背景下的信息和电信领域发展问题上的“关键网络力量”，推动 UN GGE 在 2013 年

的报告中“确认国际法适用于网络空间”，并在 2015 年新达成的报告中提出了负责

任的国家行为应该遵守的规范和国际法是网络空间适用性上的建议。2015 年 12 月，

联合国大会采纳了报告中推行自愿非约束性网络空间规范的提议，之后的 G20 会议

也表示支持
66

。

法国积极加入为信息社会和信息恢复能力建设制定政策建议的经合组织（OECD）

信息安全和隐私工作组（WPISP）等其他相关国际组织，致力于网络安全政策制定
67

。

法国还是欧盟理事会总统之友网络问题工作组（Friends of the Presidency Working Group）

的成员。该工作组于 2012 年成立，旨在为欧盟成员国提供一个跨国网络问题垂直协调

和探索各国间潜在协同能力的机制。此外，法国深度参与了“欧盟网络安全战略”的制定。

该战略由欧洲委员会和欧盟外交事务及安全政策高级代表团于 2013 年 2 月提出
68

。

此外，法国是关于出口控制的 2013 年《瓦森纳协定》的活跃成员。该协定旨在

通过推进常规武器和两用物品及技术转让方面的透明度和责任，来促进地区和国际安

全和稳定。通过签订该协定，法国承诺“将军控作为出口政策的一大组成部分，并使

其受到最严格的国家军控程序监管”
69

。近期，法国正着手推动完成《跨大西洋贸易

与投资伙伴关系协定》（TTIP）谈判，其中就包含有网络内容。然而，该协定在欧洲，

尤其是法国和德国，正因“成为民粹主义的温床和对欧洲经济不利”遭受越来越多的

2014 年，法国外交与国际发展
部设立网络外交和数字经济大使
一职。
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批评，法国官方也承认近期批准该协定不太可能
70

。

法国已制定了一项国家政策，意图通过加大对非官方国际论坛的投资来促进技术

团体、学术团体、政策制定者之间的合作，同时推动 ICT 出口和网络安全产业国际化，

以此来增加在国际舞台的影响力
71

。与之前各政府部门独自推出倡议不同，目前这些

政策路径都采用了跨政府部门的协作架构。

其中，外交与国际发展部负责国际网络安全参与，以及制定外交政策推动建立自

由、开放、安全和稳定的网络空间。2014 年 10 月，该部门设立了一个特殊的网络安

全协调职位——法国网络外交和数字经济大使，负责所有国际网络安全事务，包括但

不限于在良好网络空间治理标准、国际法的适用、公民自由和隐私的保护上签订协议

以及推动法国公司走出去
72

。

防御与危机应对
按照规定，法国国防部负责保护国防系统和为整个国家提供防御支持

73
。2008

年《国防和国家安全白皮书》将网络安全列为国家安全的重点之一，并为发展“进攻

性和防御性网络战争能力”提供建议
74

。然而，在该白皮书中的细则完全实施前，飞

客（Conficker）蠕虫病毒感染了大量非机密性法国军队内部网络，导致信息传递和后

勤服务受到干扰，影响到作战能力。不过，因有备用交流渠道，歼击机部队仅受到部

分影响；而严格保密的作战网络则完全未受到影响
75

。

此事件后，国防部大力推动国防和军队网络转型，使其更专业化、更具战略性，以

及尤其更能预防和减少潜在网络挑战。2009 年，法国迈出新的一步，建立了 ANSSI，将

国内武装力量和相关军队和警队情报机构囊括其中。2011 年，法国政府公布国家网络安

全战略“信息系统防御和安全：法国国家战略”，计划将法国打造成“网络防御领域的

世界强国”，同时扩大 ANSSI 的权力
76

。同年，依照 2011 年《网络联合作战条令》，法

国国防部设立了网络防御将官（OG Cyber）一职以及联合作战计划和指挥控制中心（CPCO）

内建立的网络防御作战司令部等相关单位
77

。网络防御将官负责在发生网络危机时确保

国防信息系统受到保护，以及应邀与 ANSSI 合作保护其他国家网络
78

。

2013 年《国防和国家安全白皮书》延续了 2008 年版的宗旨，提出要提升国防部

在网络防御领域的地位，使其为整个国家提供全方位网络防御能力
79

。在该文件中，

法国指出“网络空间已成为一大对抗领域”，网络袭击“能轻易地使整个国家活动瘫

痪，引发技术或生态灾难，导致无数人受害。因而它是一种真正的战争行为”
80

 。此

外，法国国防部还在该文件中指出构建先进“识别和攻击行动能力”的必要性，并将
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其列为“对网络袭击实施可行且适当回应的根本能力”
81

。该文件同时还确认，“国

防部须在所有情况下都保持行动能力，甚至是上述情形外其他机构发现其运行受到网

络攻击破坏或干扰的状况下，也能提供支持”
82

。

为落实 2013 年《国防和国家安全白皮书》

中提出的网络防御目标，法国国防部于 2014

年宣布投入 10 亿欧元（约 1.1 亿美元）建立《网

络防御公约》（Pacte Défense Cyber 2014 －

2016）。该文件设定了六大目标：①加强防务部门以及可信赖合作伙伴信息系统的安

全级别；②在对产业基地进行支持的同时，推动未来技术、学术和实际操作领域取得

研究成果；③加大网络防御领域人力资源投入；④在布列塔尼地区建立国防部下属的

卓越网络防御中心和网络防御团体；⑤构建一个欧洲合作伙伴战略利益网络；⑥基于

某一个圈子或合作伙伴以及后备网络，进一步推动建立国家网络防御团体
83

。文件列

出了 50 条措施来确定国家网络防御方针和实现以上宏大目标。

这些措施包括：加强 2011 年设立机构的建设、扩大网络防御将官的指挥权以及

进一步促进防御性单位甚至在较小程度上的攻击性单位的实际作战能力建设。
84

该改

进措施还包含与 ANSSI 为紧急事件展开更大合作上，包括在同样的前提下，共同为

国防部防御性网络行动分析中心（Centre d’Analyse et de Lutte Informatique Defensive, 

CALID，下属 MilCERT）选址
85

。CALID 是“国防部的中心专家智囊团，同时还是国

防部网络袭击准备和反应中心（MilCERT）”，通过全天候监测找出以军队为目标的

网络袭击活动
86

。此外，2014 年《网络防御公约》要求建立国家网络防御行动储备

（RCD），在重大危机中对国家和国防部进行援助。这些储备单位将与 ANSSI 和国

家宪兵队展开紧密合作
87

。

综合以上措施，网络防御将官以下设立了“网络司令部”类似部门，并配有相关员工、

部队和作战能力
88

。更准确而言，这一高级职位位于国防部长之下的网络安全和防御

作战指挥链顶端。网络防御将官“在规划和作战中心享有控制权，在国防部和武装部

队的信息系统上以及对军事行动进行支持的网络作战行动中，负责网络防御规划、协

调和实施”，以及“协调和构建国防部内的这三种服务”
89 

，因而其在专注于网络作战

的法国联合参谋部网络防御处内指挥网络部门和实施备战和规划。作为关键的参谋，

中央计算机作战司令（Officier de Lutte Informatique Defensive, OLID）负责监督网络部队

在武装部队中的部署，而网络管理部队负责实施网络防御将官的决策
90

 。

作战任务和部队扩大的同时，国防预算中的网络部分也随之增加。2014 年，法

网络防御将官以下设立了“网络
司令部”类似部门，并配有相关
员工、部队和作战能力。
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国国防部长宣布划拨 10 亿欧元（约 11 亿美元）用于实施 2014 年《网络防御公约》

中提出的 50 项措施
91

。例如，其中部分资金将用于将布列塔尼卓越网络防御中心的

员工从 250 人扩大近两倍至 450 人。法国政府 2015 年国防支出占 GDP 2.1%，其中网

络相关的活动占比有所扩大，总体上达到了北大西洋公约（NATO）有关国防开支不

少于 GPD 2% 的规定
92

。

总体而言，正如在紧急事件反应部分所述，法国武装力量在国内和同盟的网络

演习，尤其在“网络联盟”（Cyber Coalition）等 NATO 网络防御演习中表现积极。

2014 年《网络防御公约》中，国防部提出了一大目标，即“在所有层面的武装力量

演习中，系统性地增加网络防御活动”
93

。这些演习的目的在于确保在网络袭击、干

扰或确信受到威胁的形势下，各大层面的武装力量仍能正常作战，包括常规化地“将

网络空间纳入指挥空间的能力”
94

。 2015 年，法国举办了首次网络防御国际论坛。

该论坛重点关注了各类国际网络问题，共有 26 个外国代表团参加
95

。

最后，法国国防部在各大危机中国内网络防御方面扮演了积极角色。例如，为了

对 2015 年《查理周刊》袭击事件和后续针对平民和军队的网络袭击做出反应，法国

武装部队总参谋部在法国历史上首次设立了网络危机部门
96

。2016 年尼斯发生巴士

底狱节袭击事件后，法国国防部召集了至少 12,000 名储备人员参与作战，这些人员

中的部分就来自于网络防御储备部队
97

。

CRI 2.0 概要
CRI 2.0 评估结果显示，法国正处于网络就绪的路上，并已开始运作 CRI 七大评

估要素中的部分领域。

分析结果反映了法国当前不断变化的格局。法国持续制定并刷新其经济（数字）

议程、国家网络安全战略、政策及各项举措，寻求国家经济愿景与安全重点工作之间

的平衡。国家概况的变化反映出国家在各个方面发生的变化，有利于监测、跟踪并评

估法国社会所取得的显著进步。
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CRI 2.0 利用全面、可比较、基于经验制定的方法论，帮助国家领导人在网络化、

竞争激烈、冲突丛生的世界中做出规划，打造安全、有活力的数字世界。
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国家人口 3154 万

人口增长率  2.1% 

按市价计算的 GDP（当前美元） 6460.02 亿

GDP 增长率 3.5%

引入互联网的年份 1994

国家网络安全战略 2013 年 （尚未发布）

互联网域名 .sa

固定宽带用户渗透率 69.6%

移动宽带用户渗透率 11.9%

移动手机用户渗透率 177%

ICT 发展与网络联接指数排名

国际电信联盟（ITU）
通信技术发展指数排名（IDI）

45
世界经济论坛（WEF）
网络就绪指数（NRI）
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来源：世界银行（2015）、ITU（2015）、NRI（2015）以及互联网协会。
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概述 

1993 年，互联网作为达兰市法赫德国王石油与矿业大学（KFUPM）的一个学术

项目被首度引入沙特王国，在该校计算机科学和工程学院实现了首次连接。 
1

通过卫

星，该网络连接直通美国马里兰州贝塞斯达市。当时沙特有限的互联网基础设施也由

华盛顿协调中心（Washington Coordinating Center）管理。该中心同时还主管着沙特在

美国的政府官网。
2

由于国际宽带有限以及连接速度慢，当时法赫德国王石油与矿业

大学的职工仅能使用电子邮件服务。整个 20 世纪 90 年代，沙特仅有学术、医疗、研

究和政府等机构的少数特定员工能实现有限上网。这些机构基本都位于首都利雅得，

使用法赫德国王专科医院和研究中心（KFSHRC）提供的 64kbps 互联网频道，并受

沙特国家科技创新中心——阿卜杜拉国王科技城（KACST）的管理。法赫德国王专科

医院和研究中心通过专有的卫星链路实现联网，阿卜杜拉国王科技城则通过微波链路

连接到该中心。1994 年，阿卜杜拉国王科技城成为沙特国家网络域名 .sa 的主管部门，

并负责全国范围内所有网络服务的协调。

沙特网络渗透率：69.6%

经过数年研究和审议，沙特部长理事会

（Saudi Council of Ministries）于 1997 年授权

阿卜杜拉国王科技城将互联网接入扩展至全

国，同时委任沙特国有企业及唯一的电信服务提供商——沙特电信公司（STC）来建

设国内必要信息基础设施，以促进国有互联网主干和其他互联网服务提供者（ISP）

之间的相互连接。1998 年，互联网管理工作划归 KACST 下属的互联网服务机构（ISU）

负责，可向 KACST 负责科研支持的副主席直接汇报。
3
1999 年，互联网服务机构正式

向取得牌照的商业化互联网服务提供者开放其网络，尽管沙特电信公司（直到 2005 年）

是当时唯一的互联网服务提供商。通过互联网服务机构，KACST 成为沙特国际和国

1999 年，沙特国内所有民众均可
上网。
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内之间唯一的互联网交换节点和网关。
4

由此，互联网服务机构负责对国内的互联网

服务监管、域名（.sa）运营以及制定互联网管理规章，包括入网控制，对“有害”“非

法”“反伊斯兰”或“具有攻击性的”网络信息过滤等。作为其职责之一，互联网服

务机构实施了一个（可过滤进出信息的）互联网内容控制系统，来使其在推进公众入

网率的同时，保证网上的内容符合该国保守的价值观和伊斯兰教义。
5

2003 年，沙特通信委员会（Saudi Communications Commission）更名为通信和信

息技术委员会（CTIC），代替 KACST 接管互联网牌照发放、信息监控和过滤工作。此外，

它还向私营部门提供互联网接入服务，以及负责解决私营电信公司之间的争端。
6

互联

网服务机构则继续为政府部门以及学术研究机构提供网络接入。如今沙特通过两大国

家层面的数据服务提供商——综合电信公司（Integrated Telecom Company）和 Bayanat 

al-Oula 网络服务公司（Bayanat al-Oula for Network Services）实现网络连接。同国有

企业一样，这些互联网服务提供商必须遵守相关条款（例如过滤内容等）。
7

1999 年以来，互联网接入在沙特民众中变得普遍，沙特民众对（尤其是商业

部门提供的）互联网服务需求不断增长，沙特互联网用户的数量也在迅速增长（从

1999 年的 10 万，增长至 2001 年的 100 万，再到 2016 年底的 1650 万）。2016 年，

几乎所有的沙特大学院校都为本校职工和学生提供免费互联网接入。沙特的医院、银

行和公司也都推出面向民众的网络服务。近年来，沙特政府越来越重视互联网，并将

其视作经济增长和政府高效运行的驱动力，同时在教育和公共服务领域不断扩大网络

接入。沙特政府同时还将其视作摆脱过度依赖石油、实现经济多元化的重要手段。

如今，沙特已实现 2100 万（接近其总人口的 70%）的网络接入。尽管阿联酋、

卡塔尔和科威特等其他海湾国家有着更高的网络渗透率，但在面对互联网带来的新鲜

事物上沙特民众接受度却更高，并在此方面为其他阿拉伯国家做出了表率。
8

沙特民

众是全球最活跃的社交媒体用户之一——沙特拥有阿拉伯地区最大的推特（Twitter）

用户群。此外，其高手机持有率（177% 的市场渗透率）也在不断推动互联网在沙特

的使用，使得手机宽带服务需求大幅增长。最后，使用翻墙软件（如 Hotspot Shield）

以转接到某些政府禁掉的内容和服务的沙特民众数量正不断增加。

就资本存量和消费量来看，沙特是中东地区最大的信息通信技术（ICT）市场，

正受到本地和国际公司的青睐。事实上，尽管 IT 产业目前对沙特 GPD 贡献率仅占 0.4%，

且其 ICT 市场长期靠进口拉动——超过 80% 的 ICT 消费都流向了外国企业
9
，但是 IT

部门仍被视为其增长最快并能带来巨大发展机会的产业之一。2019 年，其网络安全

市场将有望超过 34 亿美元。
10
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高度盈利的沙特电信公司目前已成为一家公开上市公司。由于依然是沙特最大的

信息服务提供商和中东最大的网络运营商之一，它提供了沙特绝大部分的手机、固话、

互联网和电视服务。
11

然而在 21 世纪头十年的中后期，Mobily 和 Zain 等信息服务提

供商纷纷进入市场，该公司在手机和互联网服务领域的垄断地位开始被打破。2008 年，

沙特电信公司推出数字通信量更大、可靠性更高以及速度更快的 3G 技术服务。同年，

Zain 公司也携 4G（LTE）通信服务进入沙特手机通信市场。

尽管沙特有着 70% 的互联网渗透率和快速增长的手机使用率，但其电子商务

仍有待发展。至少有三大原因导致其在该领域的发展迟缓。首先，沙特国内创办新

企业十分困难。其次，沙特 ICT 费用高昂（沙特在世界 ICT 可负担能力上的排名为

101
12

），其国内企业通常不愿将昂贵的 ICT 引入企业运营中。最后，石油经济仍然

主导着沙特的经济，贡献了超过 90% 的政府税收，导致其企业大部分集中于石油开采、

提炼、石油和液化天然气（LNG）分销等行业。

沙特政府认识到，如要进一步推进其经济发展，必须改变过度依赖石油的现

状， 实 现 经 济 多 样 化。 因 此， 沙 特 王 储 穆 罕 默 德 • 本 • 萨 勒 曼（Muhammad bin 

Salman）——当前沙特国王萨勒曼 • 本 • 阿卜杜勒 - 阿齐兹（Salman bin Abdulaziz 

Al-Saud）的王位继承人，已制定了改变沙特过度依赖石油的经济改革展望，意图打

造一个“强大、繁荣的沙特，为所有行业提供发展机会”，从而不再受“大宗商品价

格波动或外部市场变化左右”
13

。该展望内容之后被 2016 年公布的《沙特 2030 愿景》

加以陈述，从而为沙特未来经济结构改进提出了包含具体目标的路线图。
14

该雄心勃勃的经济发展战略将数字化发展列为其目标之一，但并未列入重点领

域。尽管如此，该计划也承认，如要充分从 ICT 产业中实现经济利益，必须推动云计

算等 ICT 技术的使用以及为民众提供各类面向互联网的服务。该计划提出要打造三大

支柱：①将沙特定位于阿拉伯和伊斯兰世界的心脏；②将沙特的角色定位于全球投资

的动力源；③将沙特的战略位置打造成连接亚、欧、非三大洲的全球枢纽。
15

如同过

去许多其他改变沙特依赖石油经济的措施一样，该计划试图在宗教保守主义和实现现

代化两者之间保持平衡。该计划也带来一大矛盾：如何在有限制地使用现代技术和互

联网的同时，又能大力推动沙特的经济增长。
16 

《沙特 2030 愿景》与 2020 年“国家转型计划（NTP）”中列出的重点发展行业

相一致，均强调要通过促进医疗、教育、基础设施、娱乐和旅游业发展使经济多样化，

来提升私营部门的地位。该愿景的其他目标还包括：推动外国直接投资；使私营部门

成为就业市场的主要雇佣者，减少公共部门和官僚机构的比重；创造更多就业机会，



沙特阿拉伯网络就绪度报告

-229-

为劳动力市场培养相关技能；提供优良的医疗服务；扩大政府在装备和军火等军队制

造业上的投入等。

沙特经济与发展事务委员会（Saudi Council of Economic and Development Affairs ）已被

授权建立必要机制和措施来实施该愿景，协调各利益相关部门共同落实，以及监督其进

展情况。该委员会已成立大量机构，如国家绩效评估中心（National Center for Performance 

Measurement）、执行机构（Delivery Unit）、项目管理办公室（Project Management Office）等，

来对当前的各类提案以及未来的各大项目进行启动、管理、监督和评估。

尽管《沙特 2030 愿景》承诺将对投资者开放更多经济机会和推动国家快速转型，

但这一宏大的经济计划依然没有触及政治或社会改革，也未谈及如何解决当前急需的

外国技术工人问题。该愿景中也未明确沙特怎样实现可持续的国家收入，来支持新型

服务导向型经济所需的基础设施建设。
17

当前油价持续下跌导致沙特国家收入锐减，

让愿景中提出的变革实施难以为继。

此外，沙特长期饱受复杂多变的地区安全挑战困扰。该安全问题导致了地区不稳

定的增加。
18

这些挑战包括沙特在也门和叙利亚代价不菲的军事行动、伊斯兰国和其

他极端组织不断上升的暴力极端活动、与伊朗不断紧张的双边关系以及正在与卡塔尔

持续的外交危机。沙特政府试图吸引外国直接投资和推动更多私营部门企业参与经济

转型，该计划或将被不断增长的针对关键基础设施和私营企业的网络袭击所破坏。

2012 年 8 月，沙特国有油企沙特阿美石油公司就曾遭受过一场严重的破坏性网

络袭击。当时沙蒙（Shamoon）病毒使该公司成千上万的硬盘驱动遭到感染，员工的

邮件遭到停用，公司数据遭到破坏，以及四分之三的 IT 基础设施资产遭到破坏。
19

沙特阿美公司花费了数周时间才使公司恢复正常运营。由于阿美公司贡献了沙特政府

收入 80% 且是世界最大的石油生产商，供应了全球超过 10% 的石油和 25% 以上的液

化天然气，该事件因而被视为一场针对沙特国家的直接袭击。袭击的恶意软件一度试

图从业务系统侵入油气生产和分销网络。即使石油设施局部遭到破坏，也会对石油供

应、石油价格甚至相应的全球经济造成直接影响。该事件提升了沙特政府对网络威胁

的认识，令其重新关切起应对未来网络袭击的恢复能力。
20

2012 年沙特阿美石油公司遇袭事件后，

沙特政府开始投入大量资源提升自身网络安

全能力，以及推进国内和国际措施来解决其

网络安全问题。在国内，作为着重在民众、

过程和技术方面建立国家网络安全、风险消

“国家信息安全战略”和《沙特
2030 愿景》都强调沙特提升整体
国家安全和国家恢复能力的必要
性，以“为沙特向知识导向型经
济转变提供有效和安全的基础”。
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减、恢复能力框架的初步尝试，沙特开始制定“国家信息安全战略（NISS）”。
21

该

文件指出了“当今互相连接的计算机网络（以及）经济和金融活动对 ICT 不断快速增

长的依赖带来的复杂性”，试图提出“符合沙特国家信息和 ICT 目标的整体战略”，

同时更好地支持沙特的长期国家经济愿景和战略计划。
22
“国家信息安全战略”和《沙

特 2030 愿景》都强调沙特提升整体国家安全和国家恢复能力的必要性，以“为沙特

向知识导向型经济转变提供有效和安全的基础”。

然而，“国家信息安全战略”将重点置于通过制定必要的政策、规章和培养技术

工人来打造一个受中央政府管控的信息安全环境上，而忽略了其他国家网络安全方面

建设和关键基础设施保护（CIP）。该战略称，网络安全和关键基础设施保护建设“不

在其范围内”，但由于二者是“该战略的重要补充和沙特核心国家利益和资产全面保

护的必要组成部分”，应为其制定发展战略。
23

它同时还警告，如要有效实施该战略，

沙特最高领导层需达成共识。同时该战略最大的挑战是，如何让所有政府机构一致同

意建立一个集中的国家信息安全环境机构。

除了“国家信息安全战略”外，沙特大部分安全机构和部委也制定了自己的相关

规章和措施，并建立了自己的基础设施系统，但均不受中央协调管理。沙特缺乏一个

权责清晰且有能力负责整体国家网络安全的主管机构的现实进一步加剧了这些机构

各自为营的做法。

2017 年 7 月，沙特国王萨勒曼发布了一

系列法令，其中最突出的就是成立国家安全

部（Presidency of State Security） —— 一 个 负

责反恐和国内情报工作的全新国家安全机构。

该机构将兼并此前内政部（MoI）下属的一些

部门，如特殊紧急部队、技术事务、航空安

全以及民事和军事人员，以及其他负责反恐和安全问题的处室等。根据这些法令，国

家网络安全中心（NCSC）最早将于 2018 年 1 月从内政部划归国家安全部下属。届时

国家网络安全中心将成为沙特网络安全的权力中心。最后，该法令还下令对内政部和

皇家卫队精锐力量的高层作出职位变动，同时将新委任的国家安全部主管 Abdulaziz 

bin Mohammed al-Howairini 及其副手提升至部长级别。这些举措旨在将网络安全、反

恐和国内情报等安全事务上的权力集中化，将其置于单一机构的主管之下，以能对沙

特国王和王储的指示作出直接响应。
24

如要全力支持这一新成立的机构，沙特需在接下来的几个月里组建其领导层和确

2017 年 7 月，沙特国王萨勒曼
发布了一系列法令，成立国家安
全部。该机构将兼并此前内政部
（MoI）下属的一些部门。国家
网络安全中心将成为沙特网络安
全的权力中心。
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定初步行动。当前沙特在国家网络安全方面存在权责过于分散的问题，导致长期以来

其网络安全战略规划的缺失。沙特必须解决这一问题，确保其将有限的资源投入到即

时和长期网络威胁上，以改善其整体国家网络安全现状。
25

要实现《沙特 2030 愿景》

中提出的宏大目标以及加入全球互联网经济并从中获益，沙特需了解 ICT 创新带来的

机会和风险，同时减少其对网上内容的过度筛查。

本报告采用网络就绪度指数 2.0（CRI 2.0）评估了沙特应对网络安全风险的准备

度，并制定了一份行动蓝图，帮助沙特进一步了解其互联网基础设施之间的依赖性及

脆弱性。基于对沙特当前网络安全形势的分析，本报告还探讨了沙特需要发展哪些能

力，才能确保数字化顺利推进。本报告采用 CRI 2.0 方法论，从七大维度（国家战略、

事件响应、电子犯罪与执法、信息共享、研发投资、外交与贸易、防护与危机应对）

对沙特的网络安全工作及能力评估如下：

 

沙特网络就绪度评估（2017）

国家战略
2011 年，作为负责网络安全和政府服务

数字化的政府机构之一，沙特通信与信息技

术部（MCIT）制定了沙特首个“国家信息安

全战略”。
26

这一长达 90 页的文件经国际高

级顾问和沙特国内专家的制定和多次完善，目前已是第七版。

沙特正面临不断增长的国家安全、经济福利和文化价值观等方面的威胁。这一现

实凸显出制定国家网络安全战略的必要性。“国家信息安全战略”指出，“沙特国内

外的网络相互连接导致其出现巨大的新型安全漏洞，并导致沙特经济文化活动受到新

型威胁。一些情况下，这些新威胁甚至能导致关键 ICT 系统停止工作、被破坏或摧毁。”
27

防御与危机应对

外交与贸易

国家战略

事件响应

网络就绪度

沙特阿拉伯电子犯罪与执法

信息共享研发投资

沙特通信与信息技术部于 2011
年制定了首个“国家信息安全
战略”。
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这些威胁还包括，敌对势力可能“操纵和利用 ICT 系统直接损害沙特国家利益”。
28

该战略为沙特确立了清晰的发展愿景，并阐明其目标是通过吸收世界最佳实践成果

和依靠本国高素质的专家和从业者，来为沙特提供安全坚实的数字化环境，主要包含 5

个方面：①建设安全可靠且恢复能力佳的信息基础设施；②训练一支专业化的网络安全

工作队伍；③通过增加透明度和合作，来打造可提升相互信任和信心的信息安全环境；

④通过对电子化政府服务和基础设施提供支持，来实现国家安全目标和 ICT 计划及战略；

⑤通过研发及改善商业环境推动经济增长。此外，该战略还制定了 10 个含有并支持以上

5 大战略目标的一般目标，包括：①制订适当稳定的信息安全政策、指导方针和实践方案；

②提高国家信息系统和 ICT 基础设施的安全性、可靠性、适用性和恢复能力；③改善人

力资源条件；④建立信息安全威胁分析和缓解能力；⑤减少和预防正在增长的 ICT 漏洞；

⑥实施信息安全合规和跟踪流程；⑦培养研发、创新和创业环境；⑧确保关键 ICT 基础

设施和系统受到充分信息安全保护；⑨推动国内外合作和信息共享；⑩提高安全风险和

个人责任意识。
29

然而，尽管提出了 5 大宏观战略目标和 10 大一般目标，这一雄心勃勃

的文件却并未给出清晰的实施方案或具体指南来实现以上目标。

该战略也承认其构想或将难以实现。例如，目前沙特国内还未有统一的网络安

全政策和标准，各大政府机构和部委普遍都以自己的方式保障自身网络安全，而其各

自建立的网络安全系统并没有多少共性。同样，网络安全风险和威胁评估标准存在缺

失，导致政府机构无法持续针对各类威胁制定有效的战略和政策。同时，沙特也缺乏

精密的综合性灾害恢复规划程序来整合网络安全行动。此外，该战略也未明确沙特的

国家网络安全架构，未确认负责监管国家整体网络安全状况的主管部门。最后，要跨

越沙特网络安全现状和该战略构想的前景之间的鸿沟，最大的挑战在于沙特缺乏数量

充足、技术熟练和高素养的网络安全劳动力——根据通信和信息技术部部长 Abdullah 

Al-Swaha 的说法，沙特目前缺少超过 50,000 名 ICT 特殊技术工人。 
30

为解决以上问题，该战略提出了大量建议，包括 2020 年前成立一个集中管理的组

织架构——国家信息安全环境机构（NISE），将沙特所有网络安全利益相关者纳入其中，

“负责将国家信息安全战略的目标和倡议进行具体落实”；以及成立国家风险评估框

架来支持建立一个高效安全的信息安全环境机构。
31

但是国家信息安全环境机构具体

如何构建，其具体权力范围以及现有的、合并后的或新成立的机构应承担其他哪些网

络安全责任仍未明确。该战略指出，“沙特相关主管部门应做出决定，成立哪些机构

及其附属机构，（以及）现有主管信息安全政府机构的具体角色”。
32

2017 年 7 月，国

王萨勒曼发布了系列皇家法令，决定成立国家安全部——一个负责反恐和国内情报工
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作和网络安全的全新国家安全机构。该部委将作为承担以上责任的唯一机构，直接向

国王和王储报告。
33
“国家信息安全战略”是否还会修改以及其建议是否还会重新排序，

目前还不清楚。尽管如此，沙特目前尚未发布任何网络安全战略或者政策。

2013 年，沙特发布了一条皇家法令，决定在内政部下成立国家电子安全中心

（NCES）。该中心之后被重命名为国家网络安全中心。由于国家安全部或将负责制

定下一版“国家信息安全战略”，2017 年皇家法令又将其级别提升并调整为国家安

全部下属。此外，该法令同时还决定，国家网络安全中心最早将于 2018 年成为沙特

国内负责网络安全的重心。目前，沙特网络安全事务尚处于通信与信息技术部、内政

部以及其他政府部委和机构共同管理之下。届时国家网络安全中心将承担类似计算机

应急响应小组（CERT）的功能，负责沙特政府和关键国家基础设施（CNI）运营商

的信息及通信系统和网络的保护工作。
34

该中心不仅限于在首都利雅得工作，同时还

承担大量任务，包括：制定国家信息基础设施和关键资产的标准、规章；识别风险和

采集安全威胁情报；在国家层面协调网络事件响应和恢复工作；促进不同行业部门之

间的信息和安全预警流动。例如，国家网络安全中心已建立包含分析和鉴别能力的信

息保障和端对端的专业网络防御能力，以及与政府机构和大量关键国家基础设施运营

商之间进行网络威胁情报分享。目前这些任务仍处于完善中，各自的运行效果也不一。

战略中提出的各项倡议所需的财政支持也未明确。沙特国家预算由财政部和其他

各政府直属机构双方协商制定，并不受立法审查，因此也不向民众公开。各政府部门

的支出皆有预算可用，但是均并未包含网络安全支出这一具体细项。

尽管沙特在网络安全意识和能力上正在不断取得进步，但其在国家层面应对网络风险

的准备度上与发达国家相比仍存在不小差距。沙特已提出了一些网络安全相关的倡议并计

划对网络安全创新科技进行大力投入，但仍缺乏一个整体网络安全战略、一套通用的网络

安全政策和标准，以及一个长效的国家网络安全架构。今年接下来的几个月里，沙特国家

安全部仍有机会通过制定国家网络安全框架和战略来为沙特网络就绪度开辟道路。

事件响应
2016 年，沙特经历了新一轮网络袭击，

大量政府机构和私营企业受到影响。该事件

再次显示沙特建立网络安全能力和恢复能力

的紧迫性。这次袭击与 2012 年沙特阿美公司

遭受的攻击事件类似，均利用了一种恶意软件进行入侵，从而导致关键基础设施遭到

2016 年，沙特成立其首个计算
机应急响应小组，“作为受国家
委托的信息安全权威参照物”。
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大范围破坏而无法运行。 
35

2017 年 2 月，在利雅得举行的第二届国际互联网安全大

会年会上，沙特国家网络安全中心总负责人 Saleh Ibrahim Al-Motairi 表示，仅在 2016 年，

沙特就遭受到近 1,000 次的持续网络安全袭击，袭击目标包括关键基础设施、窃取数据、

干扰网络服务等。
36

这类危及国家利益的网络事件由沙特计算机应急响应小组（CERT-SA）负责处

理。该小组“作为受国家委托的信息安全权威参照物”，于 2006 年成立。
37

2007 年，

在网络事件侦查、预防、意识提高、教育和培训等功能基础上，CERT-SA 开始提供

事件处理咨询服务。总体来说，CERT-SA 提供的多种服务包括：①帮助各机构遏制

和处理网络安全威胁，在必要时，对国家层面的网络事件作出响应；②通过在线资

源、持续网络安全意识推广活动和研讨会提升民众网络安全意识；③提供教育和培训

活动，如与各大院校合作，为政府机构和各大企业提供定制培训课程；④发布网络威

胁预警、网络入侵警报和咨询意见；⑤协助网络安全利益相关者制定和实施自身安全

程序和进程；⑥为特定网络安全相关问题提供反馈意见和相关信息。
38

此外，CERT-

SA 还负责对特定事件和响应行动进行信息收集、事后分析和发布报告。必要情况下，

CERT-SA 还会对网络事件进行分析并制订预防和侦测方案，同时对其造成的破坏程

度或损失作出计算。
 39

尽管 CERT-SA 提供事件响应支持和其他服务，但其并不是整个政府层面和社会层

面负责网络事件响应的中央协调部门，也没有为潜在紧急事件和危机制订任何事件响应

方案。CERT-SA 仍在很大程度上被视为一个事件反应机构，主要致力于在现有的网络威

胁方面提供出版物发布、咨询和信息服务以及提供特殊事件响应支持。目前，它也未建

立起能对全面网络袭击进行响应协调行动和发布及时行动信息的能力。2012 年沙特阿美

公司遭袭事件令沙特重新重视起 CERT-SA 等国家计算机应急响应机构在降低网络事件

对国家利益损害方面上的作用。此次袭击事件后，CERT-SA 加大了在发布监测和预防网

络袭击相关信息方面的工作力度，但仍无法提供整体协调作用和建立机制，来与政府机

构之间高效快速共享网络威胁情报和态势感知情况，以预防和降低网络威胁。

此外，沙特还计划在国家网络安全中心下成立一个正式网络威胁情报共享平台，

来支持关键国家基础设施和政府机构的安全保障工作，以及提供其他主动和被动服

务，例如：网络事件响应行动规划、监督和顾问服务；恶意软件分析；危害评估；以

及网络事件修复等。
40

但该平台仍未落实。

“国家信息安全战略”还要求建立“国家安全运营中心（SOC），负责收集和发

布网络威胁和情报信息、分析网络袭击、减轻网络威胁建议行动、协调国家响应（及
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作为）资源协助政策制定者了解 ICT 开发和如何最佳解决与减少（网络）风险”。
41

然而，该战略未具体说明国家安全运营中心是代替 CERT-SA 和国家网络安全中心，

还是支持或与其协作来共享即时或者紧急的网络威胁信息。该战略中仅提到，国家安

全运营中心将下属于新成立的 NISE 来支持沙特国家层面的危机管理行动，以及“将

利用现有的各个中心和能力来促进国家信息分享和协调网络事件危害减轻和响应行

动”。
42

新成立的国家安全部接下来需明确这些中心的各自角色和责任，以最大程度

调用资源并提升其整体效率。

为了启动国家层面的网络风险评估以及建立长久的国家网络风险评估和管理程序，该

战略提出，应在 NISE 之下成立一个专门的国家风险评估功能部门（NRAF），“以助于实

施沙特国家风险进程管理系统（RPMS），来为其提供一个共同的风险管控框架”。
43

目前，

该程序和机构均尚未成立，沙特国内的各大实体均在使用不同标准来评估网络风险及其

严重或紧急程度。“国家信息安全战略”指出，这一问题源自两方面。首先，在现有的

评估方式下，高级风险管理“须能打破传统国家部委或机构的界限来对网络风险作出评

估以及高水平的管控”，然而其“在当前和未来国家重点发展方向已确定、有限的资源

和复杂的全球形势背景下，缺乏一个共同的风险评估架构来作出应对网络风险的适当决

策”。
44

其次，沙特各大部委倾向于在各自负责的领域单独行动，尚未认识其数字依赖

程度和在网络安全方面需采取共同行动的紧迫性。为了解决该问题，NRAF将组建一个“严

格挑选、有过网络风险处理经历且受训已久的高级主管团队”，并且将“有权对沙特国

内的各类国家综合信息基础设施的网络安全风险评估效果进行监督。”
45

但到目前为止，

该机构仍未成立。“国家信息安全战略”也指出，由于一些关键的网络安全利益相关者

担心各自机构的缺陷会因此曝光而对该机构缺乏信任，如何让 N3i 高级管理系统在风险

评估和管理功能上进行与这些机构有效协作将面临巨大挑战。

 

图 1  NISS 风险评估和管理环形图
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由于缺乏网络威胁监控、分析的正式机制以及对网络安全产品的需求在不断上

升，一些外国私营企业已经开始在沙特为政府和商业部门提供网络安全服务，其产品

包括网络威胁监控和数据管理服务等。这吸引了大量 IT 和网络安全跨国公司进驻沙

特市场，其中一些甚至还与当地 IT 和电信企业合办技术创新公司。例如，IBM 与沙

特手机运营商 Mobily 就成立了一家合资公司，该合资公司在利雅得成立了一个跨国

的“国家安全运营中心”。该中心使用 IBM 的网络安全服务基础设施协助进行网络

安全日志和事件的收集、分析、关联和排序。2014 年，沙特教育部甚至还将该中心

选为供应商，来通过实时分析、建立潜在网络威胁前期预警系统，以及保护教育部数

据不受国外第三方获取等方式帮助其增强对自身网络安全态势的掌握。
46

沙特通信与信息技术部也认识到定期进行国家级网络安全演习的必要性，以测

试其网络响应、恢复和重建方案的有效性，但这些演习是否会持续进行下去尚不清

楚。
47

目前沙特公开报道的唯一一次网络安全演习是 2014 年代号为“阿卜杜拉之剑”

的军事演习，内容包括电子战争演练等。
48

尽管作出以上初步部署，沙特目前网络事件响应的方式很大程度上仍为被动反

应。近来遭受的大量网络袭击事件已经使沙特再度有意抓紧落实提出的倡议，以对网

络事件反应更为主动和更具恢复能力。

电子犯罪和执法
沙特是《关于打击信息技术犯罪的阿拉伯公约》（Arab Convention on Combating 

Information Technology Offenses，通常简称《阿拉伯公约》）的签约国。
49

这一阿盟（League 

of Arab States）内部的国际法律框架于 2010 年生效，旨在促进阿拉伯国家之间在“抗

击危害其国家安全、利益和联盟安全的信息技术犯罪”方面进行合作，以及使各签约

国“在打击信息技术犯罪、保护阿拉伯社会安全上采取共同的刑事政策”。
50

尽管沙

特是《阿拉伯公约》18 个签约成员国之一，其也是目前唯一未正式批准该公约的成

员国。此外，该公约在网络犯罪的定义和相关条款上十分模糊，因而尽管已被广泛接

受，却仍未正式生效。事实上，其条款未参照任何阿拉伯国家的网络犯罪法规，18

个签约国之间的协调工作也仍毫无效力。
51 

此外，沙特既没有加入任何全球性打击

网络犯罪协定，如欧洲委员会的《网络犯罪

公约》（Convention on Cybercrime，通常也被

称为《布达佩斯公约》）或上海合作组织的《保

沙特是《阿拉伯公约》18 个签
约国之一 , 但目前仍未批准该
条约。
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障国际信息安全领域合作协定》（SCOAgreement on Cooperation in the Field on Ensuring 

International Information Security）等，也未参与其活动。

沙特参与了一些旨在促进打击网络犯罪方面进行合作的国际对话和战略伙伴关

系。它已经建立了一些警方对警方、机构对机构等领域合作的双边关系和非正式渠道，

并且正致力于进一步扩大在制定国际标准、全球 ICT 安全政策、打击网络犯罪倡议和

研究等方面的国际合作。 
52

沙里亚法（Shari’a Law）是沙特国内刑事审判的官方法律基础。基于此，沙特

已颁布两部主要的网络相关法律——《电子交易法》（Electronic Transaction Act）和《打

击网络犯罪法》（Anti-Cyber Crime Law）。这两部法律适用于打击网络犯罪和保障

网络安全，同时初步对电子商务和其他面向互联网的服务进行支持和管理。

2007 年颁布的《电子交易法》主要用于管理电子商务，建立起沙特国内电子交

易和数字签名的法律体制。
53

这一法令促进了沙特国内外公共和私营部门在商务、医

疗、教育、电子政府和支付系统等应用领域的电子交易。该法旨在保护数字记录、限

制和预防潜在数字滥用、造假和盗用。它承认网上和线下交易同等有效，以及电子签

名和手写签名具备同等法律效力。

根据此法成立的沙特通信和信息技术委员会负责该法的具体落实，包括向认证服

务提供商（ASP）颁发证照；核查认证服务提供商的合规性；确保服务的延续性以及

暂停或撤销证照等。沙特内政部和通信信息技术部共同负责为其颁布一般性政策和为

电子贸易和签名制订发展方案和流程。内政部成立国家信息中心（NIC），通过其在

沙特全国用各个相互连接的分支组成的网络，来提供信息交换和储存服务，为各地区

提供运营服务和支持各地朝圣（例如麦加朝圣）活动。此外，该法授权成立了沙特国

家数字证书中心（NCDC），为公开密钥基础建设（PKI）管理提供综合系统，来确

保互联网用户电子贸易安全进行。通过与财政部合作，国家数字证书中心成立了沙特

电子数据互换（Saudi EDI）项目来提升电子商务贸易的速度和透明度。
54

尽管该法案

最初目的是为电子商务（电子进出口贸易）改善交易环境，但目前其重点仍落在政府

贸易层面，且已十多年未更新。沙特目前也正面临不断增长的国内压力，要求其顺应

最新经济、技术环境和国际标准作出改变。
55

2007 年，沙特通过了《打击网络犯罪法》（ACCL）。该法主要有四大目标：①

保障数据安全；②增加 IT 产业就业；③保护网络知识产权；④保护民众利益和社会

公德不受侵犯。
56

尽管该法旨在保护用户免遭网络犯罪侵害，但同时也包含有限制言

论自由的条款。例如，该法将“制造损害公共秩序、宗教价值观、社会公德和个人尊
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严的物品，或用信息网络制作、散播或存储该物品”定为犯罪行为。同时该法根据违

法和犯罪严重程度对以上行为处以最高达 10 年的监禁和 500 万里亚尔（约合 130 万

美元）的刑罚。如果该犯罪行为是犯罪团伙有组织的行为、罪犯是公职人员、犯罪行

为造成重大公共影响、案情涉及儿童或重犯行为，还会有相应的附加刑。
 57

尽管《打击网络犯罪法》为处罚窃取敏感数据和网络干扰等犯罪行为提供了法律

框架，但由于其未提供沙特国内或与国际伙伴之间怎样进行犯罪预防、侦测或合作措

施，沙特起诉跨部门或跨境犯罪时显得尤为困难。2012 年沙特遭受的网络袭击案件中，

由于袭击者据信是伊朗政府的一个代理服务器，该法对此几乎无能为力。此外，由于

沙特尚缺乏一支训练有素的法官、公诉人、律师以及执法队伍，其在应对网络犯罪的

各方面新特点以及如何有效调查和起诉犯罪分子方面仍捉襟见肘。

《打击网络犯罪法》已受到广泛批评。许多法律专家和人权活动家认为该法过度

使用破坏“社会公德”条款来对社会活动者、博客异见者，以及有着政治或宗教诉求

的沙特民众进行罚款、逮捕和提起诉讼，而并未真正用于处罚网络犯罪行为和保护数

据资产上。例如，2015 年，一名 32 岁的沙特妇女因使用 WhatsApp 聊天软件诋毁他人

而被处以两个月监禁和 5000 多美元的罚款。2016 年，一名医生因在 Twitter 上诋毁沙

特卫生部，被处以 6 个月监禁，另一名药剂师则因同样的罪名被判处 4 个月监禁。
58 

2016 年，该法甚至修改相关条款，给予执法人员更大权限，使其在涉及宗教价值观和

社会公德方面案件最终判决已定的情况下，仍能公开传唤犯罪嫌疑人。这一修改将该

法的重点和执法资源从打击网络犯罪方面撤走，或将最终影响到沙特吸引外国直接投

资和石油主导的经济多样化的成效。
59

沙特的互联网使用受到通信和信息技术委员会的长期监控，且被其严格过滤被视

为“有害”“非法”“反伊斯兰”或“有攻击性”的网络内容和社交媒体状态，以及

被长期封锁“色情”、“赌博”“毒品”“极端思想”以及人权或政治活动机构等相

关页面。
60

沙特公开承认其对不符合《沙里亚法》的违反其道德观和敏感的宗教信息

进行了审查。近年来，沙特的执法机构甚至还通过解开或绕过加密屏障，以保护国家

安全和维持社会秩序的名义，将其审查范围扩大至网页、博客、聊天室、社交网站、

电子邮件和手机信息等平台的政治、社会和宗教内容。
61

沙特文化信息部还要求该国的博客、论坛、聊天室等热门网站运营前须从该部获

得牌照，同时通信和信息技术委员会也要求手机网络运营商登记用户的真实姓名、身

份证号码，现在甚至还需指纹，来“限制通信使用带来的负面影响和犯罪行为”。
62

 

2014 年沙特通过《反恐法》，将恐怖主义行为模糊地定义为“诋毁国家名誉” “损
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害公共秩序”“破坏国家安全”等，导致沙特的网络用户在网上发布、分享和点赞时

不得不万分谨慎。
63
《反恐法》有效地将所有质疑伊斯兰宗教教旨、支持任何类型“被

禁停的组织”或政治改革的网上内容都定位为犯罪性质。
64

除了上述法规和《治国基本法》中规定的一般性隐私权外，沙特鲜有涉及个人隐

私和个人数据保护的相关法规。例如，沙特尚无国家数据保护主管部门。此外，政府

或企业收集或处理用户数据时，无需正式通知或登记要求。由于缺乏数据管理程序或

规章，沙特国内对数据转移和数据常驻要求经常模棱两可。同时，沙特目前尚无对“个

人数据”的明确定义，也未规定向个人或集体用户告知哪一数据安全机构对此负责。
65 

最后，上述战略未提及沙特会划拨多少人力或财政资源用以支持保护社会不受网

络犯罪破坏、减少国内的网络犯罪行为或推动建立协调机制来处理国内和国际网络犯

罪所需的进一步法律和政策倡议。该战略也并未明确沙特将计划如何提升网络执法能

力。由于国内互联网已经越来越普遍以及更为便捷的网络连接不断涌现，同时伴随而

来的还有愈加常见的病毒感染和漏洞利用，沙特需提升其执法机构的执法能力，投入

更多资源来对不断增长的网络犯罪作出有效回应以及减少网络基础设施的不足之处。

信息共享
沙特目前尚未制定国家信息共享政策，

但“国家信息安全战略”中强调了国内外信

息共享和合作的重要性，并承诺沙特将扩大

在新兴网络威胁、漏洞以及相应减轻威胁的

技术方面的信息交流。

沙特国家网络安全中心目前与政府机构、关键国家基础设施运营机构以及其他利

益相关者共享网络威胁情报，但该信息共享能力仍有待提高。沙特已经计划建立更加

强大的信息共享机制，包括在国家网络安全中心之下成立网络威胁情报共享平台，以

进一步对保障关键国家基础设施和政府机构的网络安全提供支持。其重要且必要的组

成部分之一就是对关键国家基础设施或全球其他地区发现的网络威胁和恶意网络活

动提供预警。例如，2017 年 5 月和 6 月，利用微软系统软件漏洞的网络安全事件爆发，

全球信息共享和对抗网络威胁的响应行动由此打响。只要任何一个国家或行业遭到袭

击，其他国家或行业就可迅速吸取其教训，切断其网络基础设施中有漏洞的部分，并

互相交流该为其软件打哪种补丁，最终使其网络基础设施和企业免遭破坏。
66

“国家

信息安全战略”强调，“这其实是很简单的算法。只要（国内和国际）信息合作、协

沙特目前尚未制定国家信息共
享政策，但“国家信息安全战略”
强调了国内外信息共享和合作
的重要性。
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作和共享增加了，信息丢失和 ICT 系统漏洞被利用的风险就相应减少。” 
67

尽管如此，沙特缺乏国内信息共享的传统，更不用说与国际机构进行合作。沙特

政府各部委之间极力维护己方官僚机构和权限，往往互相敌视和喜欢互较高下。这一

状况与当前网络技术日新月异一起，使得“国家信息安全战略”在网络安全信息共享

方面难以有效推进。沙特在国际层面的信息共享上显得十分不情愿；同时，其在中东

地区与其他国家的经济利益、军事紧张状态以及在政治利益上的争夺使得其跨境信息

自由流动受阻。沙特、阿联酋、巴林、科威特、卡塔尔和阿曼等国建立的海湾阿拉伯

国家合作委员会（GCC）或许能为其探索怎样增进互信和推进信息共享提供平台。
68

沙特同时还是伊斯兰会议组织计算机应急响应小组（OIC-CERT）的成员。该组

织包含埃及、伊朗、土耳其、尼日利亚等 18 个成员国，囊括了各成员国的计算机应

急响应小组，旨在促进伊斯兰国家的信息共享。OIC-CERT 为成员国组织培训、研讨

会和演习等活动，试图为其提供网络威胁和危机处理的即时经验，例如及时且实用的

信息共享活动等。
69 

“国家信息安全战略”承认，沙特在信息共享领域确实还需大力改进。当前沙特

国家网络安全中心和新成立的国家安全部仍有大好机会促进和扩大政府内部之间以

及其与外界之间可执行信息的交流。沙特各大部委、关键国家基础设施运营商、企业

和国家合作伙伴目前都急需信息共享来改善自身安全状况。目前，沙特政府和关键行

业仅有的信息共享机制仍由 CERT-SA 和国家网络安全中心提供。接下来的数月，沙

特将考虑建立国家安全运营中心以及打造国家网络安全中心的新角色，届时沙特国内

进行及时可行的信息共享或将成为现实。

研发投资
“国家信息安全战略”中明确提出，沙特将建立“一个长久繁荣、鼓励研发和

创业的信息安全经济部门”，同时还承认沙特有必要“通过国际合作扩大研发”，以

帮助沙特在 ICT 和网络安全部门开发更多功能。
70

该战略尤其强调“通过激励和引导

沙特国内有着高度商业化和信息安全技术突破潜质的信息安全研发项目，如加密互操

作性、供应链整合、计算机安全和快速高效

访问控制等，来满足未来沙特信息安全需求”

的必要性。 
71

该战略指出，沙特政府最初设立了一些

项目用于提升现有的网络能力，包括为研究

沙特指出，其必须在 ICT 和网
络安全部门开发更多功能，并
将其作为国家信息安全战略的
“关键支柱”。
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人员和创新人员将成功的想法和研究转化成专利和商业化产品提供支持等，但并未明

确政府将如何对这些活动进行支持、推进和维系。相反，该战略提出要通过吸收其他

国家网络安全团体、政府机构和行业的成果，来制定“科研技术路线图”指导沙特全国。

此外，该战略要求构建“集中的资助咨询能力”，确保研发工作与沙特的

战略目标相符。为此，该战略提出建立“研发功能机构（Research and Innovation 

Function）”来监督对特定网络安全项目的拨款和资助。该机构将归 KACST 主管，并

与沙特通信与信息技术部进行协调。
 72

该战略将人力资源视为其“关键支柱”，并提出多条计划“提升沙特信息安全

从业者、研究人员、创新人员和企业家的信息安全能力”，同时将推进其网络安全培

训和提高其网络安全意识。
73

例如，沙特已设立一些项目用于鉴别哪些妇女能胜任 IT

和网络安全工作，哪些能在经过进一步培训后迅速满足沙特的即时信息安全需求。该

战略还提出，将“雇佣经审查后无正式证书但熟练掌握计算机技能的失业青年”。
74

作为对这一需求的回应，沙特通信与信息技术部另启动了一些人才培养项目，

以及与全球的 IT 企业建立合作伙伴关系，在 2017 至 2020 年间为超过 56000 名沙特

青年提供关键 ICT 技能培训。同时其还与沙特阿美公司合作成立国家信息技术学院

（National Information Technology Academy），来为沙特培养相关人才。
75

此外，该战

略还设立了一个设在小学的项目，鼓励儿童从小接触计算机、培养分析能力、掌握网

络安全技能，并为每两名学生配备一名导师来指导他们直至就业。
76

这些青年将有望

在维护沙特未来国家安全中发挥重要作用。

尽管沙特政府尚未建立任何正式项目或者激励措施来鼓励高校和学术机构在基

础和应用网络安全方面进行研究，但其却为所有公立大学提供了政策支持和资助。许

多大学现已就 ICT 和信息安全开设了课程和设立了学位项目，例如达兰市法赫德国王

石油与矿业大学设立的安全与信息保障理科硕士学位项目。此外，法赫德国王石油与

矿业大学在利雅得设立的通信与信息技术研究院（CITRI）参与了一些研发项目，项

目范围包括数字模拟集成电路芯片设计、综合电子系统、通信和无线安全、机器人技

术与智能系统、雷达防御系统、电子战高级技术、激光和光纤应用科研以及其他遵循

了最新国际规格和标准的技术。通信与信息技术研究院在推动法赫德国王石油与矿业

大学成为沙特预防网络犯罪和数字犯罪法务研究的国家中心方面发挥了主要作用。该

研究院为沙特政府机构、高校和企业提供了专业技能支持、咨询服务和多种主题的研

究项目来满足其研究和技术需求，从而实现国家规划中提出的科技创新目标。
77

最后，

CERT-SA 也提供技术培训、组织网络安全意识提升活动，以及与高校、政府机构和
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企业合作开发客户培训课程和研讨会、安全质量管理功能机构。

就资本存量和消费而言，沙特是中东地

区最大的 ICT 市场。据估计，仅 2016 年，沙

特就已投入 140 亿美元到网络安全等 ICT 部

门。沙特具备高速率的宽带连接和为对抗潜

在破坏性网络威胁的网络恢复能力，它对建

立本地和国际物联网（IoT）兴趣渐浓。构建利益相关者之间的互信以及提高网络市

场参与者在网络安全方面的信心，已成为互联网数据中心首席信息官峰会（IDC CIO 

Summit）等研讨会和会议的主题。其中近期举行的首席信息官峰会将政府官员、沙特

商务官员以及世界各国专家齐聚一堂，来探讨连接和依赖于互联网的基础设施的网络

安全威胁解决方案等方面的 ICT 发展趋势。 
78

沙特 2016 年 140 亿美元的 ICT 投入中，相当大一部分被分配到提升电信基础设

施（尤其是高速宽带）方面。目前，沙特国家收入在很大程度由通信行业拉动，据估

计其 20% 来自于新增的网络连接，并且该领域的国家收入还有望在明年稳步上升。

这就要求沙特加大基础设施投入，其中就包括安全领域的产品供应，但沙特目前仍未

将网络安全或恢复能力视为重点投入领域。沙特最大的互联网服务提供商和中东最大

的互联网运营商之一——沙特电信公司及其竞争者 Mobily 和 Zain 目前正在互联网连

接方面加大投入。然而，它们都将焦点主要放在怎样提供更多访问上，而冷落数据安

全的步骤和程序。此外，这些公司之间目前几无合作。 
79

私营行业以及私营－公共部门合作成立的公司也开始合作建立创新中心，来研发

和展示应对地区或本地经济挑战的技术创新，以及推动各个部门的经济增长。例如，

沙特基础行业公司（SABIC）是利雅得技术谷（Riyadh’s Techno Valley）创新中心的

主要投资者。这一地区的创新中心或者创新家园（Home of Innovation）致力于石油化

工和天然气行业技术创新，旨在落实《沙特 2030 愿景》中提出推动本地下游产业增长、

提高企业效率以及构建多样可持续经济等经济战略目标。但上述倡议并未将网络安全

作为单独的重点领域加以特别关注。
 80

2012 年沙特阿美公司遭袭后，沙特政府开始扩大其在网络安全技术解决方案

和服务（尤其是监察技术、电子侦测设备、网络攻击侦查系统和预防技术以及生物

统计学等方面）上的投入。这些领域将物理空间安全和基础设施以及内部网络安全

战略相结合。沙特政府近年来也正对来自美国等国际合作伙伴的合作与资助产生浓

厚兴趣。
81

目前，沙特国有的国防企业——沙特军事工业公司（Saudi Arabia Military 

就资本存量和消费而言，沙特
是中东地区最大的 ICT 市场。
据估计，仅 2016 年，沙特就已
投入 140 亿美元到网络安全等
ICT 部门。
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Industries）与美国国防承包商雷神公司（Raytheon）建立伙伴关系，在网络安全等国防相

关的项目和技术研发上进行合作。作为其协议的一部分，沙特政府将能从该合作中为其

国防系统和平台获得更多网络安全解决方案。同时，雷神公司将在利雅得成立一个新公

司（Raytheon Arabia）负责项目实施，从而为沙特构建本土国防、航天和安全能力。
82

该伙

伴关系因此将有助于帮助沙特实现《沙特 2030 愿景》中发展沙特本土有着专业能力和能

拉动就业的国防生态系统的目标。这将为沙特在此部门的经济发展奠定长远基础。
83 

外交与贸易
沙特并未将网络安全视为其外交政策的

首要议题之一，也并未将其列入外交部工作

的重点领域。但沙特尤其在面对与伊朗关系

紧张且受到源自伊朗境内的网络攻击后，在

海湾国家合作委员会内正扮演着更为自信的

角色。特别是，沙特正与海合会举行大量会谈，试图扩大双方在网络安全方面的合作

以及就和平时期的网络规范达成一致认可。
84

同时作为 2015 年海合会《戴维营协议》

（Camp David Accords）缔约国，它还计划与海合会合作成立工作组。根据该协议，

海合会成员国一致同意每年举办两次会议来促进其在反恐上的合作，以及简化关键防

御能力、导弹防御能力、军事准备程度和网络安全领域的转移。
85

此外，沙特还大量参与同美国、印度等国的双边高级对话，试图推进双方在打击

资金支持恐怖主义、洗钱、恐怖主义分子和犯罪集团利用网络从事犯罪活动等方面的

信息交流。

沙特同时还通过国家网络安全中心推动地区网络安全合作和建立网络安全意识。

作为该努力的一部分，沙特定期举办网络安全论坛年度会议等网络安全相关活动，将

阿拉伯国家以及其他国家的政府官员和行业专家聚在一起，探讨如何改善网络安全状

况、提升网络威胁情报收集能力以及有效落实《沙特 2030 愿景》中提出的目标。 
86

沙特还举办了由政府背书的年度国际网络安全大会，其参会人员不仅包括世界各国的

网络安全专家，沙特甚至派出了内政部的最高级别官员与会。
87

《沙特 2030 愿景》中强调，要将沙特的战略位置打造成连接亚、欧、非三大洲

的全球枢纽。沙特国土安全部应利用其最新被赋予的权力和责任，为货物、服务、数

据和资金的跨境自由流动制定愿景。该部应利用沙特的 G20 成员国身份和影响力，

推动可信的数字经济交易。网络外交并不仅仅是制定接触和限制行为的规则，还应通

沙特在海湾国家合作委员会内
的网络安全议题上正扮演着更
为自信的角色，但仍未将网络
安全视为其外交部外交政策的
首要议题之一。
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过信息自由流动来推动贸易。沙特如要同时实现经济增长和国家安全两个目标，需打

造一支经验丰富的外交队伍以及为保证将带领地区实现其《2030 愿景》中的目标。

防御与危机应对
鉴于其经济、政治和文化以及战略位置在本地区的重要地位，沙特在维护地区安

全稳定中扮演着关键的角色。中东地区目前正面临着复杂多变的安全挑战，尤其是沙

特与伊朗之间的紧张关系还在不断加剧。因此新一任沙特王储表示，沙特“将不会坐

待战争降临沙特境内，而要将其留在伊朗”。
88

此外，鉴于近年来沙特频繁遭受来自

伊朗境内的网络攻击，沙特网络安全和网络防御能力建设已显得越来越紧迫。

目前沙特政府已授权国防和航空部、内

政部等多个部委整合国家网络防御体系。这

些部委以及其他政府机构正加大在网络技术

上的投入，提升其网络能力。尤其在 2017 年，

沙特通过与美国签订《安全合作协定》（Security Cooperation Agreement）来加大双方

合作力度，试图以此来改进其特种作战和反恐部队的训练效果，整合其防空和导弹防

御系统，提升网络防御能力以及强化海上安全保障能力。
 89

此外，沙特也在试图用网络能力来武装国民卫队（National Guard）等防御力量。

例如，沙特国民卫队正投入近 5 亿美元资金用于发展电子作战能力。

目前尚不明确沙特是否制定政策或颁布法令来成立军事或情报服务领域的网络

安全部队。沙特财政预算的不作为，导致发展以上机构网络能力的财政资助级别难以

确定。同时，沙特国防和航空部是否进行政府内或军事特别演习来展示其国家网络防

御准备程度，也尚未明确。尽管如此，沙特最起码还算是 OIC-CERT 内的活跃成员。

它曾承诺将组织联合网络作战演习，但其是否真会付诸实践目前尚不得而知。
90

CRI 2.0 概要
CRI 2.0 评估结果显示，沙特在网络就绪上虽取得巨大进步，但在 CRI 七大评估

要素方面均仍不足。

分析结果反映了沙特当前不断变化的格局。沙特持续制定并刷新其经济（数字）

议程、国家网络安全战略、政策及各项举措，寻求国家经济愿景与安全重点工作之间

的平衡。国家概况的变化反映出国家在各个方面发生的变化，有利于监测、跟踪并评

估沙特社会所取得的显著进步。

由于近年来遭受的破坏性网络
袭击不断上升，沙特网络防御
能力建设已显得越来越紧迫。
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CRI 2.0 利用全面、可比较、基于经验制定的方法论，帮助国家领导人在网络化、

竞争激烈、冲突丛生的世界中做出规划，打造安全、有活力的数字世界。

 

* 图片源自沙特通信和信息技术部制订的《沙特国家信息安全战略》草案，
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/
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